REPUBLICA DE CHILE

MINISTERIO
SECRETARIA GENERAL DE LA PRESIDENCIA

A 8.B; EL
PRESIDENTE

DE LA CAMARA
DE DIPUTADAS

Y DIPUTADOS

FORMULA INDICACIONES AL PROYECTO DE
LEY QUE ESTABLECE UNA LEY MARCO
SOBRE CIBERSEGURIDAD E
INFRAESTRUCTURA CRITICA DE 1A
INFORMACION (BOLETIN N° 14847-06) .

Santiago, 10 de julio de 2023.

N° 103-371/

Honorable Camara de Diputadas y Diputados:

En uso de mis facultades
constitucionales, vengo en formular las
siguientes indicaciones al boletin de 1la
referencia, a fin de que sean consideradas
durante la discusidén del mismo en el seno de
esta H. Corporacién.

AL, ARTICULO 1

1) Para eliminar, en el inciso segundo,
la siguiente frase

“No se aplicarédn las disposiciones
de esta ley a las empresas publicas creadas
por ley y a las empresas del Estado vy
sociedades en que éste tenga participacién
accionaria superior al 50% o mayoria en el
directorio, salvo que sean calificadas como
operadores de importancia vital.”.

AL PARRAFO 1°

2) Para reemplazar en el epigrafe del
parrafo 1° la frase “Servicios esenciales %
operadores” por la palabra “Operadores”.

AL ARTICULO 4°

3) Para reemplazar el inciso primero
por el siguiente:
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“Articulo 4°. Identificacién de los
cperadores de importancia vital. En el
ejercicio de la facultad establecida en el
literal g) del articulo 9° de esta ley, la
Agencia determinaré los operadores de
importancia wvital dentro de los servicios
esenciales identificados en el Titulo IX,
conforme los siguientes criterios v
procedimiento:”.

4) Para suprimir el inciso segundo,
readecuando el orden correlativo de los
incisos siguientes.

5) Para modificar el inciso quinto, que
ha pasado a ser cuarto, en el siguiente
sentido:

a) Reempléazase la frase ®les
servicios que deban calificarse como
esenciales e identifique, para cada uno de
éstos, aquellos operadores gque resultan de
importancia vital para su provisidén” por la
frase “las entidades que deban calificarse
como operadores de importancia vital”.

b) Reemplédzase la frase “podré
requerir informes similares a otros
crganismos pikilices o instituciones

privadas.” por 1la frase “deberd requerir
informes similares a las autoridades
sectoriales competentes y a las entidades que
puedan ser calificadas como operadores de
importancia vital.”.

6) Para reemplazar los incisos sexto y
séptimo, que han pasado a ser gquinto y sexto,
por el siguiente inciso quinto y final:

“Transcurrido este plazo, con los
antecedentes que hubiere recibido, la
Agencia, mediante resoclucién fundada de su
Director o} Directora, determinara los
cperadores de importancia vital dentro de los
servicios esenciales. Esta resolucidén
quedaréd exenta del tréamite de toma de razén
de la Contraloria General de la RepuUblica y
contra ella procedera el recurso
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reclamacién judicial contemplado en el
articulo 35 de la presente ley.”.

AL ARTICULO 5

7) Para intercalar, en el inciso
primero, entre la expresidén “ciberseguridad”
y el punto que le sigue, la frase “incluyendo
aquellas instrucciones
generales y particulares dictadas por 1la
Agencia”.

contenidas en

8) Para incorporar el siguiente inciso
final, nuevo:

“En todo caso, las obligaciones de
ciberseguridad
instrucciones

contenidas en las
generales o}
dictadas por la Agencia,

particulares
deberdn ser
establecidas de manera ©proporcional en
relacidén con los riesgos que presentan las
redes y sistemas informdticos de que se
trate, teniendo en <cuenta el grado de
progreso de dichas obligaciones vy, en su
caso, las normas nacionales e}
internacionales aplicables, asi como el
coste de su aplicacién.”.

AL ARTICULO 7

9) Para reemplazar los incisos primero
y segundo por los siguientes:

“Todos lgs crganismos de la
Administracién del Estado, asi como los
operadores de servicios esenciales y los
operadores de importancia vital, asi como las
deméds instituciones privadas que determine
la Agencia, tendran la obligacién de reportar
al CSIRT Nacional los ciberataques e
incidentes de <ciberseguridad gque puedan
tener efectos significativos en los términos
del articulo 23, tan pronto hayan tenido
constancia del incidente, sin demora
indebida y conforme el siguiente esquema:
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a) Dentro del plazo méximo de 12
horas, debera enviarse una alerta temprana
sobre la ocurrencia del evento, junto a una
breve caracterizacidén técnica de é1;

b) Dentro del plazo méximo de 72
horas, una actualizacidén de la informacidn
contemplada en la letra a), que incluya una
evaluacidn inicial del incidente, su
gravedad e impacto, asil como indicadores de
compromiso, si estuvieran disponibles;

@) A reguerimiento del CSIRT
Nacional o, en su caso, del CSIRT sectorial
existente, un informe intermedio con las
actualizaciones pertinentes sobre la
situacidn;

d) A mas tardar dentro del plazo
médximo de quince dias corridos, un informe
gue contenga, al menos:

1) una descripcién detallada
del incidente, incluyendo su gravedad e
impacto;

ii) el tipo de amenaza o causa
principal que probablemente haya causado el
incidente;

iii) las medidas de mitigacién
aplicadas y en curso;

iv) si procede, las
repercusiones transfronterizas del
incidente:;

e) En el caso de que el incidente
siga en curso con posterioridad a la
presentacién del informe contemplado en el
literal d), la institucién afectada deberéa
presentar un informe final dentro del plazo
de un mes contados desde el primer dia que
comenzd la gestidn del incidente.

Sin perjuicio de lo anterior, los
operadores de importancia vital que vean
afectada la prestacidén de sus servicios
esenciales a causa de un incidente, deberas
notificarlo al CSIRT Nacional tan pronto
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sea posible y, en cualguier caso, deberén
entregar la informacidén sefialada en las
letras a y b anteriores, en un plazo méximo
de tres horas desde que haya tenido
constancia del incidente.”.

10) Para agregar un inciso final, nuevo,
del siguiente tenor:

“E1 esguema anterior no seréa
aplicable a las instituciones financieras y
demas entidades fiscalizadas por la Comisién
para el Mercado Financiero, siempre y cuando
la normativa sectorial fuere mas exigente que
la presente ley, o en aquellas materias no
reguladas por la misma.”.

AL ARTICULO 9

11) Para reemplazar el literal g) por
el siguiente:

“g) Determinar y <calificar 1los
servicios esenciales, en la forma prevista
en el titulo IX de esta ley; y determinar a
los operadores de importancia wvital, en la
forma prevista en el articulo 4° de la
presente ley.”.

12) Para modificar el literal j) en el
siguiente sentido:

a) Eliminase, en el literal j), la
frase ™, asi como los consagrados por la ley
N°19.628, sobre proteccién de la vida
privada”.

b) Agrégase, a continuacidén del
punto final, la frase: “Cuando la informacién
a la que tenga acceso la Agencia incluya
datos personales estos deberan ser
anonimizados siempre que ello sea posible y
no entorpezca el ejercicio de las funciones
de la Agencia. En cualquier caso, los datos
personales sélo podrén ser tratados dando
estricto cumplimiento a lo dispuesto en la
ley 19.628.".
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13) Para reemplazar el literal k) por
el siguiente:

Wiy Cooperar con organismos
publicos e instituciones privadas, en
materias propias de su competencia, sin
perjuicio de las atribuciones de otros
organismos del Estado. La Agencia servird de
punto de contacto con las autoridades
nacionales de ciberseguridad extranjeras o
sus equivalentes y con los organismos
internacionales con competencia en materia
de ciberseguridad.

Cuando se trate de la cooperaciédn
con Estados y organizaciones
internaciocnales, dicha actividad debera
realizarse en coordinacidén con el Ministerio
de Relaciones Exteriores, en conformidad a
lo previsto en el inciso primero del articulo
2 de la ley N° 21.080.”.

14) Para reemplazar el segundo parrafo
del literal n), por el siguiente:

“Para el cumplimiento de su funcién
fiscalizadora, la Agencia podrd examinar sin
restriccién alguna y por los medios gque
estime pertinentes todas las actividades,
archivos y documentos de las entidades o
actividades fiscalizadas o de sus matrices,
filiales o coligadas, y requerir de ellas o
de sus administradores, asesores o personal,
los antecedentes y explicaciones que juzgue
necesarios para obtener informacidén acerca
de cualguier punto que convenga esclarecer
para efectos de determinar el cumplimiento
de la normativa aplicable por parte de la
entidad fiscalizada. Asimismo, la Agencia
podrd realizar inspecciones; auditorias;
andlisis de seguridad ¢ evaluar un sistema
de gestidén de seguridad de la informaciédn;
requerir el acceso a sistemas; citar a
declarar a cualquier persona qgue, a cualgquier
titulo, preste o haya prestado servicios para
las entidades fiscalizadas y a toda otra
persona que hubiere ejecutado vy celebrado con
ellas actos y convenciones de cualguig
naturaleza; establecer la forma,
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Y Pprocedimientos para que las entidades
fiscalizadas cumplan la obligacién de
presentar los antecedentes y explicaciones
referidos precedentemente; vy, en general,
requerir la adopcidén de todas las medidas
preventivas o correctivas gque se estimen
necesarias Y sean pertinentes,
proporcionales y adecuadas para evitar o
resolver incidentes de ciberseguridad. La
Agencia también podrd solicitar informacién
de otros organismos publicos, la que en caso
de ser secreta o reservada.”.

15) Para intercalar, en el literal r),
entre la expresidn “para estos efectos” y la
coma que le sigue, la frase “las
instituciones que no siendo operadores de
servicios esenciales estardn obligadas a
reportar incidentes de conformidad con 1lo
dispuesto en el articulo 7, asi como”.

AL ARTIcULO 24

16) Para reemplazar los ineisos
segundo, tercero y cuarto, por el siguiente
inciso segundo, nuevo, readecuando el orden
correlativo de los incisos siguientes:

“La Agencia podréa homolcgar
certificaciones técnicas internacionales o
extranjeras sobre ciberseguridad mediante
resclucidén fundada de su director o
directora.”.

AL ARTICULO 33

17) Para reemplazar el inciso segundo
por el siguiente:

“Se considerardn infracciones leves
el incumplimiento de las instrucciones
generales y particulares que dicte 1la
Agencia, asi como el incumplimientoc de las
obligaciones de la presente ley que no tengan
seflalada una sancidén especifica.”.
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AL ARTICULO 39

18) Para suprimir los literales d) y e),
readecuéndose el orden correlativo de los
literales siguientes.

TITULO IX, NUEVO

19) Para intercalar, a continuacién del
Titulo VIII, el siguiente titulo IX, nuevo,
readecuédndose el orden correlativo de 1los
titulos y articulos siguientes:

“WIibule IX
De los servicios esenciales

Articulo 44. Servicios esenciales.
Para todos los efectos de la presente ley,
se considerardn como servicios esenciales
para el mantenimiento de actividades
sociales o] econdémicas cruciales, que
dependen de las redes Y sistemas
informdticos, a los siguientes:

1. Los servicios de
telecomunicaciones.

2. Los servicios de
infraestructura digital, incluyendo los
servicios de intercambio de trafico de
internet; servicios de computacién en la
nube; servicios de alojamiento o]
procesamiento de datos; servicios de redes
de distribucidén de contenidos; servicios de
registro de nombres del dominic #CL7
servicios de certificacién acreditados a que
se refiere la Ley N°19.799.

3. Los servicios de
ciberseguridad;

4. Los servicios de generacién,
transmisidén y distribucidén eléctrica.

5. Los servicios de produccién,
transporte, almacenamiento y distribucidén de
combustibles.
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6. Los servicios sanitarios y de
suministro de agua potable.

7. Los servicliocs comerciales de
transportes aéreos, ferroviarios y
maritimos.

8. Los servicios portuarios.
8. Los servicios aeroportuarios.

10. Los servicios bancarios Y
financieros.

11. Los servicios de administracién

de fondos ©previsionales, de fondos de
cesantia Y los servicios de salud
previsional.

12. Los servicios de prestaciones
de salud.

La Agencia identificaréd, mediante
resolucién exenta dictada conforme el
procedimiento dispuesto en el articulo 4° de
esta ley, las infraestructuras, procesos o
funciones especificas que serdn calificadas
como esenciales, y que guedardn sujetas a las
obligaciones establecidas en el articulo 6°
de esta ley.

Asimismo, conforme al mismo
procedimiento, la Agencia podrd calificar
como esenciales otros servicios distintos a
los seflalados precedentemente, para lo cual
deberd considerar, entre otros factores, la
entidad del impacto cuya afectacidén o
interrupcién podria tener en la defensa
nacional o en el mantenimiento de actividades
sociales y econdémicas fundamentales; la
dependencia del servicio de las redes vy
sistemas informdticos; la interconexién,
interoperabilidad o interdependencia que
tenga con otros servicios esenciales.”.
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AL ARTICULO 44, QUE HA PASADO A SER 45

20) Para agregar, en el inciso tercero,
a continuacién de la expresidén “conformacidn
o participacién” la expresidén “, si asi se
acordare, ”.

AT, ARTICULO PRIMERO TRANSITORIO

21) Para agregar el siguiente numeral
2, nuevo, readecuandose el orden correlativo
de los numerales siguientes:

“2. Determinar un periodo para la
vigencia de las normas establecidas por la
presente ley el cual no podrd ser inferior a
sels meses desde su publicacién.".

AL ARTICULO OCTAVO TRANSITORIO

22) Para suprimir el articuleo octavo
transitorio.
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Dios guarde a V.E.,

GABRIEL

Presidente ,Republica

CAROLINA TOHA MORALES
Ministra del Interior
y Seguridad Publica
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Informe Financiero Complementario

Indicaciones al Proyecto de Ley que establece una Ley Marco sobre
Ciberseguridad e Infraestructura Critica de la Informacion

Boletin N°14.847-06

I.

Antecedentes

Mediante las presentes indicaciones (N° 103-371) se realizan modificaciones al
proyecto de ley antes referido, entre las que destacan, las siguientes:

Se elimina la excepcion de aplicabilidad de las disposiciones de la ley a las
empresas y sociedades del Estado o en que éste tenga participacion accionaria
superior al 50% o mayoria en el directorio, con lo que se les da un tratamiento
similar a cualquier empresa privada.

Se determinan en la ley los servicios esenciales, previamente sélo se
consideraban el procedimiento y caracteristicas que debian considerarse para
calificar a servicios como tales, y, en consecuencia, se identifican los siguientes
servicios esenciales: telecomunicaciones; infraestructura digital; ciberseguridad;
generacién, transmision y distribucion eléctrica; produccién, transporte,
almacenamiento y distribucién de combustibles; sanitarios y de suministro de
agua potable; servicios comerciales de transportes aéreos, ferroviarios vy
maritimos;  portuarios; aeroportuarios; bancarios y financieros; de
administracion de fondos previsionales, de fondos de cesantia y los servicios de
salud previsional; de prestaciones de salud. Asimismo, se indica que, mediante
resolucion, la Agencia Nacional de Ciberseguridad (ANCI) podré calificar otros
servicios como servicios esenciales considerando ciertos criterios establecidos en
la ley.

Se establece como obligaciéon el requerimiento de informes a las autoridades
sectoriales competentes y a las entidades que puedan ser calificadas como
operadores de importancia vital.

Se establece como obligacion para los organismos del Estado e instituciones
privadas el aplicar permanente las instrucciones generales y particulares dictadas
por la ANCI y se determina que éstas deberan ser establecidas de manera
proporcional en relacion con los riesgos que presentan las redes y sistemas
informaticos de que se trate, teniendo en cuenta el grado de progreso de dichas
obligaciones y, en su caso, las normas nacionales o internacionales aplicables
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asi como el coste de su aplicacion.

e Se realizan cambios en el proceso para reportar incidentes de ciberseguridad al
CSIRT Nacional y se aplica la obligacién de reportar a los organismos de la
Administracion del Estado, asi como los operadores de servicios esenciales y los
operadores de importancia vital, ademas de las instituciones privadas
determinados por la ANCI.

e Se establece que la informacién a la que la ANCI tenga acceso, que incluya datos
personales, deberd ser anonimizada, siempre que esto no entorpezca con sus
funciones.

e Se profundiza en el alcance de la funcién fiscalizadora de la ANCI, al especificar
las actividades y acciones que ésta podra ejercer en el ejercicio de esta funcion.

e Se establece que la ANCI podrd homologar certificaciones técnicas
internacionales o extranjeras sobre ciberseguridad mediante resolucién fundada
de su director o directora.

e Se incorpora dentro de los aspectos a determinar a través de decreto con fuerza
de ley, el periodo para la vigencia de las normas establecidas por la presente ley,
el cual no podré ser inferior a seis meses desde su publicacion.

II. Efecto del Proyecto de Ley sobre el Presupuesto Fiscal

Estas indicaciones no modifican aspectos esenciales que impliquen un mayor gasto
respecto de los informes financieros previos, y las obligaciones que se derivan de las
mismas, seran implementadas con cargo a la dotacion y presupuestos vigentes de las
instituciones respectivas. Por lo tanto, no irrogaran mayor gasto fiscal respecto
de lo indicado en los Informes Financieros antecedentes (N°s 64, de 2023 y, 43, 204
y 211, de 2022).

III. Fuentes de informacion

e Mensaje de S.E. el Presidente de la Republica, mediante el cual realiza
indicaciones al Proyecto de Ley que establece una Ley Marco sobre
Ciberseguridad e Infraestructura Critica de la Informacion.




)& il Ministerio de Hacienda
Sl Presupuestos Direccion de Presupuestos
Reg. 142GG

I.F. N° 142/10.07.2023
Gebiarma de Chile I.F. N° 064/11.04.2023 I.F. N° 204/11.11.2022
I.LF. N°® 211/21.11.2022 I.F. N° 43/10.03.2022

ARTINEZ FARINA
a de Presupuestos

Visado Subdireccién de Racionalizacion y Funcién Publica:
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