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HONORABLE SENADO:

La Comisién de Defensa Nacional tiene el honor de informar
respecto del proyecto de ley individualizado en el epigrafe, iniciado en Mensaje
de S.E. el ex Presidente de la Republica, sefior Sebastian Pifiera Echenique.

Esta proposicién legal debe ser conocida, enseguida, por la
Comisién de Seguridad Publica. Posteriormente, durante el segundo tramite
reglamentario, debera ser analizada por la Comisién de Hacienda, en su caso,
segun la tramitacion acordada por la Sala.

Se hace presente que, de conformidad a lo dispuesto en el articulo
36 del Reglamento de la Corporacién, la Comision discutié solo en general esta

iniciativa de ley, la que resulté aprobada por la unanimidad de sus miembros
(5X0).

OBJETIVOS DEL PROYECTO
Establecer la institucionalidad necesaria para robustecer la
ciberseguridad; ampliar y fortalecer el trabajo preventivo; formar una cultura

publica en materia de seguridad digital; enfrentar las contingencias en el sector
publico y privado, y resguardar la seguridad de las personas en el ciberespacio.

CONSTANCIAS
- Normas de quérum especial: si tiene.

- Consulta a la Excma. Corte Suprema: no hubo.


http://www.senado.cl/appsenado/templates/tramitacion/index.php?boletin_ini=14847-06

NORMAS DE QUORUM ESPECIAL

A. Normas organicas constitucionales, segun el articulo 38 de
la Constitucidon Politica de la Republica, en relaciéon con el articulo 66,
inciso segundo, del mismo Texto Supremo:

- Articulos 8; 9 letras a), b), d), h), ) y m); 10; 13; 17; 22; 23; 24
letra b); 27; 28; 34; 36; 37; 38 y 41, permanentes.

- Articulos segundo; quinto y sexto de las disposiciones
transitorias.

B. Normas de quérum calificado, de conformidad al articulo
8°, inciso segundo, y 66, inciso tercero, ambos de la Carta
Fundamental:

- Articulos 16; 29; 30; 31 y 39, permanentes.

ASISTENCIA

- Senadores y Diputados no integrantes de la Comision:
Honorable Senadora sefiora Ximena Ordenes.

- Representantes del Ejecutivo e invitados: del Ministerio del
Interior y Seguridad Publica: la exministra, sefiora Izkia Siches.

De la Subsecretaria de Defensa: el exsubsecretario, sefior Fernando
Ayala.

De la Subsecretaria de Telecomunicaciones: el Subsecretario, sefior
Claudio Araya.

De Carabineros de Chile: el General Subdirector, General Inspector,
sefior Esteban Diaz.

De la Policia de Investigaciones de Chile: el Jefe Nacional de
Gestion Estratégica, Prefecto, sefior Erick Menay.

El exsubsecretario de Telecomunicaciones, sefor Jorge Atton.
El exsubsecretario de Telecomunicaciones y docente del Centro de

Investigaciéon en Ciberseguridad de la Universidad Mayor, sefior Pedro
Huichalaf.



De la Céamara Chilena de Infraestructura Digital: la Directora
Ejecutiva, sefiora Corina Gémez.

El profesor de Derecho Informatico de la Pontificia Universidad
Catolica de Valparaiso, sefior Renato Jijena.

La profesora de la Universidad Adolfo Ibafiez, sefiora Romina

Garrido.

El profesor de la Universidad del Desarrollo, sefior Juan Pablo
Gonzélez.

El experto internacional en seguridad cibernética, sefior Israel
Reyes.

Del Comité Chileno del Consejo Internacional de Grandes Redes
Eléctricas: el Coordinador de Ciberseguridad en Sistemas Eléctricos, sefior
Eduardo Morales.

De la Fundacion Pais Digital: el Presidente, sefior Pelayo
Covarrubias.

- Otros: del Ministerio del Interior y Seguridad Publica: la ex Jefa de
Gabinete de la exministra, sefiora Ana Lya Uriarte; la ex Jefa de
Comunicaciones, sefiora Vanessa AzQcar; la asesora legislativa, sefiora Leslie
Sanchez, y el ex asesor legislativo, sefior Tomas Razazi.

De la Subsecretaria de Defensa: el Jefe de la Division de Desarrollo
Tecnoldgico e Industria, sefior Yerko Benavides, y el exasesor, sefior Gonzalo
Diaz de Valdés.

De Carabineros de Chile: el Jefe de Gabinete Técnico de la
Subdireccién General, Coronel, sefior Jorge Montre; el Director de la Direccion
de Tecnologia, Informacion y Comunicaciones, Coronel, sefior Enrique
Villarroel, y el encargado de ciberseguridad, sefior Jonathan Ponce.

De la Policia de Investigaciones de Chile: el Jefe de la Brigada
Congreso Nacional, Subprefecto, sefior Rodrigo Carrefio, y la ayudante de la
Jefatura Nacional de Gestion Estratégica, Comisario, sefiora Paulina Gonzélez.

- Asesores parlamentarios: del Honorable Senador sefior Araya,
sefior Pedro Lezaeta; del Honorable Senador sefior Macaya, sefor Carlos
Oyarzun; del Honorable Senador sefior Pugh, sefiores Pascal de Smet d
"Olbecke y Michael Heavey, y del Comité Uniébn Demdcrata Independiente,
sefiora Maria Teresa Urrutia.



ANTECEDENTES DE HECHO

Para el debido estudio de este proyecto de ley, se ha tenido en

consideracion el mensaje de Su Excelencia el ex Presidente de la Republica,
don Sebastian Pifiera Echenique.

|. Antecedentes

El mensaje que da origen a esta iniciativa pone de relieve que las
tecnologias emergentes de la sociedad digital han generado un cambio cultural
amplio, el que se ha acelerado y ahondado en el contexto de diversas medidas
sanitarias -como el confinamiento-, producto de la pandemia del COVID-19.
Asi, previene, se ha alterado la forma de ser y estar en el mundo.

En este escenario, asegura que ha sido indispensable que el Estado
profundice su transformacién digital. Esta, recuerda, comenzé con la
publicacion de la ley N° 21.180, el afio 2019, y ha continuado con el decreto
supremo N° 4, del Ministerio Secretaria General de la Presidencia, promulgado
en 2020 y publicado en 2021, el cual contiene el reglamento que regula la
forma en que los procedimientos administrativos deberan expresarse a través
de medios electronicos, en las materias que indica, segun lo dispuesto en el
texto legal anteriormente mencionado. Sefala que reflejo de ello es, asimismo,
el decreto con fuerza de ley N° 1, del Ministerio Secretaria General de la
Presidencia, de igual fecha, que establece normas de aplicacion del articulo 1°
de la ley N° 21.180, respecto de los procedimientos administrativos regulados
en leyes especiales que se expresan a través de medios electronicos y
determina la gradualidad para la aplicacion de la misma ley a los érganos de la
Administracion del Estado que indica y las materias que les resulten aplicables.

Esta modernizacion, sostiene, es una tarea incesante y permanente,
enmarcada dentro del principio consagrado en el articulo 1° de la Carta
Fundamental, conforme al cual el Estado estd al servicio de las personas.
Asevera que los pasos encaminados a robustecer el acceso a diversos
servicios publicos mediante canales digitales deben ir acompafiados de
garantias para que dichas prestaciones sean entregadas con los resguardos y
estandares de seguridad necesarios.

De este modo, observa, se transita decididamente hacia un Estado
gue sea mas integrador, agil, innovador y efectivo en cumplir su funcion de
servir al bien comun; para mejorar la calidad de vida de sus habitantes;
modernizar la funcién publica y potenciar el desarrollo econémico, productivo,
industrial y de servicios, fortaleciendo la integridad, la disponibilidad de la
informacion en el ciberespacio, y la confidencialidad y seguridad en el
tratamiento de los datos de los ciudadanos.


https://bcn.cl/2f8e6
https://bcn.cl/2f6sk
https://bcn.cl/2f6sk
https://bcn.cl/2uejl
https://bcn.cl/2uejl
https://www.senado.cl/appsenado/index.php?mo=tramitacion&ac=getDocto&iddocto=15344&tipodoc=mensaje_mocion
https://www.senado.cl/appsenado/index.php?mo=tramitacion&ac=getDocto&iddocto=15344&tipodoc=mensaje_mocion

Manifestaciones concretas de lo anterior, precisa, se encuentran en
numerosas plataformas que proveen acceso a tramites que tradicionalmente
debian realizarse de forma presencial, como la Comisaria Virtual o las
solicitudes de beneficios estatales por medio de la Clave Unica.

Sin embargo, advierte que esta evolucion implica enfrentar desafios
en distintos ambitos, como los relativos al area de la tecnologia y aquellos
referidos a habilidades relacionales y al analfabetismo digital, pero, ademas,
subraya, obliga a afrontar retos en materia de ciberseguridad, lo que requiere
convergencia, coordinacion y articulaciéon publico-privada para la gestién de
alertas preventivas y de incidentes de dicha indole.

Para el adecuado funcionamiento de la seguridad informatica en el
pais, afirma, es imprescindible administrar los riesgos y poner en marcha los
mas exigentes estandares que otorguen confianza y certeza, tanto en las
instituciones publicas como privadas. Para esto, acota, se requiere
planificacién, implementacion, seguimiento y evaluacion constante en el
desarrollo de la ciberseguridad, con un marco integrado que considere una
nueva vision de lo multisectorial y transectorial, enfatizando el trabajo conjunto
de los sectores mencionados, para beneficio mutuo y general.

Esta mirada, declara, prioriza la colaboracién y la coordinacion,
permitiendo la labor mancomunada de todos los actores, tanto locales como
globales, valorando el importante rol de la ciencia, la tecnologia y la
investigacion en la ciberseguridad.

El vertiginoso desarrollo de la sociedad digital, hace ver, conlleva un
mayor riesgo de vulnerabilidad en todas las estructuras, pero especialmente en
aquellos sectores estratégicos donde existe infraestructura critica de la
informacion.

Por este motivo, explica, el proyecto establece el marco regulatorio
para el desarrollo robusto de la seguridad informatica, tanto en su dimension
operativa como regulatoria.

[l. Fundamentos
1. Relevancia de la ciberseguridad

El mensaje destaca que la ciberseguridad es un tema recurrente en
la discusion publica. Ello, ahonda, porque en una sociedad que transita desde
los soportes fisicos hacia la infraestructura de la informacion, el permanente
peligro de incidentes y ciberataques comienza a formar parte de los elementos
que deben considerarse. En este sentido, sentencia, la gestion del riesgo y el
control de la vulnerabilidad son elementos de suyo relevantes.



Recalca que la seguridad es clave en el periodo de adaptabilidad
para la aplicacion y el desarrollo de tecnologias, como la inteligencia artificial,
en los diversos procesos socio-relacionales, en la generacion de servicios y las
cadenas productivas. Sin embargo, connota, toda esa potencialidad se puede
transformar en amenaza si no se adoptan los estandares de una cultura de
ciberseguridad, con enfoque colaborativo y sistémico.

En ese marco, apunta que la Administracion del ex Presidente de la
Republica, sefior Sebastidn Pifiera, asumié el compromiso de abordar esta
temética en su programa de Gobierno para embarcar al pais en la revolucion
tecnoldgica, y establecid dentro de sus objetivos la creacion de condiciones
para que Chile pueda insertarse, exitosamente y de manera protagoénica, en la
cuarta revolucion industrial. Con tal objetivo, detalla, se propuso adaptar las
regulaciones a los desafios impuestos, contemplando el desarrollo de politicas
de ciberseguridad. De esta forma, con el proyecto de ley se procura llevar
adelante esas politicas y, al mismo tiempo, dar cumplimiento a las medidas que
dispone la Politica Nacional de Ciberseguridad.

2. Relevancia de la institucionalidad en materia de ciberseguridad

Con posterioridad, el ex Primer Mandatario pone de manifiesto que
Chile precisa con urgencia una institucionalidad en ciberseguridad para
coordinar esfuerzos que permitan enfrentar nuevos retos, atendido el uso
masivo y extensivo de las tecnologias. Alerta que este es un problema de
creciente importancia que se mantendra y agudizara en el futuro, debido al
acelerado despliegue de infraestructura digital.

Profundizando en el punto, expresa que el pais requiere un 6rgano
encargado de la seguridad en el ciberespacio, que proteja los bienes y activos
de la sociedad digital. Sobre el particular, puntualiza que en los sectores
productivos del mundo privado se concentra una gran cantidad de iniciativas
digitales y virtuales, que se constituyen en las nuevas infraestructuras criticas
de la informacion.

En este contexto, insiste, el pais demanda una institucionalidad
publica coordinadora, capaz de prevenir los delitos informéticos y proteger los
activos referidos.

Adicionalmente, prosigue, se necesita una gobernanza clara y una
organica definida en sus roles, con amplias competencias, tecnolégicamente
robusta, confiable, de interaccion nacional y global, altamente profesional,
eficiente en su gestion y experimentada.



[1l. Objetivo del proyecto de ley

Expone que la iniciativa de ley tiene como propdsito establecer la
institucionalidad para robustecer la ciberseguridad; ampliar y fortalecer el
trabajo preventivo; formar una cultura publica en materia de seguridad digital;
enfrentar las contingencias y resguardar la seguridad de las personas en el
ciberespacio.

En virtud de lo anterior, nota, a través de esta proposicién legal:

- Se protegera al Estado, sus redes y los sistemas informéticos e
infraestructura de la informacion del sector publico, especialmente aquellas que
son esenciales y criticas para los ciudadanos;

- Se resguardara la Seguridad Nacional;

- Se prevendran ciberamenazas, al mejorar las instancias de
comunicacion, coordinacion y colaboracién entre diversas instituciones,
organizaciones y empresas, tanto del sector publico como privado, nacionales
e internacionales, con el propésito de fortalecer la confianza y entregar una
respuesta comun a los riesgos que se originan en el ciberespacio, y

- Se gestionaran los peligros del espacio virtual, lo que permitira
identificar las vulnerabilidades, amenazas y riesgos en el uso, procesamiento,
almacenamiento y transmisién de la informacion. Para ello, especifica, se
procurara generar las capacidades para la prevencion, mitigacion y efectiva y
pronta recuperacion ante incidentes que afecten a instituciones que posean
infraestructura critica de la informacion.

IV. Contenido del proyecto de ley

Luego, describe que la iniciativa de ley se estructura en base a diez
titulos, con cuarenta y un articulos permanentes y siete disposiciones
transitorias.

Comunica que el ambito de aplicacion de la proposicion legal seran
los 6rganos de la Administracion del Estado; los demas de caracter publico, y
las instituciones privadas que posean infraestructura critica de la informacion.
Anade que esta propuesta de ley establece un marco normativo en materia de
ciberseguridad, responsabilidades y deberes asociados para las entidades
referidas, considerando requisitos minimos para la prevencion y resolucion de
incidentes de ciberseguridad y contingencias. En particular, ahonda, consagra
lo siguiente:

1. Titulo |



Contiene las disposiciones generales, definiendo el objeto del
proyecto y fijando ciertas definiciones y principios rectores, entendiendo estos
ultimos como aquellos criterios normativos de aplicacion general que cumplen,
ademas, una funcién integradora e interpretativa, determinando el sentido y
alcance del texto en su conjunto.

2. Titulo Il

Se divide en dos parrafos, los cuales consagran la forma de
especificacion de la infraestructura critica de la informacion y las obligaciones
de las instituciones que la posean.

Para considerar como critica una infraestructura de la informacion,
se contemplan diversos factores que posibilitaran realizar dicha calificacion,
tales como el impacto de una posible interrupcién o mal funcionamiento de los
componentes; la capacidad del sistema informatico para ser sustituido o
reparado en un corto tiempo; las pérdidas financieras potenciales por fallas o
ausencia del servicio a nivel nacional o regional asociada al producto interno
bruto (PIB), y la afectacion relevante del funcionamiento del Estado y sus
organos.

Pormenoriza que el Ministerio del Interior y Seguridad Publica,
mediante la dictacion de un decreto supremo, sefialara aquellos sectores o
instituciones que constituyen servicios esenciales, segun lo dispuesto en esta
iniciativa y que, por lo tanto, tienen este tipo de activos.

Ademas, se dispone que se entenderd que poseen infraestructura
critica de la informacion todos los o6rganos del Estado, incluidas las
municipalidades, las entidades fiscales autonomas, las empresas del Estado o
aquellas en las que el Fisco tenga intervencion por aportes de capital.

Adicionalmente, da a conocer, se regulan los deberes generales de
los 6rganos del Estado cuya infraestructura de la informacion sea calificada
como tal.

Por ultimo, indica que este titulo prescribe las facultades normativas
de los fiscalizadores sectoriales, brindandoles la facultad para dictar
instrucciones, circulares, 6rdenes, normas técnicas y de caracter general, las
gue deberan tener a la vista los estandares establecidos por la Agencia
Nacional de Ciberseguridad.

3. Titulo Il

El ex Primer Mandatario hace saber que esta parte de la propuesta
legal crea y regula la Agencia Nacional de Ciberseguridad, como un servicio
publico funcionalmente descentralizado, dotado de personalidad juridica y
patrimonio propios, de caracter técnico y especializado, cuyo objeto es
asesorar al Presidente de la Republica en asuntos propios de ciberseguridad,;
colaborar en la proteccién de los intereses nacionales en el ciberespacio;
coordinar el actuar de las instituciones con competencia en la materia, y regular
y fiscalizar las acciones de los érganos de la Administracion del Estado y



privados que no se encuentren sometidos a la competencia de un fiscalizador
sectorial.

Agrega que la Agencia se relacionara con el Jefe de Estado por
intermedio del Ministerio del Interior y Seguridad Publica, y que tendra su
domicilio en la ciudad de Santiago, sin perjuicio de contar con oficinas en otras
regiones del pais.

Entre las atribuciones de la Agencia Nacional de Ciberseguridad,
adelanta, destacan: asesorar al Presidente de la Republica en el analisis y
definiciones de la politica nacional de ciberseguridad, asi como en los planes y
programas de accién especificos para su ejecucion y cumplimiento. Ademas,
podra dictar normas técnicas de caracter general y estandares minimos de
ciberseguridad, y coordinar e impartir instrucciones particulares para los
organos de la Administracibn del Estado y para los privados cuya
infraestructura de la informacion sea calificada como critica y no se encuentren
sometidos a la regulacién o fiscalizacion sectorial.

Hace presente que la direccion y administracion de la Agencia
estara a cargo de un Director Nacional, quien seré el jefe superior del servicio,
y que esta institucion estara afecta al Sistema de Alta Direccion Publica.

Por otro lado, informa que la iniciativa crea el Registro Nacional de
Incidentes de Ciberseguridad, de caracter reservado. Puntualiza que en él se
ingresaran los datos técnicos y antecedentes para describir la ocurrencia de
incidentes de ciberseguridad, con su analisis y estudio. Previene que sobre la
base de este inventario se podran efectuar las respetivas investigaciones, asi
como comunicar las alertas a CSIRT Sectoriales, a los 6rganos del Estado y a
las instituciones que posean infraestructura de la informacion calificada como
critica.

A continuacion, sefiala que este titulo crea y regula el Consejo
Técnico de la Agencia Nacional de Ciberseguridad, el cual tiene por finalidad
asesorar y apoyar técnicamente a la Agencia en el analisis y revision periédica
de las politicas publicas propias de su ambito de competencia; en el estudio de
las amenazas existentes y potenciales en el ambito de ciberseguridad, y
proponer posibles medidas para abordarlas.

Pone de relieve que también se establece el Equipo Nacional de
Respuesta a Incidentes de Seguridad Informatica, denominado “CSIRT
Nacional”, el cual tendrd entre sus funciones responder ante casos de
ciberseguridad o ciberataque que vulneren o pongan en riesgo las
instalaciones, redes, sistemas, plataformas, servicios y equipos fisicos y de
tecnologia de la informacion relativos a instituciones privadas no sometidas a la
supervigilancia de un fiscalizador sectorial y que posean infraestructura critica
de la informacion; coordinar a los CSIRT Sectoriales y prestarles colaboracion
técnica; servir de punto de enlace con Equipos de Respuesta a Incidentes de
Seguridad Informatica extranjeros o sus equivalentes, y consolidar y tratar los
datos técnicos y antecedentes que describen la ocurrencia de incidentes de
ciberseguridad, ciberataques, vulnerabilidades y demas informacién para
efectos de la alimentacibn del Registro Nacional de Incidentes de
Ciberseguridad, entre otras.
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4. Titulo IV

El mensaje manifiesta que en este titulo se regulan los Equipos de
Respuesta a Incidentes de Seguridad Informéticos Sectoriales “CSIRT
Sectoriales” que podran constituirse por los reguladores o fiscalizadores
sectoriales, con el objeto de dar respuesta a vulnerabilidades e incidentes de
ciberseguridad que pongan en riesgo las instalaciones, redes, sistemas,
plataformas, servicios y equipos fisicos y de tecnologia de la informacion.

En cuanto a la relacion entre la Agencia Nacional de Ciberseguridad
y los CSIRT Sectoriales, asegura, se contemplan deberes de informacién. Asi,
la Agencia dara a conocer a cada CSIRT Sectorial los reportes o alarmas de
incidentes y los planes de acciones sugeridos para subsanar dichas brechas de
ciberseguridad. Del mismo modo, prosigue, cada CSIRT Sectorial debera
avisar a su sector regulado de manera anonimizada los reportes de incidentes
de ciberseguridad, vulnerabilidades existentes y de los cursos de accion
tomados en cada caso.

A su vez, subraya, toda institucion que posea infraestructura de la
informacion calificada como critica tiene la obligaciéon de informar a su
respectivo CSIRT los reportes de incidentes de ciberseguridad y el plan de
accion que adopté en un plazo no superior a 24 horas, prorrogable, por una
sola vez por el mismo periodo, contado desde que se tuvo conocimiento de su
ocurrencia.

Menciona que los CSIRT Sectoriales deberdn comunicar a mas
tardar una hora después de haber verificado la existencia de un incidente de
ciberseguridad, cuando este ha tenido un impacto significativo en el sistema de
una institucién que tiene infraestructura de la informacion calificada como critica
o en la continuidad de un servicio esencial. Clarifica que para estos efectos, se
considera que un incidente de ciberseguridad tiene impacto significativo,
cuando cumple al menos una de las siguientes condiciones: 1) afecta a una
gran cantidad de usuarios; 2) supone la interrupcion o mal funcionamiento de
larga duracion; 3) abarca una extension geografica considerable; 4) incide en
sistemas de informacion que contengan datos personales o, 5) repercute,
significativamente, en la integridad fisica, la salud o la vida cotidiana de las
personas.

5. Titulo V

Esta parte de la iniciativa de ley crea y regula el CSIRT de Gobierno
y el CSIRT de Defensa, siendo el primero el responsable de la prevencion,
contencidn, proteccion, deteccion y recuperacion de los sistemas y respuesta
asociados a instalaciones, redes, sistemas, plataformas, servicios y equipos
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fisicos y de tecnologia de la informacion del Estado. El segundo, en tanto,
perteneciente al Estado Mayor Conjunto del Ministerio de Defensa Nacional, es
el 6rgano responsable de la coordinacion y proteccidon de la infraestructura de
la informacion calificada como critica de dicho sector.

6. Titulo VI

Conforme a lo prescrito en el mensaje, este titulo norma la reserva
de la informacién, la que se considerara secreta y de circulacion restringida
para todos los efectos legales respecto de aquellos antecedentes, datos,
informaciones y registros que obren en poder de los CSIRT o de su personal.
La obligacién de reserva se extiende a todos quienes, sin ser funcionarios de la
Agencia Nacional de Ciberseguridad, tomaren conocimiento de las solicitudes
para la ejecucion de procedimientos especiales de obtencion de informacion,
de los antecedentes que las justifiquen y de las resoluciones judiciales que se
dicten al efecto.

Consigna, ademas, que la Agencia cautelard especialmente la
reserva de los secretos o informacién comercial sensible que llegare a saber en
el desempefio de su labor, como también el respeto a los derechos
fundamentales de las personas.

Adelanta que las infracciones a las obligaciones dispuestas en este
titulo seran sancionadas en la forma prevista en los articulos 246, 247 o 247
bis, todos del Codigo Penal, sin perjuicio de la responsabilidad administrativa
gue procediere.

7. Titulo VII

El ex Primer Mandatario relata que este titulo establece las
infracciones, las multas y el procedimiento sancionatorio.

8. Titulo VIl

Crea y regula el Comité Interministerial de Ciberseguridad,
encargado de asesorar al Ministro del Interior y Seguridad Publica en materias
de ciberseguridad relevantes para el funcionamiento de los 6rganos de la
Administracion del Estado y de servicios esenciales en los términos de esta
iniciativa.

Acota que el referido Comité sera presidido por el Subsecretario de
Interior y estara integrado por diversos subsecretarios de Estado, ademas del
Director General de la Agencia Nacional de Inteligencia y de Ciberseguridad y
de un experto de notable conocimiento en la materia.

Plantea que los funcionarios que estén en conocimiento de
informacion reservada que sea atingente a los fines del Comité podran
compartirla para su analisis, y que no se podra levantar acta mientras se


https://bcn.cl/2fprj
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encuentre en tal condicién. Su revelacidon sera sancionada de conformidad al
delito de violacién de secretos contemplado en los articulos 246, 247 y 247 bis
del Codigo Penal.

9. Titulo IX

Anuncia que este titulo modifica el estatuto Organico del Ministerio
de Defensa Nacional

10. Titulo X
Contiene las disposiciones transitorias.

Para concluir, el ex Primer Mandatario reafirma su convicciéon en
cuanto a que esta proposicion legal sera un medio efectivo para modernizar el
pais y brindar mayor seguridad en el ciberespacio a las personas e
instituciones publicas y privadas, permitiendo conectar Chile al mundo digital y
avanzar con solidez hacia el desarrollo, ademas de enfrentar con vision de
Estado los desafios del futuro.

ASPECTOS CENTRALES DEL DEBATE

La era digital ha generado cambios significativos a nivel mundial y
nacional, los que se han incrementado durante la pandemia provocada por el
COVID-19.

Chile destaca como uno de los paises con mayor crecimiento en
uniones fijas a fibra optica. Actualmente, el 83% de los habitantes tiene acceso
a internet y se registran mas de 26 millones de conexiones a la red informatica
descentralizada mediante smartphones, lo que representa un 136% de la
poblacién total.

El Estado, por su parte, también ha avanzado en su transformacion
digital, luego de la publicacion de la ley N° 21.180, el afio 2019, lo que ha
permitido que, hoy, el 74% de los tramites de la administracion central esté
disponible en linea.

Si bien los avances indicados han traido multiples beneficios para el
pais, también suponen nuevos riesgos y amenazas para la seguridad de la
gente y de las instituciones. De hecho, el afio 2021, Chile recibi6é cuatro veces
mas ataqgues cibernéticos que en 2020, llegando a las 9.400.000.000. Ello,
porque el mayor nimero de superficie incrementa las posibilidades de accesos
indebidos.


https://bcn.cl/2f8e6
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En el dltimo tiempo, diversos e importantes organismos han sido
objeto de incidentes cibernéticos; entre ellos figuran el Banco Central, la
plataforma virtual de Carabineros de Chile, el Servicio Nacional del
Consumidor, el Estado Mayor Conjunto y el Poder Judicial.

Estas amenazas han sido posible porque el crecimiento exponencial
en conectividad no ha ido acompafiado de las medidas de seguridad
cibernética requeridas y porque los antivirus han devenido en mecanismos
obsoletos.

Una de las herramientas existentes es la Politica Nacional de
Ciberseguridad, del afio 2017, que fija los lineamientos para el resguardo de la
seguridad de las personas y de sus derechos, por medio del establecimiento de
cinco objetivos estratégicos y un conjunto de medidas para lograr un
ciberespacio libre, abierto, seguro y resiliente. Entre estas Ultimas se encuentra
la elaboracién y presentacion al Congreso Nacional de un proyecto de ley
sobre ciberseguridad que consolide la institucionalidad y regule la gestion de
incidentes de seguridad informética en el pais.

De esta manera, en el marco referido, surge esta iniciativa legal que
apunta a robustecer la ciberseguridad; ampliar y fortalecer el trabajo preventivo;
formar una cultura publica en materia de seguridad digital;, enfrentar las
contingencias en el sector publico y privado, y resguardar la seguridad de las
personas en el ciberespacio.

Si bien el vertiginoso desarrollo de la sociedad digital conlleva un
mayor riesgo de vulnerabilidad en todas las estructuras, especial atencion debe
ponerse en aquellos sectores estratégicos que poseen infraestructura critica de
la informacion.

La Comision dedicd ocho sesiones al estudio de esta proposicion
legal, recibiendo en audiencia a representantes del Ejecutivo; a las Fuerzas de
Orden y Seguridad Publica; a exsubsecretarios de Telecomunicaciones; a
académicos expertos en la materia y a agentes de diversas asociaciones
vinculadas a la ciberseguridad.

Durante su andlisis, miembros de esta instancia legislativa
coincidieron en que el proyecto debatido es urgente y relevante para el pais,
destacando entre sus fortalezas las siguientes:

1) Crea una nueva institucionalidad; coordina acciones y estandariza
la regulacion, lo que es indispensable y permite adecuar la legislacién chilena;

2) Define y establece con claridad la infraestructura critica de
informacion, asi como los principios, responsabilidades y deberes para quienes
la poseen;

3) Consagra las instituciones y sectores que tienen servicios
esenciales;

4) Fija facultades regulatorias y fiscalizadoras, con atribuciones
especificas, generando un Registro Nacional de Incidentes;
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5) Contempla infracciones, multas y un procedimiento sancionatorio;

6) Brinda la posibilidad de lograr coherencia sistémica regulatoria
entre las diversas normas vinculadas a la materia,

7) Reconoce legalmente unidades que ya existen por decreto en el
aparato del Estado, como el Comité Interministerial de Ciberseguridad y el
CSIRT del Ministerio del Interior y Seguridad Publica, y

8) Resguarda la seguridad de las personas en el espacio virtual.

Las falencias advertidas, en tanto, fueron los que se expresan a
continuacion:

1) Naturaleza juridica del érgano encargado de la ciberseguridad.
En este punto, se estimd esencial erradicar posibles problemas de vinculacion
con las Secretarias de Estado, particularmente con el Ministerio de Defensa
Nacional, cuyas competencias dicen relacion con todo la seguridad nacional y
la soberania del pais;

2) Funciones conferidas a la Agencia Nacional de Ciberseguridad y
a su Director Nacional, toda vez que conforme al texto del mensaje, aparece
como una institucion con atribuciones menores, carente de otras esenciales,
como las de coordinacion, especialmente respecto del sector privado;

3) Estatuto laboral al que quedaran sometidos los funcionarios del
organo encargado de la ciberseguridad. La contratacion de hackers y otras
personas talentosas dentro del servicio sefialado seran fundamentales para el
éxito de su labor, ademas de impedir su reclusion por bandas criminales. Por
ello, se hizo ver la necesidad de considerar un sistema de contratacion mas
flexible que el previsto en el Estatuto Administrativo;

4) Sujecion del cargo de Director Nacional de la Agencia Nacional
de Ciberseguridad al Sistema de Alta Direccion Publica. Algunos
parlamentarios opinaron que éste debia ser de exclusiva confianza del
Presidente de la Republica;

5) Delimitacién de la calidad de la infraestructura critica. El texto
presentado a tramitacion dispone que el Ministerio del Interior y Seguridad
Publica sera el encargado de sefialar aquellos sectores o instituciones que la
poseen. En algunos paises -como Estados Unidos de América y Uruguay- el
asunto queda al alero del Ministerio de Defensa Nacional, en atencion a que los
ataques no solo pueden provenir de hechos internos, sino también externos,
razén que amerita su participacion.
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Adicionalmente, se alertd que el proyecto prescribe que cada dos
afos el Ministerio del Interior y Seguridad Publica establecera las
infraestructuras criticas, lo que implicara dejar sin proteccidon a otras nuevas
gue pudieran crearse en el tiempo intermedio.

Asimismo, se previno que no solo hay infraestructuras criticas, sino
también procesos de tal caracter que merecen ser protegidos, ejemplo de ellos
es el acto eleccionario del pasado 4 de septiembre.

6) Omision en sefalar cual es el primer organismo competente para
enfrentar los ataques. Al respecto, los legisladores se mostraron proclives a
gue este llamado recaiga en la institucion afectada, dado que la ciberseguridad
sobrepasa la capacidad de administracion del Estado;

7) No se reconoce a las catastrofes naturales como amenazas a la
seguridad digital;

8) Ausencia de medidas que eviten conflictos y aseguren una
relacion armoénica entre la Agencia Nacional de Inteligencia y la Agencia
Nacional de Ciberseguridad;

9) No se definen grados de alerta, lo que resulta fundamental para
orientar los esfuerzos;

10) No se abordan los hackeos neurocognitivos y las operaciones
sicolégicas en las redes sociales;

11) No se contemplan atribuciones para los CSIRT vinculadas a la
ciberinteligencia, dificultandoles la adquisicion y el andlisis de informacién para
identificar, rastrear y predecir las capacidades, intenciones y actividades
cibernéticas que apoyan la toma de decisiones;

12) No se prevén mecanismos para asegurar que este texto legal
esté en sintonia con la futura ley que fortalece y moderniza el sistema de
inteligencia del Estado;

13) No existe referencia a la ley N° 21.113, que declara el mes de
octubre como el de la ciberseguridad,

14) ElI CSIRT Nacional no es calificado como un o6rgano
supraministerial, o que le permitiria tener la capacidad de ver qué esta
pasando en todo el Estado y de determinar cédmo este y los privados -que
gestionan el 85% de la infraestructura critica nacional- pueden colaborar;

15) La denominacion “CSIRT Nacional’ da a entender que este
equipo serd el encargado de resolver incidentes de ciberseguridad, en
circunstancias que no sera asi;

16) No se advierten mecanismos que permitan la incorporacion de
nuevos talentos ni tampoco de aquellos que incrementen las capacidades de
las personas y su retencion, pieza clave para prevenir y enfrentar ciberataques,

y


https://bcn.cl/2f8e6
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17) Los recursos previstos para esta iniciativa de ley no estan a la
altura de lo requerido.

DISCUSION EN GENERAL *

A.- Presentacién del proyecto de ley por parte de la exministra del Interior
y Sequridad Publica, seiiora Izquia Siches y del exsubsecretario de

Defensa, seiior Fernando Ayala, y debate preliminar en la Comision.

Al iniciar el analisis de la iniciativa legal, la Comision recibié en
audiencia a la exministra del Interior y Seguridad Publica, sefiora lzkia
Siches, quien puso de relieve que, en los ultimos ocho afios, Chile ha
avanzado significativamente en el campo de la transformacion digital. En
efecto, subrayéd que la mayoria de los habitantes utiliza tecnologias
relacionadas con internet y que cada vez mas ciudadanos pueden
desenvolverse en ese ambiente.

Proporcionando mayores antecedentes, expresé que el 83% de los
chilenos tiene acceso a la aludida red informatica. Al respecto, connotd que en
2017 dicha cifra alcanzaba solo el 70% de la poblacion. Pese a ello, prosiguio,

! A continuacién, figura el link de cada una de las sesiones, transmitidas por TV Senado, que la
Comision dedicé al estudio del proyecto:

1.- Sesién 5 de julio de 2022 (Ministerio del Interior y Seguridad Puablica):
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/
2022-07-04/152710.html

2.- Sesion 12 de julio de 2022 (Carabineros de Chile y PDI): https://tv.senado.cl/tvsenado/comisiones/
permanentes/defensa/comision-de-defensa-nacional/2022-07-11/173507.html

3.- Sesion 9 de agosto de 2022 (sefiores Huichalaf y Atton):
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/
2022-08-08/153420.html

4.- Sesion 16 de agosto de 2022 (Subsecretario de Telecomunicaciones):
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional
2022-08-16/081841.html

5.- Sesion 30 de agosto de 2022 (Camara Chilena de Infraestructura Digital y sefor Jijena):
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/
2022-08-30/081100.html

6.- Sesion 6 de septiembre de 2022 (sefiora Garrido y sefiores Gonzalez y Reyes):
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional
2022-09-06/110856.html

7.- Sesion 13 de septiembre de 2022 (sefiores Morales y Covarrubias):
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/
2022-09-13/110927.html

8.- Sesion 28 de septiembre de 2022 (votacion en general):
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional
2022-09-28/083409.html



https://www.senado.cl/appsenado/index.php?mo=tramitacion&ac=getDocto&iddocto=14042&tipodoc=docto_comision
https://www.senado.cl/appsenado/index.php?mo=tramitacion&ac=getDocto&iddocto=14042&tipodoc=docto_comision
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/2022-09-28/083409.html
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/2022-09-28/083409.html
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/2022-09-13/110927.html
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/2022-09-13/110927.html
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/2022-09-06/110856.html
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/2022-09-06/110856.html
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/2022-08-30/081100.html
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/2022-08-30/081100.html
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/2022-08-16/081841.html
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/2022-08-16/081841.html
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/2022-08-08/153420.html
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/2022-08-08/153420.html
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/2022-07-11/173507.html
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/2022-07-11/173507.html
https://tv.senado.cl/tvsenado/comisiones/permanentes/defensa/comision-de-defensa-nacional/2022-07-04/152710.html
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un namero relevante de personas aun no cuenta con esta herramienta o
mantiene conexiones de inferior calidad.

Por otro lado, comunicé que el 67,48% de los hogares posee
internet fija, siendo hoy las preferidas las lineas de alta velocidad. En 2017,
advirtié, tnicamente el 28,9% de las viviendas disponia de esta herramienta.

Destacé que, en la actualidad, se registran mas de 26 millones de
conexiones a la red informatica descentralizada mediante smartphones -en su
gran mayoria de tecnologia 4G-, lo que representa un 136% de la poblacion
total.

~ Asimismo, resaltdo que mas de 13 millones de personas ya tienen
Clave Unica, y que el 74% de los tramites de la administracion central del
Estado esta disponible en linea.

Sin embargo, alertdé que los avances generan nuevos riesgos y
amenazas para la seguridad de la gente y de las instituciones, ademas de
incrementar la dependencia y vulnerabilidad frente a incidentes informéaticos.
De hecho, lamentd, el afio 2021, Chile recibié cuatro veces mas ataques
cibernéticos que en 2020.

Para ilustrar el nimero de este tipo de acciones en América Latinay,
particularmente, en Chile, exhibio el cuadro siguiente:

Ataques recibidos por América Latina en 2021

Recibidos por empresas 289 mil mi”ones

Total

0, o)
Kazspﬂ/’ h3k7A’ de intentos de
Datos de enero a agosto 2021 Datos de enero a septiembre 2021 Fortinet
~ataques SN
Chile
9 mil 400 millones Tve_ces 12(y de chilenos sufrié un
. a cifra O intento de ataque

de intentos de ataques de 2020 ey

Datos enero a agosto 2021
Fortinet

Siguiendo con su exposicion, sentencidé que el programa de
Gobierno del Presidente, sefior Gabriel Boric, propone profundizar y desarrollar
aun mas el proceso de transformacion digital, mediante un ambicioso plan que
contempla a internet como un servicio bésico; la reduccion de brechas sociales
en su acceso de calidad; la mejor proteccién de los derechos digitales de las
personas; el incremento de los niveles de madurez de la ciberseguridad del
pais, y el fortalecimiento de las capacidades de ciberdefensa.

Para lograr estos objetivos, pormenorizé, el Ejecutivo continuara con
la implementacion de la Politica Nacional de Ciberseguridad -elaborada durante
la Administracion de la ex Presidenta de la Republica, sefiora Michelle
Bachelet-que fue el resultado de un intenso dialogo publico-privado. En este
punto, dijo que, durante meses, el Comité Interministerial de Ciberseguridad
recibié en audiencia a representantes de servicios publicos; de organizaciones
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gremiales y de la sociedad civil, ademas de académicos y expertos nacionales
e internacionales.

Explicé que el afio 2017, luego de dos afios de trabajo, se aprobd
este primer instrumento de Estado que fija los lineamientos politicos para el
resguardo de la seguridad de las personas y de sus derechos, por medio del
establecimiento de cinco objetivos estratégicos y un conjunto de medidas para
lograr un ciberespacio libre, abierto, seguro y resiliente.

Record6 que durante el Gobierno del ex Presidente, sefior
Sebastian Pifiera, en tanto, la Politica Nacional de Ciberseguridad fue
confirmada, avanzandose en su implementacion y en el cumplimiento de las
medidas de corto y mediano plazo.

Durante esta Administracion, anuncio, se dara inicio a su evaluacion
y actualizacion para el periodo 2022-2026, en base a un proceso abierto y
participativo.

En el mismo orden de consideraciones, reiteré que la finalidad de la
politica citada consiste en promover un ciberespacio libre, abierto, seguro y
resiliente.

En relacion con los objetivos estratégicos previstos para dicha
herramienta al afio 2022, expuso lo siguiente:

Infraestructura de la
informacion robusta y
resiliente

Velar por los derechos de
las personas en el

ciberespacio

Concientizacion con
educacion, buenas
practicas y responsabilidad

Cooperacidn y participaciéon
en el debate internacional
sobre ciberespacio

Promover el desarrollo de

una industria nacional de la
ciberseguridad

Apunté que para asesorar al Primer Mandatario en el analisis e
implementacién de la Politica Nacional de Ciberseguridad y otras medidas
asociadas, se cre6 el Comité Interministerial sobre Ciberseguridad, 6rgano
presidido por el Subsecretario del Interior e integrado, ademas, por los
Subsecretarios de Defensa, de Hacienda, de Economia, de Energia, de
Relaciones Exteriores, de Mineria, de la Secretaria General de la Presidencia,
de Telecomunicaciones y de Justicia; las Intendencias; las Gobernaciones y los
organos y servicios publicos creados para el cumplimiento de la funcion
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administrativa, incluidos la Contraloria General de la Republica, el Banco
Central, las Fuerzas Armadas y las Fuerzas de Orden y Seguridad Publica, las
municipalidades y las empresas publicas creadas por ley. Asimismo, indico, el
sector privado se integra en la medida que pertenezca a areas estratégicas, o
se haya establecido un convenio de colaboracion publico-privado.

Declaré que la Politica Nacional referida contiene un conjunto de
medidas de corto y mediano plazo que han sido implementadas con éxito por
los udltimos dos Gobiernos. Entre ellas, especificd, destacan las de orden
legislativo, por un lado, y administrativas y técnicas, por otro.

Sostuvo que entre las primeras se encuentran las que se sefialan a
continuacion:

1) Suscripcién y aprobacion del Convenio de Budapest sobre
Ciberdelincuencia, acuerdo internacional para combatir los delitos informéticos
mediante el establecimiento de una legislacion penal y procedimientos
comunes entre los Estado Parte.

2) Ley N° 21.459, que establece normas sobre delitos informaticos,
deroga la ley N° 19.223 y modifica otros cuerpos legales con el objeto de
adecuarlos al tratado referido.

3) Ley N° 21.113, que declara el mes de octubre como el de la
ciberseguridad.

4) Proyecto de ley, en segundo tramite constitucional, que regula la
proteccion y el tratamiento de los datos personales y crea la Agencia de
Proteccion de Datos Personales (Boletin N° 11.144-07).

Acerca de las medidas administrativas y técnicas, enuncid las
siguientes:

1) Establecimiento de requisitos actualizados en materia de
ciberseguridad para los sectores econdémicos regulados, como el de las
telecomunicaciones, el financiero y las instituciones de seguridad social, donde
se han dictado instrucciones, normas técnicas Yy resoluciones sobre
ciberseguridad en los ultimos afios;

2) Fortalecimiento de las capacidades para la investigacion y
analisis forense de los delitos informéaticos, mediante la creacion de la Jefatura
Nacional de Cibercrimen de la Policia de Investigaciones y las mejoras
procesales contenidas en la ley N° 21.459;

3) Incorporacion en la Encuesta Nacional Urbana de Seguridad
Ciudadana de preguntas especificas sobre ciberdelitos, que ha evidenciado el
incremento constante de este tipo de crimenes en los Ultimos afios, e

4) Implementacion de una plataforma para la notificacion e
informacion sobre incidentes de ciberseguridad, que ahora es administrada por
el CSIRT de Gobierno.


https://bcn.cl/32uaf
http://www.senado.cl/appsenado/templates/tramitacion/index.php?boletin_ini=11144-07
https://bcn.cl/2q6es
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Luego, plante6 que la Politica Nacional de Ciberseguridad
contempla, como medida de corto plazo, la elaboracion y presentacion al
Congreso Nacional de un proyecto de ley sobre ciberseguridad que consolide
la institucionalidad y regule la gestion de incidentes de seguridad informatica en
el pais. En efecto, explic6 que la aludida herramienta dispone que Chile
necesita un modelo que se haga cargo de las funciones y atribuciones
esenciales, tales como la gestibn de episodios de ciberseguridad; la
coordinacion interinstitucional; la funcion normativa técnica; la asesoria general
al Gobierno, y la implementacion y evaluacion de dicha politica, entre otras.

Juzgd que el sistema de gobernanza debe llevarse a cabo en
atencion a los requerimientos del pais y al nivel de desarrollo digital, y debe ser
coherente y complementario a otras iniciativas, como la transformacioén digital.

En cumplimiento de la mencionada medida de la Politica Nacional
de Ciberseguridad, remarcdé que el ex Presidente de la Republica, sefior
Sebastian Pifiera, envié a tramitacion, al finalizar su mandato, la propuesta
legal en estudio.

Formulando algunos comentarios iniciales a su respecto, afirmé que
la Administracion comparte la necesidad de disponer de un modelo de
gobernanza a nivel central en este dmbito. Acotd que la experiencia de otras
naciones, con mayor o similar nivel de desarrollo al de Chile, evidencia que la
ciberseguridad de un pais precisa una institucionalidad especializada.

Estim6 que dicho modelo debe construirse sobre tres pilares
esenciales:

1) Normas, politicas y obligaciones de ciberseguridad tanto para el
sector publico como para el privado;

2) Capacidades operacionales, y
3) Fortalecimiento de derechos y de la cultura digital.

Con todo, adelanté que el Gobierno evalla la posibilidad de que la
institucionalidad se materialice en un servicio publico y no en una Agencia -
como se sugiere en el texto en debate-, contemplando un enfoque de
proteccion de derechos, que centralice la labor de las tres columnas
fundamentales, ademas de incorporar las funciones que la Politica Nacional de
Ciberseguridad considera trascendentes.

Calific6 como crucial que la nueva gobernanza establezca
estandares y obligaciones de seguridad digital tanto al sector publico como al
privado, y que la proteccion de las personas y sus derechos sean el centro de
toda accion en esta area.

Hizo hincapié en que préximamente, y a partir de los resultados que
arroje el trabajo del Comité Interministerial de Ciberseguridad -espacio de
coordinacion interinstitucional del Estado en materia de ciberseguridad-, el
Ejecutivo formulara indicaciones a esta iniciativa de ley con el objeto de
fortalecerla.
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Para concluir, relevd dos hitos significativos vinculados al asunto
objeto de debate: la constitucidon de una mesa de trabajo publico -privada sobre
ciberseguridad en la Comision de Desafios del Futuro, Ciencia, Tecnologia e
Innovacion del Senado, y la inclusién del derecho a la seguridad informatica en
el articulo 88 del borrador de nueva Constitucion, que sera sometido a
plebiscito el préximo 4 de septiembre.

A continuacion, la Comision escuch6 al exsubsecretario de
Defensa, sefior Fernando Ayala, quien reiter6 que la ciberseguridad es una
materia radicada en el Ministerio del Interior y Seguridad Publica, razén por la
cual la Cartera que representa adhiere a los planteamientos realizados por la
exsecretaria de Estado que le precedio en el uso de la palabra.

No obstante, reconocié que el tema es de suma importancia a nivel
mundial, reflejandolo asi la reciente creacion en Australia del Ministerio de
Ciberseguridad y el ataque ocurrido en Costa Rica, en el mes de mayo de
2022, a pocos dias de haber asumido su nuevo Presidente de la Republica,
hecho que motivo la declaracion de estado de emergencia.

Deteniéndose en los comentarios vertidos por el expersonero de
Gobierno, el Honorable Senador sefior Huenchumilla le solicité que, en una
proxima sesion, el Ministerio de Defensa Nacional emita su opinion respecto
del proyecto en discusion. Detall6 que su analisis por parte de esta Comision
asi lo justifica. Ademas, prosiguid, ello permitira a la Sala del Senado tener una
vision sistémica de esta iniciativa de ley.

A su turno, el Honorable Senador sefor Macaya juzgd que la
propuesta legal es urgente y relevante para el pais. Ademas, estimé que existe
consenso a este respecto por parte del Ejecutivo y del Congreso Nacional,
pese a las legitimas diferencias en ciertos aspectos, como la proteccién de
datos personales.

Su Seioria consultd los tiempos que el Gobierno contempla para su
tramitacion.

El Honorable Senador seifior Araya anuncidé que, habida
consideracion de la trascendencia de esta iniciativa legal, la respaldaria.
Connoté que el pais avanzo significativamente en transformacion digital tras la
pandemia provocada por el COVID-19; sin embargo, lamentd, la legislacion
nacional no tiene las herramientas imprescindibles para dar certeza y
tranquilidad a los ciudadanos en torno a que habra un correcto funcionamiento
del mundo tecnoldgico.

Formulando algunos comentarios acerca del proyecto, subray6 que
resulta fundamental revisar las funciones conferidas al 6rgano encargado de la
ciberseguridad, mas alla de si se opta por un servicio publico o por una agencia
nacional. Destacé que esta Ultima, conforme al texto del mensaje, aparece
como una institucion mas bien decorativa, con atribuciones menores, carente
de otras esenciales, como las de coordinacion, especialmente respecto del
sector privado, siendo este el caso de la banca.
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En sintonia con lo planteado, pregunté a los integrantes del
Ejecutivo si existe la intencion de reforzar las facultades del Director Nacional
de la Agencia de Ciberseguridad. Su Sefioria fue tajante en demandar mayores
potestades para dicha figura.

Posteriormente, expresd su preocupacion por el estatuto laboral al
gue quedaran sometidos los funcionarios del 6rgano encargado de la
ciberseguridad. Asi, fue enfatico en sostener que dicho organismo requeriria de
personas con grandes conocimientos en cibernética -e incluso de hackers,
como ocurre en la experiencia comparada-, que suelen no cumplir con el perfil
tradicional de quienes se desempefian en la Administracion Puablica. Avizord
gue muchos no podran ingresar si se aplican las normas del Estatuto
Administrativo. Por ello, exhorté a prever un sistema de contratacibn mas
flexible.

Siguiendo con el examen de la institucionalidad, discrep6 de la
propuesta efectuada por el Gobierno anterior, en orden a que el cargo de
Director Nacional de la Agencia Nacional de Ciberseguridad quede sujeto al
Sistema de Alta Direccion Pudblica. Por el contrario, opind, debe ser de
exclusiva confianza del Presidente de la Republica, sin perjuicio de establecer
ciertos requisitos. Luego, consulté la opinion del Ejecutivo.

A su turno, el Honorable Senador sefior Saavedra puso de relieve
gue una de las consecuencias de la pandemia provocada por el COVID-19 fue
motivar el uso intensivo de las tecnologias y, como corolario, la inmersion del
pais en la revolucion digital. No obstante, advirti6 que este nuevo escenario
obliga al legislador a dictar un cuerpo normativo que esté a la altura de aquel,
gue brinde seguridad y evite catastrofes.

También adujo que la regulacion que se adopte debera abarcar
tanto al sector publico como al privado, y que supondra la implementacion de
politicas publicas que trasciendan a los diversos Gobiernos. Ademas, sentencio
gue sera fundamental tener a la vista la experiencia comparada.

Fijando su atencion en la discusion sobre el érgano encargado de la
ciberseguridad -una agencia nacional o un servicio publico-, el Honorable
Senador seior Galilea manifestd que al momento de adoptar la decision hay
que tener presente ciertos aspectos, como son la dependencia y la jerarquia de
las instituciones dentro del Estado.

En este contexto, declar6 que la creacibn de un Ministerio de
Ciberseguridad, verbigracia, como ocurrié recientemente en Australia, posibilita
una relacion directa con otras Carteras de Estado. Especifico que algo parecido
podria suceder en el caso de escoger la figura del texto elaborado por el ex
Presidente de la Republica. Por el contrario, continud, si se prefiere la segunda
opcion -un servicio dependiente de alguna Secretaria de Estado- se
ocasionarian problemas en la vinculacion, por ejemplo, con el Ministerio de
Defensa Nacional, una de cuyas competencias dice relacion con todo aquello
gue pueda afectar la seguridad nacional y la soberania del pais.

Una discusion similar, recordo, se origind con motivo de la iniciativa
de ley que crea la Subsecretaria de Recursos Hidricos en el Ministerio de
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Obras Publicas y una nueva institucionalidad nacional de recursos hidricos, y
modifica los cuerpos legales que indica (Boletin N° 14.446-09). Puntualiz6 que
algunos se inclinan por una Agencia Nacional del Agua en lugar de la figura
sefialada. Sin embargo, connot6 que esta Ultima erradica conflictos con otros
Ministerios, como el del Medio Ambiente o el de Agricultura.

En un orden distinto de ideas, alerté que las funciones de la Agencia
Nacional de Ciberseguridad refieren, principalmente, a aspectos normativos y
de supervisién, mas no queda clara la extension de su facultad sancionatoria.
Tampoco, remarco, se observan con claridad sus atribuciones en materia de
investigacion.

Finalmente, notd que segun el informe financiero que acompafa la
proposicién de ley, los recursos previstos no estan a la altura de lo requerido.

El Honorable Senador seifior Huenchumilla, deteniéndose en la
intervencion de la exministra del Interior y Seguridad Publica, mostré su
preocupacion ante el nUmero de ataques cibernéticos en América Latina v,
especialmente, en Chile.

Observé que al recaer la discusion sobre algo intangible, puede ser
dificil de comprender. Se trata, prosiguio, de la seguridad en el ciberespacio,
gue abarca tanto al mundo publico como al privado. Ejemplo de este ultimo,
ilustrd, es el sector bancario, area fundamental para el funcionamiento de la
economia y de los particulares, cuyos datos personales podrian verse
vulnerados.

En cuanto al riesgo al que se encuentran expuestas las instituciones
publicas, especial inquietud expresd acerca de las Fuerzas Armadas y de los
organismos dedicados a obtener informacion fundamentandose en la seguridad
nacional.

Sentenci6 que la legislacion debera poner atencibn en la
institucionalidad ofrecida, de modo que sea capaz de anticiparse a eventuales
incidentes de ciberseguridad. Adicion6 que el Estado, en su conjunto, debe
evitar posibles ataques, para lo cual la coordinacion entre diversos sectores es
esencial. Ademas, juzgd, se precisa fortalecer los servicios de inteligencia.

Seguidamente, coincidid con la prevencion formulada por el
Honorable Senador sefior Araya, en relacién con el régimen aplicable a los
funcionarios de la Agencia Nacional de Ciberseguridad.

Respondiendo las inquietudes planteadas por los legisladores, la
exministra del Interior y Seguridad Publica, sefiora Izkia Siches, compartio
el diagnéstico de los integrantes de la Comision, declarando que Chile enfrenta
una nueva dimensidn que requiere un abordaje legislativo veloz y una
adecuada institucionalidad.

Reiter6 que convocaria prontamente al Comité Interministerial de
Ciberseguridad para estudiar detalladamente el proyecto de ley,
particularmente, la naturaleza juridica del oOrgano encargado de la
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ciberseguridad -con las fortalezas y debilidades de cada opcion- y el
financiamiento correspondiente.

Todo lo anterior, adelantd, podria motivar la presentacion de
indicaciones por parte del Ejecutivo.

Para concluir, anunci6 que Su Excelencia el Presidente de la
Republica daria urgencia al despacho de esta proposicion de ley.

El exsubsecretario de Defensa Nacional, sefior Fernando Ayala,
enfatiz6 que si bien la ciberseguridad es un tema de futuro, Chile esta atrasado
en la materia. Recordd que recientemente el Banco Central fue objeto de un
ciberataque -que se tradujo en la sustraccion de US $150.000-, previniendo
gue incidentes como este podrian replicarse en Codelco o en otras empresas
publicas, acarreando grandes perjuicios econémicos.

Afadié que si bien el pais ha avanzado en cobertura de internet de
manera significativa, alin existen sectores de la sociedad que no han podido
acceder al servicio, y otros que solo han logrado uno de mala calidad.

En virtud de lo expuesto, juzgd que el tema objeto de debate precisa
ser analizado con profundidad y prioridad, en pos de todos los habitantes.

Luego, el Honorable Senador sefior Galilea recomendo solicitar a
la Biblioteca del Congreso Nacional un informe de la experiencia comparada
para organizar la institucionalidad en torno a la ciberseguridad.

El Honorable Senador seiior Saavedra acot6 que el pais esta ad
portas de un cambio estructural, ya que se debate un proyecto de ley que crea
el Ministerio de Seguridad Publica (Boletin N° 14.614-07). Su Seforia plante6
gue en dicha Cartera de Estado debiera alojarse el 6rgano a cargo de la
ciberseguridad.

B.- Exposiciones de los invitados y debate suscitado en la Comisién con
ocasion de ellas.

1) Exposicién de Carabineros de Chile.

El General Subdirector de Carabineros de Chile, General
Inspector, seior Esteban Diaz, contextualizando la importancia de la iniciativa
de ley, comunicé que, en las ultimas veinticuatro horas, el Centro de Seguridad
de la Informacién de la institucion que integra registré 941.000 intentos de
sabotaje, lo que evidencia las multiples acciones tendientes a afectar su
ciberseguridad. La cifra, dijo, deja al descubierto la necesidad de avanzar en la
direccion prevista en el proyecto.

Con todo, record6 que los atagues han impactado tanto a entidades
publicas como privadas, destacando aquella dirigida en contra del Banco
Estado, que perjudicé a méas de 7.000.000 de personas.
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Los dafios referidos, connotd, no solo provienen de hackers, sino
también de empresas -que tienen vinculos con el crimen organizado-
dedicadas a acceder ilegalmente a sistemas informaticos ajenos y a
manipularlos. Insistié en que es esencial una arquitectura institucional capaz de
prevenir y de hacer frente a tales agresiones. No obstante, aclar6 que se
requiere una gobernanza general en materia de ciberseguridad, y otra
especifica para el area de defensa.

Continuando con su intervencion, llamé a tener en consideracion
gue los antivirus se han transformado en mecanismos obsoletos, toda vez que,
actualmente, existen diversas formas de ingresar a los registros que contienen
los datos de las diferentes entidades.

A la luz de lo sefalado, juzgd que establecer un marco juridico para
el desarrollo de la ciberseguridad, tanto en su dimension operativa como
regulatoria, ampliara y fortalecera el trabajo preventivo y la formaciéon de una
cultura publica, pasos fundamentales para que los 6rganos del Estado posean
herramientas de defensa ante este tipo de atentados.

Afadi6 que la nueva dimension de la seguridad exige la
capacitacion y el entrenamiento del personal de Carabineros de Chile, para que
esté alerta ante eventuales ataques.

Luego, dio a conocer los principales ilicitos informaticos en Chile, a
saber: el acceso indebido a la informacion (9,8%); el espionaje (25,5%); la
difusiéon de informacion (4,9%), y el sabotaje (59,8%). Especificé que, entre los
afios 2019 y 2021, acumularon un total de 184 casos policiales.

Noté que en tres de las cinco figuras delictuales mencionadas se
observa un incremento significativo en el periodo referido. Detalld que el
espionaje informatico aumenté en 313%, mientras que la difusion de
informacion y el sabotaje, en un 100%.

Adicionalmente, expresé que los principales lugares afectados por
los ciberdelitos corresponden a domicilios particulares (56,5%); otros servicios
privados (23,9%), industria 0 empresas (8,2%), entidades bancarias (7,6%), e
instituciones publicas (3,8%).

Relatd que, durante el afo 2019, la plataforma virtual de
Carabineros de Chile fue victima de acceso ilegal, hecho que permitié la
obtencion de gran parte de la informacién contenida en los registros
institucionales. Asegur6 que, después de un proceso investigativo, se ubic6 a
los responsables, siguiéndose, hoy en dia, un proceso penal en su contra.

De todo lo expuesto, subray0, se desprende la trascendencia de un
marco legislativo como el de la iniciativa de ley.

Adentrandose en el analisis de la proposicion legal, opin6 que
consagra importantes principios, como el de cooperacion con la autoridad; el de
responsabilidad; el de proteccion integral; el de confidencialidad de los
sistemas de informacion; el de integridad de estos ultimos; el de disponibilidad;
el de control de dafios, y el de especialidad en la sancion.
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Por otro lado, puso de manifiesto que la propuesta en estudio
establece preceptos claros relativos a como se determinan los sectores que
poseen infraestructura critica de la informacién y las obligaciones derivadas.

En linea con lo anterior, relaté que Carabineros de Chile cuenta con
un sistema de seguridad de la informacion y se encuentra adscrito al CSIRT del
Ministerio del Interior y Seguridad Publica. En consecuencia, continud, en la
aludida Cartera de Estado esta radicado el control de esta institucion ante
posibles ataques. Con todo, anunci6 que, en la actualidad, se discute
permanentemente quién es el primer llamado a defender la organizacion-
Carabineros de Chile o el equipo de respuesta a incidentes de seguridad
informatica de la Secretaria de Estado mencionada-. Este aspecto relevante,
estimo, tampoco se desprende con claridad de la lectura del texto presentado a
tramitacion, cuestion que el respectivo reglamento deberia precisar.

Dando a conocer la infraestructura critica del organismo policial,
acompanfo el grafico siguiente:
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Los sistemas depositarios de la informacion de Carabineros de
Chile, expuso, son fundamentales. De hecho, arguyd, en ellos convergen todas
las plataformas de la institucion, como la consulta de antecedentes policiales; el
manejo de las centrales de comunicaciones; la conduccion de vehiculos
policiales; la informacion desde los cuarteles fronterizos hacia las unidades
operativas, y el manejo, direccion y control de las acciones que se realizan a lo
largo del territorio.

Resalté que las repetidoras que se observan, en tanto, son propias
de la policia uniformada y merecen especial cuidado, toda vez que, ademas de
ser esenciales para ella, también los son para otros organismos, como Onemi,
Bomberos, Directemar y el SAMU. A mayor abundamiento, declaré que fueron
significativas después del terremoto del afio 2010, asi como también para los
diferentes eventos naturales que ha debido sortear el pais en los ultimos afios.

Siguiendo con el andlisis del proyecto de ley, elogié que prescriba
con exactitud los deberes generales de las instituciones que poseen
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infraestructura critica de la informacion, asi como los especificos de algunas de
ellas y sus facultades normativas.

Adicionalmente, alab6 la creacion de la Agencia Nacional de
Ciberseguridad. Sin embargo, aconsejo especificar su naturaleza juridica. A
este respecto, recomendd que, en caso de optarse por un servicio publico, sus
funcionarios no queden adscritos al Estatuto Administrativo, puesto que
dificultaria la contratacion de hackers y de otros especialistas capaces de
enfrentar los ataques. En este contexto, se mostrd partidario de la figura de la
agencia, disefio que, ademas, permite alianzas con otras entidades.

Fijando su atencion en las atribuciones del o6rgano aludido
precedentemente, previno que no se le confiere la posibilidad de investigar las
agresiones de ciberseguridad, lo que resulta fundamental para una correcta
estrategia de defensa.

En un orden distinto de consideraciones, estuvo conteste con la
creacion del Registro Nacional de Incidentes de Ciberseguridad, puesto que
dicho instrumento acumulara las experiencias vividas; prevendra agresiones y
aportara las soluciones pertinentes.

En relacion con el Consejo Técnico de la Agencia Nacional de
Ciberseguridad, propuso que estén representados en él ciertos servicios
béasicos, como las empresas de agua, luz e internet, entre otras.

A continuacioén, aprecio el establecimiento del Equipo Nacional de
Respuesta a Incidentes de Seguridad Informatica -CSIRT Nacional-, asi como
el CSIRT del sector publico, correspondientes a los de Gobierno y Defensa.
Indicé que, pese a que estos 6rganos operan en la actualidad, aun no esta
claro cémo responden ante ciertos eventos. Sobre el particular, postulé que la
regulacion debiera sefialar cual es el competente en cada caso, segun el tipo
de infraestructura, datos y consecuencias, entre otros factores. Plante6 que tal
precision cobraria especial valor, por ejemplo, en los ataques a la plataforma
Comisaria Virtual, cuyo uso aumenta exponencialmente.

Haciendo ver la solidez de la recomendacién formulada, recordd que
el sistema nombrado cobrd un rol fundamental durante el primer afio de la
pandemia provocada por el COVID-19, evitando el traslado de las personas a
los cuarteles policiales para la obtencion de permisos, ademas de
atochamientos y gastos materiales. Agregd que los tramites efectuados en
dicho periodo ascendieron a 756.000.000, alcanzandose un maximo de
2.400.000 en un dia.

El uso del referido portal, aseverd, se ha ampliado en el Ultimo
tiempo, denunciandose directamente en él los hurtos, el maltrato animal y los
dafos a la propiedad privada. Adicionalmente, prosiguid, prontamente se
incluiran las acusaciones por violencia intrafamiliar y algunas que estan en
evaluacion, como el abandono de hogar; el no pago de pension de alimentos;
la pérdida de documentos y de teléfono movil, y los reclamos por el actuar
policial. En definitiva, reiterd, la Comisaria Virtual es un icono del buen
funcionamiento de la entidad policial.
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Para concluir, ofrecid6 la colaboracion de la institucion en la
tramitacién de esta iniciativa, especialmente en el aporte de datos que sean
indispensables para legislar.

El Honorable Senador sefior Pugh sefial6 que Carabineros de
Chile, al igual que otros organismos, es victima de ataques cibernéticos, cuyo
origen puede ser diverso.

El espacio virtual, resaltd, conecta todo el mundo, traspasando
fronteras. Por consiguiente, constatd, los incidentes pueden provenir de
distintas latitudes y no solo del mismo pais. Ademas, consignd, pueden emanar
incluso de 6rganos estatales. Por esta razon, es primordial tener una ley marco
gue defina la forma de operar ante estos eventos, concluyo.

Refiriéndose al organismo competente para enfrentar los ataques,
se mostré proclive a que el primer llamado a este cometido sea la institucion
afectada, haciendo ver que la ciberseguridad sobrepasa la capacidad de
administracién del Estado. Opiné que hacerlo de manera colectiva es complejo,
ya que supone una entidad capaz de gestionar atentados en contra de todas
las organizaciones.

En lo que atafie a las disposiciones aplicables a los funcionarios de
la Agencia Nacional de Ciberseguridad, coincidié con el General Subdirector de
Carabineros acerca de la conveniencia de flexibilizar su régimen de
contratacion. Pormenorizé que los hackers y otras personas talentosas dentro
del servicio sefalado seran fundamentales para el éxito de su labor, ademas de
impedir su reclusién por bandas criminales.

Compartio, asimismo, la apreciacion relativa a que el proyecto tiene
falencias en materia de investigacion de los incidentes de ciberseguridad. No
obstante, enuncié que la Comision de Desafios del Futuro, Ciencia, Tecnhologia
e Innovacién del Senado trabaja en la generacion de una red de indagacion.

También llamé a reflexionar sobre la importancia de propagar la
cultura de la ciberseguridad, puesto que los individuos constituyen la primera
linea de defensa. Por este motivo, ahondd, en el caso de la institucion recibida
en audiencia, cada funcionario que opera un sistema debe ser capaz de
reaccionar ante este tipo de eventos y de instruir a sus colegas.

A modo de fortalecer la proposicion de ley, sugiri6 tener a la vista el
modelo de integracion existente en Espafia. Puntualizé que dicho pais creo el
Centro Nacional de Proteccion de Infraestructuras Criticas -CNPIC-, cuya
dotacion asciende a 54 personas, distribuyéndose en partes iguales entre
funcionarios de la Guardia Civil -equivalente a Carabineros de Chile- y de la
Policia Nacional -semejante a la Policia de Investigaciones. La composicion,
recalcd, apunta a balancear el peso de ambas y a lograr una adecuada
organizacion.

Por dltimo, afirm6 que el Presidente del aludido pais, el afio en
curso, externalizo el Centro de Operaciones de Ciberseguridad para utilizar las
competencias de la industria local, alcanzando una integracion completa.
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El Honorable Senador sefior Huenchumilla preguntd cual es el
propésito que motiva la comision de ataques cibernéticos a Carabineros de
Chile.

Su Sefioria advirti6 que tales atentados suelen perseguir la
obtencién de dinero, como ocurre en el caso de las agresiones en contra de los
bancos. Otras veces, prosiguid, buscan acceder a datos personales.

En linea con lo expuesto, adujo que la situacién de la institucion
invitada apuntaria en esa Ultima direccion, o a desestabilizarla. Con todo,
sostuvo que el primer objetivo podria obtenerse por medio de sabotajes a
compafiias mundiales.

Atendiendo la interrogante formulada por el Presidente de la
Comision, el General Subdirector de Carabineros de Chile, General
Inspector, sefior Esteban Diaz, fue enfatico en manifestar que los atentados
cibernéticos al organismo que representa persiguen tres grandes objetivos:

1) Demostrar a otros hackers mayor capacidad.

2) Apropiarse de datos. En este punto, dio cuenta de que
Carabineros de Chile maneja la informacion de los detenidos que son puestos
a disposiciéon del Ministerio Publico. Sin ellos, resaltd, no es posible su
formalizacion y se torna imposible la labor de los fiscales, lo que generaria un
gran dafo al sistema.

3) Adquirir antecedentes del personal que ha participado en
investigaciones o en actividades de control del orden publico. Indicé que las
acciones aludidas les permiten conocer la identidad de familiares, su domicilio y
vehiculos, todo lo cual facilita ataques en su contra. Afirmé que esta Ultima
hipotesis es la que motiva mayor preocupacion.

El Honorable Senador sefior Saavedra connotd que Ila
ciberseguridad debe ser una pieza fundamental en la institucionalidad y en la
legislacion, ya que la digitalizacion abarca diversos sectores y se expande cada
dia méas. De este modo, razond, una agresion virtual al Metro de Santiago o a
los vuelos nacionales seria catastrofica para la seguridad de los chilenos.

En sintonia con lo expresado, planted que el Estado debe adoptar
medidas para evitar estos incidentes. Por ello, aspir6 a una estructura que
garantice una mirada y control generales, sin perjuicio de vigilancias
especificas. Tal modelo, adelantd, facultaria reunir en un solo lugar los medios
de que el pais dispone para asegurar el bienestar de la poblacion.

El General Subdirector de Carabineros de Chile, General
Inspector, sefior Esteban Diaz, abocandose a los comentarios realizados por
el legislador que le antecedié en el uso de la palabra, destacé que las policias,
habitualmente, estan coordinadas entre si, como también con sus pares
internacionales.

A reglén seguido, sentencié que la experiencia demuestra que los
actos que atentan contra la ciberseguridad suelen provenir de empresas
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disefiadas para tomar posesion de determinados sistemas. Una vez que lo
hacen, puntualizé, la institucion afectada solo tiene dos alternativas: pagar por
la liberacién o denunciar para que intervenga algun organismo estatal que logre
poner término a la agresion. Explicé que, en la actualidad, cuando ello ocurre,
no es posible conocer qué acciones se han adoptado para resolver el
problema.

El Honorable Senador sefior Macaya preguntd qué porcentaje de
los atagues cometidos termina en persecucion penal. Vislumbré que una cifra
menor llega a esa etapa.

Acto seguido, consulté si Carabineros de Chile contempla alguna
forma de coordinacién adicional con la Policia de Investigaciones de Chile.

Al respecto, el General Subdirector de Carabineros de Chile,
General Inspector, sefior Esteban Diaz, contest6 que los datos
proporcionados al inicio de su exposicion solo dicen relacion con las denuncias
por ellos recibidas y cuya investigacion estd en manos de la Fiscalia. Sin
embargo, aclard, hay estadisticas que maneja la PDI y otras el Ministerio
Publico. La cifra consolidada, concluy, la posee esta Ultima institucion.

Al finalizar, postulé que, si bien el Registro de Incidentes de
Ciberseguridad es preponderante, también es fundamental asegurar la
investigacion, de modo de conocer mayores antecedentes para la defensa y
prevencion de agresiones a la ciberseguridad.

2) Exposicién de la Policia de Investigaciones de Chile.

El Jefe Nacional de Gestién Estratégica de la Policia de
Investigaciones, Prefecto, seiior Erick Menay, valord la iniciativa de ley,
expresando que mejorara la ciberseguridad, ademas de crear la
institucionalidad y regular algunos asuntos urgentes, como la determinacion de
la infraestructura critica de la informacion.

Alerté que el mundo es volatil, incierto, complejo y ambiguo, y que la
globalizacién acelera este fenémeno, puesto que, junto a los beneficios,
conlleva riesgos y amenazas, que aumentan en areas vulnerables como el
espacio virtual. Sostuvo que los atagues que mayor preocupacion provocan
son aguellos que recaen en la defensa.

En el dltimo tiempo, enfatizd, producto del incremento de la
transformacion digital, el nimero de delitos cibernéticos se expandié de manera
significativa. Adicion6 que particular cuidado existe cuando las amenazas
tienen ribetes transnacionales, principalmente, vinculadas al crimen
organizado.

Refiriéndose a la organizacion policial que integra, recordé que su
funcion primordial radica en la investigacion de los delitos; sin embargo,
declaro, también participa en otras instancias, como aquellas que permiten
mejorar la seguridad en el espacio virtual. En efecto, dio cuenta de que la PDI,
consciente de la relevancia de la materia, trabaja en consolidar internamente
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una institucionalidad para hacer frente a los riesgos y amenazas, no solo desde
la perspectiva del cibercrimen, sino también desde una interna, a fin de
mantener resilientes los sistemas de informacion.

En sintonia con lo manifestado, subrayé que la entidad, desde el
aflo 2000, tiene una unidad especializada para investigar los delitos
informéaticos.

Acotd que las brigadas investigadoras del cibercrimen constituyen
una respuesta frente al creciente desarrollo de dichos delitos, y a la
conveniencia de tener unidades dedicadas a la investigacion y a la solucién de
los problemas que enfrenta la ciudadania en el ciberespacio.

Por otro lado, consign6 que se establecid, el afio 2019, el Centro
Nacional de Ciberseguridad, vinculado con el CSIRT de Gobierno. Especifico
gue su labor consiste en responder a incidentes criticos; colaborar y asesorar a
la PDI en este tipo de materias, y difundir alertas preventivas.

Comento6 que desde su creacion se ha capacitado a los funcionarios
gue trabajan en asuntos relacionados con el cibercrimen y la ciberseguridad, y
a los demas de la institucidbn. También, enuncid, dicta instructivos sobre la
materia.

A continuacion, hizo hincapié en que la informacién que posee la
PDI relne las caracteristicas para ser calificada como infraestructura critica. En
este sentido, plante6 que cobra especial relevancia la relativa al control
migratorio; aquella referida a investigaciones criminales complejas y la que
versa sobre el sistema de inteligencia del Estado. Fijando su atencion en esta
tltima, remarcé que su vulneracion podria incidir en la seguridad de las
personas.

Continuando con su intervencion, sostuvo que, de acuerdo a datos
de Fortinet -una de las empresas lideres en ciberseguridad- en Chile, el afio
2021, hubo méas de 9.400.000.000 intentos de ciberataques, cifra que
cuadriplica aquella del 2020. Adicion6 que, conforme a los antecedentes de la
PDI, en tanto, el afio 2021 se registraron 28.000 eventos maliciosos; 1.500 de
los cuales iban dirigidos en contra de la institucion referida.

En relacion con las razones que se esconden detras de los ataques,
estim6 que muchos buscan la obtencién de recompensas econémicas; otros la
validacion frente a hackers y, algunos, simplemente, dafar y desestabilizar.

En ese contexto, previno que resulta indispensable brindar a los
ciudadanos seguridad en el ciberespacio, permitiéndoles el normal desarrollo
de sus actividades personales y sociales. Sin embargo, hizo presente que se
requiere coordinacioén, pues de lo contrario no es posible evitar ni enfrentar este
tipo de amenazas.

Por ultimo, revelo la voluntad de su institucién en orden a cooperar
en la tramitacion de esta iniciativa, poniendo a disposicién de esta instancia
legislativa la experiencia acumulada a lo largo de dos décadas, en pos de una
adecuada ley marco de ciberseguridad.
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El Honorable Senador senor Araya, centrando su atencién en la
exposicion del General Subdirector de Carabineros, observdé que una de los
planteamientos realizados a la exministra del Interior y Seguridad Publica,
sefiora Izkia Siches, en una sesién anterior, radicé en la naturaleza juridica de
la Agencia Nacional de Ciberseguridad y en el régimen laboral aplicable a sus
funcionarios. Reiter6 que su sujecion al Estatuto Administrativo seria un
obstaculo para que personas con conocimiento y experiencia en el ambito
informatico decidan desempefarse en ella.

En relacion a la intervencion del Jefe Nacional de Gestion
Estratégica de la PDI, en tanto, asegur6 que la persecucion penal de los delitos
cibernéticos seguird en manos de dicha entidad, y que al nuevo servicio le
corresponderan atribuciones diferentes.

Seguidamente, quiso saber su parecer respecto a la estructura
propuesta en la iniciativa de ley para la Agencia Nacional de Ciberseguridad,
asi como las funciones encomendadas. A mayor abundamiento, consulté si
esta a la altura de lo que se requiere hoy en dia. En este punto, llamé a tener
en cuenta que la mayor cantidad de incidentes que repercuten en la vida de los
ciudadanos se produce en el sector privado. Tal es el caso, detallo, del
comercio electrénico.

A la luz de lo expuesto, pregunté si la composicion del Consejo
Técnico de la Agencia Nacional de Ciberseguridad asegura horizontalidad en el
trabajo, para una adecuada politica de ciberseguridad para todos los actores.

Respondiendo la interrogante del legislador que le precedié en el
uso de la palabra, el Jefe Nacional de Gestion Estratégica de la Policia de
Investigaciones, Prefecto, sefior Erick Menay, insisti6 en que la entidad que
representa celebra esta propuesta legal que persigue prevenir, contener,
resolver y dar respuesta a incidentes de ciberseguridad, generando la
institucionalidad y la normativa imprescindibles. Reiter6 que en la elaboracién
de los reglamentos a que alude el proyecto de ley, la PDI puede colaborar con
Su conocimiento y experiencia en la materia.

A su turno, el General Subdirector de Carabineros de Chile,
General Inspector, sefior Esteban Diaz, puso de relieve que la conformacion
del Comité Interministerial de Ciberseguridad incluye, dentro de sus
integrantes, al Subsecretario del Interior, lo que supone la colaboracién de la
PDI y de Carabineros de Chile.

Acto seguido, afirmo6 que el marco sugerido en la iniciativa legal es
un avance en comparacion al existente. Al respecto, adujo que el modelo actual
carece de integracion y colaboracion, piezas clave para dar solucion a los
problemas de ciberseguridad.

El Honorable Senador sefior Pugh destacé el rol de la Academia
Nacional de Estudios Politicos y Estratégicos (Anepe) en la produccion de
conocimiento y en la capacitacion a diversos funcionarios del Estado, siendo
este el caso del Prefecto Menay.
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Celebr6 que la Jefatura Nacional de Cibercrimen, en tanto, esté a
cargo del Prefecto Luis Silva, quien se encuentra cursando un curso de
formacion dictado por el Instituto de Ciberseguridad, ubicado en la ciudad de
Ledn, en Espafia.

Al igual que ellos, apuntd, se requiere que personas altamente
preparadas trabajen para el Estado y tengan redes de contacto internacionales.
Mas aun, profundizé, si se tiene a la vista que recientemente se aprobé el
segundo protocolo adicional a la Convencién de Budapest, instrumento que
permite a las policias coordinarse mundialmente tanto con el sector publico
como el privado. En este punto, acotd que son las empresas las que tienen la
capacidad de entregar datos para perseguir adecuadamente el cibercrimen.

Fijando su atencion en la legislacibn comparada, recordd que
Espafia cred, como parte de su estrategia de seguridad y de defensa, el foro
Nacional de Ciberseguridad, e informé que en un sentido similar trabaja la
Comisién de Desafios del Futuro, Ciencia, Tecnologia e Innovacion del
Senado.

En otro orden de ideas, dijo que recientemente se publico la ley N°
21.459, que establece normas sobre delitos informaticos, lo que lo ha llevado a
Chile a ser un pais lider en la materia. No obstante, recalcé que es fundamental
seguir avanzando en esa senda, previniendo ataques orquestados que se
dirigen a desestabilizar las democracias y a destruir el Estado de derecho. Para
ello, argumentd, es preciso fomentar la cultura de ciberseguridad. Sobre el
particular, afirmé que la ley N° 21.113, que declara octubre como el mes
nacional de la ciberseguridad, fomenta el desarrollo de actividades
relacionadas en dicho periodo. A este respecto, consulté a los representantes
de las policias qué ejercicios han ejecutado en el marco del cuerpo normativo
recién individualizado.

Para finalizar, preguntd qué porcentaje de incidentes provienen
desde direcciones del protocolo de internet del extranjero.

En relacion con las interrogantes planteadas por el parlamentario
que le antecedi6 en el uso de la palabra, el Jefe Nacional de Gestidn
Estratégica de la Policia de Investigaciones, Prefecto, sefior Erick Menay,
respondi6 que la institucion que integra cred recientemente la Jefatura de
Coordinacion Internacional, a fin de dar mayor relevancia a esa area del
qguehacer de la entidad. Adicionalmente, anunci6, forma parte de la
Organizacion International de Policia Criminal, Interpol, conformada por 195
paises.

A su turno, el General Subdirector de Carabineros de Chile,
General Inspector, sefior Esteban Diaz, atendiendo la consulta del Honorable
Senador, fue tajante en sefialar que el nimero de agresiones diarias es tan
elevado que los equipos competentes limitan su labor en prevenirlos,
contenerlos y resolverlos. En paralelo, agregd, hacen la denuncia
correspondiente al Ministerio Publico, para que este 6rgano investigue los
hechos.
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Enseguida, comenté que la Universidad de Santiago de Chile
imparte un programa especial de ciberseguridad, en el cual se han formado
muchos de sus funcionarios, de modo de dotarlos de las herramientas
imprescindibles para hacer frente a estos ataques. A lo anterior, indico, se
suman otras formas de capacitacion de la institucién y la contratacion de
especialistas.

A mayor abundamiento, inform6é que existe un equipo especial,
dentro del Departamento O.S.9, Investigacion de Organizaciones Criminales,
de Carabineros, que patrulla durante las veinticuatro horas del dia el espacio
virtual, detectando posibles hackeos, ademas de ventas de drogas y de armas,
y contrabando de mercancias, entre otros ilicitos.

3) Exposicion del ex Subsecretario de Telecomunicaciones, sefior
Pedro Huichalaf.

El seior Pedro Huichalaf advirti6 que el proyecto de ley aborda
dos aspectos: ciberseguridad, por un lado, e infraestructura critica, por otro.

Enseguida, se detuvo en las fortalezas de la iniciativa legal. Al
respecto, juzgo que ellas son las siguientes:

1) Crea una nueva institucionalidad; coordina acciones y estandariza
la regulacion, lo que es indispensable y permite adecuar la legislacién chilena;

2) Define y establece con claridad la infraestructura critica de
informacion, asi como los principios, responsabilidades y deberes para quienes
la poseen. En efecto, admiti6 que no solo se identifica aquella, sino que,
ademas, se determina la forma en que operard y las sanciones que se
derivaran en caso de incumplimiento;

3) Consagra las instituciones y sectores que tienen servicios
esenciales, hasta hoy inexistente en el ordenamiento juridico, con lo cual
resulta igual la ciberseguridad de las pymes a la de un sistema nacional de
transmision eléctrica. Esta propuesta legal, explico, eleva los estandares para
unos y deja a los demas sujetos a las reglas generales;

4) Fija facultades regulatorias y fiscalizadoras, con atribuciones
especificas, generando un Registro Nacional de Incidentes. Remarcando la
importancia de este ultimo instrumento, recordd que en materia de seguridad
digital un aspecto esencial es la informacion;

5) Contempla infracciones, multas y un procedimiento sancionatorio,
junto con instituir una agravante especial.

Su principal debilidad, en tanto, estimé, radica en la delimitacion de
la calidad de la infraestructura critica. Sobre el particular, connot6é que el texto
en tramitacion dispone que el Ministerio del Interior y Seguridad Publica sera el
encargado de sefialar aquellos sectores o instituciones que la poseen.
Considerd que la primera interrogante que surge de dicha decision es por qué
esta facultad correspondera a esta Cartera de Estado. Asimismo, postulo,
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surgen dudas respecto a qué ocurrirhd en caso de crearse el Ministerio de
Seguridad Publica.

Informé que, en algunos paises -como Estados Unidos de América y
Uruguay- el asunto queda al alero del Ministerio de Defensa Nacional. En este
punto, manifestd6 que es dable preguntarse cual sera el rol de esta ultima
Secretaria de Estado en Chile. A mayor abundamiento, hizo hincapié en que
los ataques no solo pueden provenir de hechos internos, sino también
externos, razon gue amerita su participacion, sin perjuicio de resguardar la
debida coordinacion entre ambos organismos.

Continuando con su intervencion, advirtio que la proposicion de ley
analizada no precisa cuéles son los sectores criticos, sino que encomienda tal
determinacion a un reglamento. Noté que, en el caso de EE.UU., la Agencia de
Ciberseguridad e Infraestructura define cudles son y los clasifica en 16
sistemas de vital importancia.

Adicionalmente, criticd, el proyecto prescribe que cada dos afos el
Ministerio del Interior y Seguridad Publica establecera las infraestructuras
criticas, lo que implicar4 dejar sin proteccion a otras nuevas que pudieran
crearse en el tiempo intermedio. En atencion a lo expuesto, sugiridé incorporar
medidas de flexibilizacion para casos como el referido.

Adentrandose en lo que denomind las amenazas de la iniciativa
legal, subray6 que la primera es el debilitamiento institucional. Justificando su
aseveracion, observé que son multiples los actores que se interrelacionan,
como la Agencia Nacional de Ciberseguridad, los CSIRT sectoriales, el CSIRT
de Gobierno, el CSIRT de Defensa y el Comité Interministerial de
Ciberseguridad, lo que obligara a tener una mirada coordinada.

En sintonia con lo sefalado, consigndé que actualmente diversos
decretos contienen normativa de ciberseguridad, tal como ocurre en las areas
bancaria, de telecomunicaciones y de casinos.

Por otro lado, destac6 que los reguladores sectoriales definiran las
infracciones de ciberseguridad y, en caso de no hacerlo, correspondera a la
Agencia Nacional de Ciberseguridad tal funcion, arriesgando posibles faltas de
concordancia en la materia.

También llamé a tener en cuenta que las principales amenazas a la
seguridad digital provienen de las naciones extranjeras, del crimen organizado,
del espionaje y de las catastrofes naturales, no recogiéndose estas Ultimas en
el texto. Al respecto, apuntd que en la ley general de telecomunicaciones existe
una regulacion de infraestructura critica para este sector, pero solo respecto de
las antenas, dejando fuera, por ejemplo, la fibra éptica.

Otros riesgos, prosiguid, son la vulnerabilidad de los softwares-
muchos de los cuales ya no tienen soporte técnico-; la infraestructura deficiente
-toda vez que no hay un estandar de instalacion ni resguardos adecuados para
ella-, y las guerras hibridas, ademas de las causas sin especificar.
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Centrando su atencion en las oportunidades que ofrece el proyecto,
sentencié que brinda la posibilidad de lograr coherencia sistémica regulatoria
entre las diversas normas vinculadas a la materia, y que son las que siguen:

1) Ley de delitos informaticos. Apuntd que este texto normativo solo
considera la mirada del delincuente, mas no establece la obligacién de las
empresas atacadas de custodiar la informacion;

2) Proyecto de ley sobre proteccion de datos personales (Boletin N°
11.092-07);

3) Reglamento de infraestructura de telecomunicaciones;

4) Politica Nacional de Ciberseguridad y la de Ciberdefensa.
Record6 que en virtud de esta Ultima se otorgd a las Fuerzas Armadas la
facultad de declarar la guerra a otro Estado en caso de ataque digital;

5) Proyecto de modernizacion del Estado;

6) Iniciativa para reconocer el acceso a internet como un servicio
publico de telecomunicaciones (Boletin N° 11.632-15), y

7) Nueva Constitucion. Sin embargo, adelanté, el borrador
propuesto a la ciudadania no incorpora la creacion de una entidad encargada
de la ciberseguridad.

Realizando algunas sugerencias de enmiendas a la iniciativa legal,
exhibid las siguientes:

* Incorporar un sistema flexible de determinaciéon de infraestructura
critica;

 Establecer exigencias de estandares ISO, asi como capacitacion
en ciberseguridad a funcionarios y trabajadores estratégicos, ademas de
certificados de obsolescencia tecnoldgica en instalaciones de infraestructura y
en sistemas informaticos;

» Contemplar obligaciones de correccion, actualizacion o medidas de
respuestas ante avisos de vulnerabilidades;

« Unificar criterios en materia de infracciones y multas;
» Perfeccionar el procedimiento sancionatorio, definiendo quién
realiza los cargos y quien resuelve y sanciona, sin perjuicio de introducir el

trAmite de apelacion de las penas;

* Reincorporar la figura del hacker ético, para contribuir a la
identificacion de vulnerabilidades y promover la formacién de capital humano;

* Exigir la presencia de un oficial de seguridad que sea la
contraparte de la institucidbn o empresa con infraestructura critica, y
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» Otorgar la facultad a la Agencia Nacional de Ciberseguridad de
declarar estado de emergencia ante ciberataques y facultar el trabajo conjunto
con entidades afectadas en casos graves.

Asegur6 que esas modificaciones permitiran tener un entorno
seguro y resiliente.

Deteniéndose en la interrupcion del servicio de telecomunicaciones
ocurrida el dia 8 de agosto de 2022, indicd que a las 19:30 horas se reporto la
caida de internet fijjo y movil de Movistar, sumandose posteriormente la de
WOM y VTR. Agregd que a las 20:10 horas, la Subsecretaria de
Telecomunicaciones tom6é contacto con las empresas referidas,
comunicandoles que si el corte excedia las seis horas, los clientes tendrian
derecho a ser compensados. Notd que solo dos horas después de ocurridos
los hechos, a las 21:30 horas, Movistar inform6 “intermitencias” desde la
Region de Valparaiso al norte, asegurando que ella obedecia a imponderables
externos, sin especificar las razones. Finalmente, relatd, a las 23:15 horas la
citada compafiia dio a conocer el restablecimiento de sus operaciones.

Destaco que tal como se aprecia en el evento previamente descrito,
la regulacion no contempla mecanismos de transparencia para los usuarios ni
para el Estado, desconociéndose si hubo un ciberataque o los motivos que
desencadenaron la falta de comunicacion. Ademas, lamentd, no hay un
organismo que se haga responsable de hechos como el citado.

4) Exposicion del ex Subsecretario de Telecomunicaciones, sefior
Jorge Atton.

El seiior Jorge Atton coincidio con el invitado que le precedi6 en el
uso de la palabra, en cuanto a que el proyecto de ley amerita enmiendas para
estar a la altura de lo requerido.

Sentando algunos principios basicos en la materia, hizo hincapié en
gue los esfuerzos en ciberseguridad deben reflejar la naturaleza del espacio a
proteger, el que no posee fronteras y es de alcance global. Ademas, agrego,
las normas deben estar basadas en la gestion de riesgos y el foco en identificar
gué requiere ser resguardado, por qué, de qué y como.

Asimismo, postuld, es indispensable balancear el intercambio de
informacion con la proteccion de la privacidad. Hoy, constato, existe reticencia
a compartir los antecedentes de ciberincidentes, ante el temor de afectar la
reputacion o las ganancias economicas, o de dafar la imagen del pais o la
defensa nacional.

También enfatizé que las mejoras practicas en ciberseguridad
deben adaptarse rdpidamente a los constantes cambios y a las nuevas
tecnologias que emergen diariamente. Por ello, remarcé, las normas que
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emanen de este proyecto de ley deben ser flexibles. En este punto, advirtié que
tecnologias-como la 5G- no se recogen en la iniciativa en estudio.

Otro principio basico, prosiguio, es que debe emplearse un enfoque
multisectorial para la definicién de estandares, politicas y mejores practicas.

A continuacion, juzgd que el pais ha avanzado en innovacion y
modernizacion digital; sin embargo, ha descuidado los mecanismos de
ciberseguridad. Estos Ultimos, alertd, deben evolucionar a la par de las
primeras, a fin de resguardar la infraestructura critica, las transacciones, los
procesos y las bases de datos, entre otros.

Siguiendo con su intervencién, recordd que la Politica Nacional de
Ciberseguridad, establecida el afio 2017, fij6 los lineamientos del Estado hasta
el afio 2022 para alcanzar el objetivo de contar con un ciberespacio libre,
abierto, seguro y resiliente, a través de acciones que permitan identificar y
gestionar los riesgos. Dicho instrumento, especificG, consagra cinco ejes
estratégicos, a saber: 1) infraestructura; 2) legislacion; 3) difusion; 4)
colaboracion internacional, y 5) desarrollo de la industria de ciberseguridad.

De la citada politica, indicd, solo ha surgido la ley de delitos
informéaticos. A la luz de lo expuesto, estim6 que su actualizaciéon debe llevarse
a cabo en forma paralela con los avances pendientes, a fin de no retrasar aun
mas al pais.

Refiriéndose a la gobernanza, observé que la proposicion legal no
define una estructura clara sobre el particular. Consigné que, conforme a lo
planteado en la Politica Nacional de Ciberseguridad del afio 2017, debia existir
un CSIRT Nacional, ademas de otro para Defensa, uno para el Gobierno y otro
para la infraestructura critica de los sectores mas importantes, tal como se
aprecia en el grafico que sigue:

Proteccion, monitoreo y gestion de crisis (PNCS)

CSIRT Defensa e

e INFRAESTRUCTURA,

MIN. INTERIOR
CRIMCA

Energia Transporte
Telecomunicaciones ~ Adm. Publica
Agua Proteccion civil.
Salud Servicios
financieros

Defensa Gobierno Infraestructura

Declaré que el afio 2018, se propuso una gobernanza provisoria de
ciberseguridad en tanto no entre en vigencia la Ley Marco de Ciberseguridad,
gue es la que se ve en la lamina siguiente:
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GOBERNANZA PROVISORIA DE CIBERSEGURIDAD

MINISTERIO DEL INTERIOR

Comité Coordinador Sistema Nacional Comité
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Operacional
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. * Prevencion
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« Contramedidas CIBER INTELIGENCIA « Resiliencia
+ Mitigacion

* Disuasion

Andlisis riesgos Amenazas Atribucién

Cumplimiento
Acciones contra cibercrimen

Seguidamente, dio a conocer que las metas a lograr en el periodo
de transicién hacia el referido cuerpo normativo, en lo que respecta a la
actualizacion de decretos de conectividad y ciberseguridad del Estado, eran las
gue siguen:

1) Incorporar estandares de seguridad informatica a las redes de
telecomunicaciones;

2) Contemplar nuevos modelos de ciberseguridad en las
instituciones del Estado y actualizar su red de conectividad;

3) Dictar un instructivo presidencial sobre gobernanza transitoria y
normas minimas de seguridad digital para el Estado;

4) Incluir exigencias de ciberseguridad a proveedores del Estado, y

5) Establecer coordinacion y mecanismos de intercambio de
experiencias y de informacién con gobiernos y entidades internacionales.

La segunda y la ultima, notd, solo se han cumplido de manera
parcial, mientras que en lo que concierne a la cuarta no se ha hecho nada aun.

En cuanto a las metas vinculadas a los centros de infraestructura
critica, sefialé que fueron las que se indican:

1) Implementacibn del Centro de Respuesta a Incidencias
Informéticas y de Ciberseguridad en el sector publico (Transportes, Salud y
Mineria, entre otros). Al respecto, comentd, solo se ha implementado el CSIRT
de Gobierno (Medidas N ° 6 y N° 9 de la Politica Nacional de Ciberseguridad),
mientras que en las demas areas no se observa avances;
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2) Creacion y puesta en marcha de centros de respuesta ante
emergencias informéticas en el sector privado (financiero, telecomunicaciones
y energia). Alertd que nada se ha hecho al respecto;

3) Implementacion de Centros de Respuesta ante Incidentes
Informaticos en divisiones de servicios basicos, financieros o de retail mas
relevantes. En ello, criticé, tampoco ha habido avances.

4) Capacitacion y difusion de buenas practicas en los organismos
del Estado, incentivando campafias de informacion y difusion en las areas mas
sensibles para la poblacion al poseer el resguardo y cuidado de su informacion
personal. Ac4, remarco, los progresos han sido escasos.

En relacion con los avances de la agenda legislativa vinculada a la
ciberseguridad, formulada el afio 2018, relatd que su estado es el que se
sefiala a continuacion:

1) Ley General de Bancos: aprobada. Sin embargo, no se
incorporaron exigencias de ciberseguridad del mercado financiero, sino solo
una normativa sectorial para la Comision del Mercado Financiero;

2) Proyecto de ley sobre proteccion de datos personales (Boletin N°
11.092-07): en tramitacion. Connotd que la proteccion de estos antecedentes
es una medida clave;

3) Ley de delitos informaticos: aprobada. Acotod que la tipifica nuevos
ilicitos, avanzando en el cumplimiento del Convenio de Budapest. Ademas,
perfecciona lo concerniente a la prueba;

4) Ley Marco de Ciberseguridad: en tramitacion. Hizo hincapié en
gque este cuerpo legal es fundamental para tener definiciones vy
responsabilidades sobre la materia, ademas de crear centros de respuesta
ante incidencias informaticas en el sector publico y en el privado;

5) Proyecto de ley que modifica la ley N° 18.168, General de
Telecomunicaciones, en materia de individualizacion y registro de datos de los
usuarios de servicios de telefonia en la modalidad de prepago (Boletin N°
12.042-15): pendiente. Adelant6 que traerd beneficios aparejados a la
prevencion del delito, disminucién del fraude en portabilidad y minimizacién los
ilicitos de ciberseguridad, y

6) Ley de Infraestructura Critica para Sistemas de Informacion:
pendiente, pero asociada a esta iniciativa de ley. Posibilitara la definicion de las
instituciones publicas y empresas privadas estratégicas para los sistemas de
informacion y su regulacion.

Adentrdndose en el andlisis de la propuesta legal, anhel6 su
perfeccionamiento, especialmente en lo que respecta a su alcance y estructura.
Ademas, opind que tiene muchos aspectos indefinidos, y que no hay
coherencia con las atribuciones de las distintas areas sectoriales.


http://www.senado.cl/appsenado/templates/tramitacion/index.php?boletin_ini=12042-15
http://www.senado.cl/appsenado/templates/tramitacion/index.php?boletin_ini=12042-15
http://www.senado.cl/appsenado/templates/tramitacion/index.php?boletin_ini=12042-15
http://bcn.cl/32uaf
http://www.senado.cl/appsenado/templates/tramitacion/index.php?boletin_ini=11092-07
https://bcn.cl/2ocxk
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Por otra parte, observé que no quedan claras la gobernanza ni las
atribuciones de la Agencia Nacional de Ciberseguridad y su coordinacién con el
Ministerio de Defensa Nacional.

Finalmente, sentencid, no resuelve el modelo de definicion de las
infraestructuras criticas para los sistemas de informacion, y no considera el
efecto de la tecnologia 5G ni el impacto de internet.

Fijando su atencion en la presentacion realizada el pasado 6 de julio
de 2022 por la exministra del Interior y Seguridad Publica, sefiora Izkia Siches,
sobre este proyecto de ley ante la Comision, celebré la aseveracion relativa a
que la ciberseguridad es una politica de Estado reafirmada en los tres Gltimos
gobiernos.

Asimismo, valoré la incorporacion de requisitos en materia de
seguridad informética para los sectores econdmicos regulados, como el de las
telecomunicaciones, el financiero y las instituciones de seguridad social, donde
se han dictado instrucciones, normas técnicas y resoluciones en los ultimos
afos (Medida N° 7 de la Politica Nacional de Ciberseguridad). Alabd, también,
el fortalecimiento de las capacidades para la investigacion y el andlisis forense
de los delitos informéticos (Medida N° 15 de la Politica Nacional de
Ciberseguridad).

Con todo, en lo que concierne a la idea de actualizar la aludida
politica para el periodo 2022-2026 a través de un proceso abierto y
participativo, discrepd de ella, en atencién al retraso del pais. De avanzar en
esa senda, especifico, podria seguirse el mal ejemplo de la Agenda Digital, la
que varia en cada gobierno. A mayor abundamiento, recordé que el proceso
llevado a cabo el afio 2017 fue abierto y participativo.

Para concluir, concordd en la necesidad de ingresar indicaciones
que fortalezcan el proyecto -a fin de progresar en su discusion-, superando las
debilidades del texto, a partir del trabajo del Comité Interministerial de
Ciberseguridad, espacio de coordinacion interinstitucional del Estado en el
area.

A continuacién, el Honorable Senador sefor Araya sefiald6 que
una de las dudas que deja esta proposicion de ley es la naturaleza juridica que
debe tener el 6rgano encargado de la ciberseguridad, esto es, si debe ser un
servicio publico o una agencia.

Por otro lado, arguyé que el Director Nacional de la Agencia
Nacional de Ciberseguridad no debe ser nombrado por el Sistema de Alta
Direccién Publica -como lo propone el texto en estudio-, sino ser un cargo de la
exclusiva confianza del Presidente de la Republica, sin perjuicio del
establecimiento de ciertos requisitos.

En relacion con estos temas, demand6 conocer la opiniéon de los
invitados.
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Atendiendo las consultas del legislador, el sefior Jorge Atton
respondid que la naturaleza juridica del organismo citado es un asunto muy
discutido en la experiencia comparada.

Comenté que el modelo sugerido en el proyecto es similar al
previsto en Israel. Llamé a analizar el sistema de ciberseguridad de Australia,
Estado que posee una gobernanza similar a la chilena, y el de Estonia, pais
que fue victima de ataques cibernéticos por parte de Rusia, afectando
considerablemente sus sistemas de informacion, lo que lo obligd a dictar una
ley de ciberseguridad que es de las mas destacadas a nivel internacional y
contempla directrices, obligaciones y coordinacion entre las diversas entidades
involucradas. Con todo, previno que cualquiera que sea la decision, el régimen
debe estar inspirado por la flexibilidad, dado el dinamismo de la materia
regulada.

A su vez, el seiior Pedro Huichalaf coincidié en la importancia de
tener a la vista los modelos de ciberseguridad mas destacados del mundo a la
hora de determinar la gobernanza.

Pormenoriz6 que la Comision de Desafios del Futuro, Ciencia,
Tecnologia e Innovacién del Senado ha motivado la conformacion de diversas
mesas de trabajo destinadas a lograr coordinacion entre distintos actores, tanto
del mundo publico como privado, en seguridad digital.

En otro orden de ideas, lamentd la ausencia de representantes del
Ejecutivo en la sesion en curso y durante toda la tramitacion de la iniciativa de
ley. Ahondando en sus planteamientos, reiter6 que dada la trascendencia del
proyecto objeto de analisis, debe ser impulsado por el referido Poder del
Estado.

En efecto, alertd que, pese al tiempo transcurrido desde la
instalacion del Gobierno, ain no hay un coordinador de ciberseguridad que
lidere la iniciativa y vele por su avance con celeridad y con una visiébn comun.

Deteniéndose en el ultimo comentario vertido por el expositor que le
precedi6 en el uso de la palabra, el sefior Jorge Atton informé que,
recientemente, se incorporé al Ministerio del Interior y Seguridad Publica el
sefior Daniel Alvarez, quien ha dedicado gran parte de su vida profesional a
temas de ciberseguridad, y sera el que coordinard y dirigird este proceso.
Adelantd que el nombrado experto conoce las fortalezas y debilidades de esta
propuesta legal, lo que posibilitara perfeccionarla a través de las indicaciones
correspondientes.

5) Exposicién del Subsecretario de Telecomunicaciones, sefnor
Claudia Araya.

El Subsecretario de Telecomunicaciones, seifior Claudio Araya,
hizo ver a los miembros de la Comision la especial atencion que debiera
ponerse en la composicion de los érganos contemplados en la iniciativa de ley,
a fin de no generar burocracia. Particular consideracion, acotd, debe haber
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respecto a la integracion del Consejo Técnico de la Agencia Nacional de
Ciberseguridad, asi como en la del Comité Interministerial de Ciberseguridad.

Otro aspecto relevante, juzgd, es el relativo a la determinacion de la
infraestructura critica de la informacion.

En linea con lo sostenido, sentencié que la Subsecretaria que
encabeza tiene mucho que aportar en materia de redes de telecomunicaciones,
las que son fundamentales para que los servicios digitales operen
adecuadamente. A mayor abundamiento, record6 que los ataques cibernéticos
se concretan a través de ellas y, en consecuencia, deben catalogarse como un
activo esencial y resguardarse.

Hoy en dia, previno, la industria es reacia a tomar acciones sobre el
particular. En parte, adujo, porque la legislacion existente -ley N° 20.453, que
consagra el principio de neutralidad en la red para los consumidores y usuarios
de internet- inhibe a inspeccionar direcciones del protocolo de internet o a
tomar medidas de filtrado de contenido.

El Honorable Senador sefior Huenchumilla consulté al Personero
de Gobierno la opinion de la Cartera de Estado por él representada acerca de
la proposicion legal analizada.

Atendiendo la inquietud del Presidente de la Comision, el
Subsecretario de Telecomunicaciones, sefior Claudio Araya, insistio en la
necesidad de analizar pormenorizadamente la composicion de los organismos
comprendidos en el proyecto de ley.

A su vez, el Honorable Senador seiior Araya puso de relieve que
el largo tiempo que transcurre desde que el ente regulador toma conocimiento
de la caida del servicio de internet de una empresa hasta que esta logra
reestablecer sus operaciones, da cuenta de que el modelo existente es
anacronico. Asi, resaltd, qued6é al descubierto la semana pasada con lo
ocurrido con Movistar.

En consecuencia, preguntd cuales debieran ser las facultades de la
Agencia Nacional de Ciberseguridad para cumplir cabalmente su cometido,
especialmente ante casos como el citado, para evitar que se repitan.

El Subsecretario de Telecomunicaciones, seiior Claudio Araya,
contestd que, conforme a lo dispuesto en el decreto N° 60, de 2012, del
Ministerio de Transportes y Telecomunicaciones, la facultad de declarar una
infraestructura de la informacién como critica corresponde a las empresas.
Esto, subrayd, se ha transformado en una gran valla, toda vez que las
compafiias actian en funcion de la cantidad de abonados afectados. Sin
embargo, advirtid, estos eventos suelen trascender a los particulares. Asi,
ejemplificd, qued6 de manifiesto con la caida de Entel hace algunas semanas,
la que repercutié en el quehacer del Servicio de Registro Civil e Identificacion.

En virtud de lo indicado, calificé como una funcién indispensable de
la Agencia Nacional de Ciberseguridad definir cuales son los sectores o
instituciones que poseen activos digitales esenciales.


http://bcn.cl/2hlr7
http://bcn.cl/2hlr7
http://bcn.cl/2hlr7
https://bcn.cl/2k7rp
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6) Exposicién de la Camara Chilena de Infraestructura Digital.

La Directora Ejecutiva de la Camara Chilena de Infraestructura
Digital, sefiora Corina Gomez, puso de relieve, en primer término, que la
iniciativa de ley objeto de analisis reviste suma importancia para el mercado de
las telecomunicaciones, los socios de la entidad que representa y los
consumidores.

Argument6 que la organizacion que dirige es una alianza publico
privada -que incluye a doce empresas del rubro aludido-, dedicada al
despliegue de infraestructura pasiva; es decir, a la construccion de antenas,
redes de fibra Optica, pequefios puntos de acceso mévil y centros de
procesamiento de datos, entre otros. En definitiva, precisé, su quehacer esta en
los medios, servicios e instalaciones habilitantes para las comunicaciones a
distancia.

Informé que a la Cémara Chilena de Infraestructura Digital se
suman, también, municipalidades, como la de Renca y la de Licantén; el
Gobernador de la Region de Magallanes y de la Antartica Chilena, y dos
institutos profesionales, Inacap e Infocap.

El propdsito de su asociacion gremial, en tanto, revelo, radica en
disminuir la desigualdad tecnoldgica y habilitar las instalaciones para el
despliegue de la comunicacién a distancia.

Enfatiz6 que la proposicion legal en estudio es de gran interés para
la entidad que integra, atendida la cantidad de transacciones que sus
consumidores efectian. En este sector, connoto, las operaciones que se hacen
en dos horas equivalen a las que se llevan a cabo en 36 horas en el comercio
minorista y en la banca.

Proporcionando algunos datos del mercado de las comunicaciones
a distancia, subray6 que, actualmente, el pais se encuentra en un escenario de
digitalizacion total. De hecho, destacd, existen 26 millones de conexiones
moviles, cifra superior al nimero de habitantes. Ademas, prosiguio, el 67,48 %
de los hogares tiene internet fija.

En sintonia con lo expuesto, resalté que la Organizacion para la
Cooperacion y el Desarrollo Econdmicos posiciona a Chile como uno de los
Estados con mayor crecimiento en materia de uniones fijas a fibra oOptica, lo
gue permite que las personas puedan tener una mejor conectividad y menor
latencia.

Adicionalmente, dio a conocer que el ranking mundial de
velocidades de internet, realizado por la empresa Ookla, ubica al pais en el
segundo puesto de la banda ancha fija mas veloz y el primero en la OCDE,
superando en este &mbito a Estados Unidos y a Canada.

Los antecedentes proporcionados, hizo hincapié, dan cuenta de un
mundo globalizado, en donde el trafico de informacion es relevante, siendo las


https://www.senado.cl/appsenado/index.php?mo=tramitacion&ac=getDocto&iddocto=14610&tipodoc=docto_comision
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redes de telecomunicaciones las encargadas de suministrarla a los
consumidores finales.

llustrando el avance de la tecnologia 4G desde el 2014 a la fecha,
exhibio el grafico que sigue:
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A continuacion, manifesto que, conforme a lo publicado
recientemente por el Observatorio Iberoamericano de la Ciencia, la Tecnologia
y la Sociedad (OCTS), Chile lidera el ranking en la region en este tipo de
servicios, al ser el Estado con mejor conectividad. Esto evidencia, acotd, que
ella, la infraestructura digital y el acceso a internet son asuntos estratégicos
para el pais y, por lo tanto, las leyes vinculadas también tienen este caracter.

Not6 que el avance de la tecnologia 5G, a abril del afio en curso, ha
significado mas de 545.000 conexiones, lo que ha supuesto un progreso para
la agricultura y la telemedicina, entre otras areas.

Centrando su atencién en la iniciativa de ley, apuntdé que es
necesaria para Chile, toda vez que llevara a una gobernanza de
ciberseguridad. Ademas, prosiguid, elevara los estandares nacionales, al crear
la institucionalidad sobre el particular; reconocera legalmente unidades que ya
existen por decreto en el aparato del Estado, como el Comité Interministerial de
Ciberseguridad y el CSIRT del Ministerio del Interior y Seguridad Publica;
resguardara la seguridad de las personas en el espacio virtual, y definira a las
infraestructuras criticas de la informacion.

Sin perjuicio de las fortalezas indicadas, juzgo ineludible advertir,
también, las oportunidades de perfeccionamiento. La primera, especifico,
radica en evaluar la conveniencia de la Agencia Nacional de Ciberseguridad
como el 6rgano idéneo para enfrentar los desafios y reportar los mejores
resultados.
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En el mismo orden de ideas, declar6 que una de las dudas a
resolver es la gobernanza y las atribuciones de dicha entidad, y como se
coordinara con la Cartera de Defensa Nacional y con el Ministerio del Interior y
Seguridad Publica.

Otro aspecto a perfeccionar, continugd, dice relacion con la
dependencia o autonomia de la Agencia Nacional de Ciberseguridad, toda vez
gue el texto en debate nada prescribe al respecto.

Asimismo, alertdé que dentro de las funciones del organismo aludido
se contempla la de prestar asesoria técnica a instituciones publicas y privadas
afectadas por un incidente de ciberseguridad. Opind que tal decision lleva a
cuestionarse si este 6rgano sera un actor mas del mercado; es decir, una
empresa de ciberseguridad. De ser asi, observd, debiera especificarse la
imparcialidad que tendra al momento de brindar este tipo de prestacion.

Siguiendo con el andlisis de la proposicion de ley, plante6 que el
articulo 2° define un servicio esencial como todo aquel respecto del cual la
afectacion, degradacion, denegacion de servicio, interceptacion, interrupcion o
destruccién de su infraestructura de la informacion pueda afectar gravemente,
de modo general, el normal desarrollo y bienestar de la poblacién. Estimé que
atribuir un significado tan amplio a dicha locucién posibilita que cualquiera
pueda ser calificado como tal.

Fijando su atencién en el articulo 4° de la iniciativa legal, expuso que
la determinacion de una infraestructura como critica colisiona con aquella
prevista en el decreto supremo N° 60, de 2021, del Ministerio de Transportes y
Telecomunicaciones. Este Udltimo cuerpo normativo, explico, la define como
aquellos sistemas de comunicacién a distancia cuya interrupcion, destruccion,
corte o fallo generaria un serio impacto en la seguridad de la poblacién
afectada, adicionando que, para estos efectos, sera aquella que sea declarada
como tal conforme al articulo 24 del reglamento.

Postul6 que, sin lugar a dudas, las redes de telecomunicaciones son
activos esenciales para el funcionamiento de la sociedad, puesto que su
suspension podria llegar a paralizar la vida de los habitantes de un pais. En
efecto, aseverg, existen al menos cuatro sectores que requieren de ellas para
su normal funcionamiento, tal como se aprecia en la lamina que sigue:
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Luego, revel6 que muchos de los asociados de la Camara Chilena
de Infraestructura Digital experimentan el robo de cables de fibra Optica.
Comenté que, entre enero y julio de 2022, ha habido mas de 7.216 de estos
actos de vandalismo en la Region Metropolitana, afectando, principalmente, a
los servicios fijos y moviles, mediante su interrupcion.

Agregd que diariamente el sector de telecomunicaciones vive mas
de 60 ilicitos solo en la Capital, lo que genera preocupacion en la organizacion.
Arguy6é que cifras parecidas se constatan en las regiones del Libertador
Bernardo O Higgins y en la de Valparaiso.

En atencion a lo sefialado, recordé que el articulo 16 del texto objeto
de examen contempla la creacion del Registro Nacional de Incidentes de
Ciberseguridad. Al respecto, llam6 a tener una mirada mas aguda sobre la
cantidad de reportes que tendra que recibir este padron.

Por otra parte, afirm6é que seria conveniente que el Ministerio
Publico tenga acceso al citado inventario, a fin de poseer los insumos para la
persecucion de estos ilicitos. En este punto, hizo presente que hoy se recurre
al delito de dafios a la propiedad o a los bienes nacionales de uso publico, en
circunstancias que existe una figura penal especifica en el articulo 36 B de la
ley general de telecomunicaciones, la que impone penas mas gravosas a
guienes incurren en esas conductas. Por ello, insistio, se requiere entregar los
mecanismos idéneos a la Fiscalia para que pueda formalizar correctamente.

Acto seguido, relaté que la Camara Chilena de Infraestructura Digital
forma parte de la Alianza por el Cifrado en América Latina y el Caribe,
organizaciéon conformada por mas de 35 entidades del ecosistema digital que
velan por los derechos y las politicas publicas de esta indole.

Puso de manifiesto que el cifrado de extremo a extremo es una
tecnologia fundamental para la seguridad y privacidad en dicho ambiente, asi
como también para el respeto, promocién y garantia de los derechos humanos
y el desarrollo econémico, sostenible e inclusivo.

Para concluir, observé que la institucion aludida, tras conocer esta
iniciativa de ley, sugirié que, dentro de los principios rectores del articulo 3°, se
incluya al de cifrado de extremo a extremo, para que las comunicaciones


https://bcn.cl/330j4

48

tengan tal caracter desde su envio hasta su recepcion por el destinatario, de
manera que nadie pueda acceder a ellas ni interferir en su transito.

El Honorable Senador sefor Pugh enfatiz6 que esta iniciativa de
ley protegera la infraestructura critica de la informacién, la que el 99% del
tiempo esta en los cables de fibra 6ptica que conducen los datos.

En virtud de lo indicado, compartié la preocupacion de la entidad
recibida en audiencia respecto a la destruccion de los aludidos bienes.
Remarcé que constituye un dafio a activos que son esenciales para el
funcionamiento de la sociedad y de la economia, y produce efectos que
pueden llegar a ser mortales.

En relacion con la dependencia de la Agencia Nacional de
Ciberseguridad, opin6 gue debe ser un organismo capaz de coordinar todas las
actividades. En este contexto, concordd con la idea de un ente de nivel
superior, de modo de determinar la atribucibn de los ataques v,
consecuentemente, de responder correctamente.

Acerca de la carta de la Alianza por el Cifrado en Latinoamérica y el
Caribe, reconoci6 que muchas aplicaciones -entre ellas WhatsApp- se
encuentran cifradas. Sin embargo, juzgd que es imprescindible que las policias,
debidamente autorizadas en ciertos procedimientos, tengan la facultad para
intervenir las comunicaciones con la finalidad de probar el hecho delictual.

En sintonia con lo expuesto, connoté que Chile es el primer pais en
América Latina en actualizar su ley de delitos informaticos y en incorporar el
Convenio de Budapest, que permite perseguir el cibercrimen trasnacional con
66 naciones. Subrayd que el segundo protocolo de este tratado habilita a los
organos mencionados para intercambiar evidencia y solicitarla a las
compafiias. Ello, adujo, porque para saber qué esta ocurriendo se requiere el
apoyo de las empresas.

A la luz de lo expresado, preguntd a la expositora su parecer
respecto a la posibilidad de que las policias, en los casos aludidos, accedan a
las comunicaciones cifradas.

Para terminar, recordd que en el plebiscito del préximo 4 de
septiembre se empleara infraestructura critica de la informacién -llamando a
protegerla-, a fin de evitar experiencias como el reciente secuestro de datos del
Servicio Nacional del Consumidor.

Atendiendo la consulta del legislador que le precedio en el uso de la
palabra, la Directora Ejecutiva de la Camara Chilena de Infraestructura
Digital, sefiora Corina GAmez, asegur6 que la asociacion gremial que
representa siempre ha acatado la legislacion nacional y que asi también lo hara
en caso de dictarse una normativa como la planteada. No obstante, hizo ver
que la proteccion de la informacién y de los datos personales son sustanciales
para el ejercicio de los derechos fundamentales y para el libre acceso al
ecosistema digital y al ciberespacio.
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A su turno, el Honorable Senador sefior Huenchumilla recordo
que, conforme a la tramitacion dispuesta por la Sala del Senado, la propuesta
legal debe ser estudiada, en general, primeramente, por esta Comisién, la que
lo hara desde la oOptica de la Defensa Nacional, y, posteriormente, por la de
Seguridad Publica, la que la examinara a la luz de la seguridad interior del
Estado.

Comunic6 que la segunda instancia legislativa citada esta
analizando, en patrticular, el proyecto de ley que crea el Ministerio de Seguridad
Publica (Boletin N° 14.614-07). Afadié que, oportunamente, se coordinaran
ambas iniciativas.

Para finalizar, solicitd a la Directora Ejecutiva de la Camara Chilena
de Infraestructura Digital hacer llegar a esta Comisibn mayores antecedentes
respecto a los tipos penales aludidos con ocasion de los hechos de vandalismo
relatados.

7) Exposicién del profesor de Derecho Informético de la
Pontificia Universidad Catélica de Valparaiso, sefior Renato Jijena.

El profesor de Derecho Informatico de la Pontificia Universidad
Catdlica de Valparaiso, seiior Renato Jijena, juzgd, en primer término, que,
quizas, esta proposicion de ley debiera ser revisada también por la Comision
de Constitucion, Legislacion, Justicia y Reglamento, toda vez que contiene
algunos aspectos que impactan en materia de derechos fundamentales.

Posteriormente, consigné que el proyecto en estudio tiene dos
piedras basales: la ciberseguridad, por un lado, y la infraestructura critica, por
otro.

En términos generales, respaldo la iniciativa de ley. Justificando su
posicion, puntualiz6 que estd bien estructurada; es completa; propone una
legislacion moderna; actualiza algunos conceptos, y sus objetivos generales y
principios rectores, a priori, parecen bien definidos. Con todo, prosiguio, ello no
obsta a la necesidad de depurar algunos de sus aspectos, especialmente los
gue se repiten, como el concepto de ciberespacio.

Alerté que tal expresion esta contenida en la Politica Nacional de
Ciberseguridad, y que el texto en discusion la reformula. En consecuencia,
llamo a revisarlo.

Continuando con el desarrollo de su exposicion, puso de relieve que
el estado de conectividad de Chile en el contexto del ciberespacio via redes -y
en especial mediante internet- es muy alto y se incrementa a diario, lo que
inevitablemente se traduce en riesgos, vulnerabilidades e incidentes de
ciberseguridad. Asi, especificd, se observa, por ejemplo, en el caso del Servicio
Nacional del Consumidor.

En la medida en que hay mas servidores y conectividad susceptibles
de atentados, mayor sera el nUmero de accesos indebidos, lament6. Esta
realidad obliga a adoptar medidas de prevencion y a que exista un érgano ad
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hoc para tal propoésito. Al respecto, consideré que la Agencia Nacional de
Ciberseguridad serd un significativo aporte. Sin perjuicio de ello, advirti6 la
utilidad de revisar algunas de sus atribuciones, como la fijacién unilateral de
estandares minimos de ciberseguridad para los érganos de la Administracion
del Estado.

Centrandose en el ambito de aplicacion de esta ley marco, sostuvo
gue abre la puerta a un posible conflicto, dado que ya existe un concepto legal
sobre el particular, a menos que ambos sean complementarios. En efecto,
planted que el decreto supremo N° 533, de 2015, del Ministerio del Interior y
Seguridad Publica, entiende por ciberseguridad a una condicion en el
ciberespacio, que se caracteriza por un minimo de riesgos y amenazas a las
infraestructuras tecnologicas, a los componentes légicos de la informacion y a
las interacciones que se verifican en él, debiendo tener en cuenta las politicas y
técnicas para lograr esa condicién. Por su lado, acoto, el articulo 2°, N° 4, de
esta iniciativa, pone otros énfasis y alude a las acciones para el estudio y el
manejo de las amenazas y los riesgos y a la prevencion, mitigacion y respuesta
frente a los eventos que afecten a los activos informaticos y de servicios.

Lo dicho, hizo hincapi€, no es algo menor, porque, al momento de
fijar los alcances de la aplicacion de esta ley, sera clave y podria conducir a su
judicializacion.

En lo que atafie a los principios rectores, los compartio y califico de
idoneos. Algunos, puntualizé, son generales y obvios, como el de
responsabilidad, y estan en el mundo publico y en el privado. Asever6 que en
este Ultimo sector hay areas que ya lo contemplan; asi, verbigracia, ocurre en
el caso de la banca, en donde la Comisién del Mercado Financiero tiene
grandes exigencias en la materia. A ello, continud, se suman textos
estandarizados, como ciertas normas ISO.

Sin embargo, anuncid, se formulan otros, cuyo alcance deberéa ser
interpretado segun la lex artis y los estandares conocidos de ciberseguridad,
como el de proteccion integral, el de confidencialidad, el de disponibilidad y el
de integridad de los sistemas informaticos. Asi, por ejemplo, ocurre al aludirse
copulativamente a la determinacién de los riesgos potenciales que puedan
afectar a los sistemas, servidores y redes y -para su proteccion- a la aplicacion
de las medidas técnicas, organizativas y de gestiobn apropiadas, bajo el
paraguas de la proteccion integral. Lo anterior, adelantd, puede acarrear
conflictos, por lo que es recomendable un mayor desarrollo en el texto legal.

En cuanto a los objetivos generales, sefialé que la propuesta legal
declara los cuatro siguientes, que, a priori, el articulado operativiza en forma
correcta:

a) Establecer la institucionalidad, los principios y la normativa
general que permiten estructurar, regular y coordinar las acciones de
ciberseguridad de los érganos de la Administracion del Estado, y entre estos y
los particulares;

b) Disponer los requisitos minimos para la prevencién, contencion,
resolucién y respuesta de incidentes de ciberseguridad,;
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c) Contemplar las atribuciones y obligaciones de los érganos del
Estado, asi como los deberes de las instituciones privadas que posean
infraestructura de la informacion calificada como critica, e

d) Incluir mecanismos de control, supervision y de responsabilidad
por la infraccién de la normativa.

Apunt6 que un aspecto que parece muy trascendente es el que dice
relaciéon con los derechos fundamentales. En este punto, observd que a la
Agencia Nacional de Ciberseguridad se le mandata para cautelar,
especialmente, la reserva de los secretos y de la informacion comercial
sensible de que conozca -esto es, su confidencialidad-, asi como el respeto a
los derechos fundamentales del articulo 19, N° 4, de la Constitucion Politica de
la Republica. Estos ultimos, explicd, son dos, diversos y autbnomos, siendo el
mas amplio la proteccién de datos personales, correspondientes a aquellos que
identifican o hacen identificable a una persona natural y, el mas restrictivo, la
vida privada o privacidad.

Por consiguiente, el sefior Jijena valor6 que la iniciativa de ley
contemple como un deber explicito de la entidad referida respetar la reserva de
los antecedentes de las personas.

Para terminar, fijo6 su atencién en el Titulo VII, referido a las
infracciones y sanciones. Sobre el particular, previno que, al margen de los
montos de las multas, los elementos a considerar para fijarlas -en una primera
lectura- aparecen muy genéricos, reflejandose ello, por ejemplo, en la
ponderacion relativa a si el infractor adoptdé las medidas necesarias para
resguardar la seguridad informatica de las operaciones. En atencion a tal
advertencia, estimé conveniente que, a nivel legal, se fijen criterios de
determinacion mas rigidos y exigentes.

El Honorable Senador sefior Pugh remarcé que todas las
acciones a desarrollar en el ciberespacio deben ser reguladas. Especificd que
piezas esenciales en él son la identidad digital y los derechos de las personas,
como la libertad de expresién. Aclar6 que este tipo de derechos no
corresponde a las maquinas.

Por otro lado, afirmé que los ataques suelen provenir de bandas
criminales que trabajan con inteligencia artificial. Agregd que los accesos
indebidos se incrementaran en la medida en que aumenten las conexiones,
dado que la amplitud de la superficie supone también la de incidentes. Resalto
gue la tecnologia 5G implicara billones de dispositivos vinculados que
proporcionan informacion, todos los cuales merecen proteccion.

En el mismo orden de ideas, notd que Chile ingresa a una velocidad
increible a la dimension digital; en efecto, es el pais que tiene la mayor cantidad
de conexiones, pese a lo cual aiun no posee una legislacién sobre
ciberseguridad. En consecuencia, hizo un llamado a precaver los riesgos que
implica la apertura a tal dimension, y destac6 que esta es la primera normativa
en donde quedaré establecido qué significa este nuevo espacio.
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Estim6 también importante otros cuerpos legales que sostienen a
este proyecto; entre ellos, la iniciativa sobre proteccién de datos personales
(Boletin N° 11.092-07).

Adicionalmente, dijo que es esencial que la futura ley responda a las
transformaciones digitales venideras. Actualmente, recordd, se esta pasando
del internet 2D al 3D, en donde ocurrirdn interacciones desconocidas.

En lo que atafie al modelo mas adecuado a implementar,
recomendd revisar la experiencia comparada. Con todo, afirmé que el pais
tiene recursos financieros para el desarrollo de la ciberseguridad, toda vez que
existe un crédito del Banco Interamericano de Desarrollo para ello.

Siguiendo con su intervencion, anhelé el resguardo no solo del
sector publico, sino también del privado. A mayor abundamiento, aspird a que
los proveedores de servicios del Estado cuenten con sus propios centros de
respuesta ante incidentes, y que haya un gran coordinador nacional. Informo
que Espafia, en enero del afio en curso, cre6 el Centro de Operaciones de
Ciberseguridad, que abarca al mundo fisico y al digital, e indic6 que medidas
como la expuesta son esenciales en escenarios de guerras hibridas, como la
gue vive Ucrania.

A su vez, el Honorable Senador seior Huenchumilla solicit6 al
invitado profundizar en el breve analisis constitucional efectuado al aludir al
articulo 19, N° 4, de la Carta Fundamental.

Abocandose a los requerimientos del Presidente de la Comision, el
profesor de Derecho Informatico de la Pontificia Universidad Catodlica de
Valparaiso, sefior Renato Jijena, explic6 que una pregunta clave a tener en
consideracion es cudles son las responsabilidades que se pueden generar y
cémo afectan los bienes juridicos fundamentales.

Relaté que el debate tecnoldgico esta estrechamente vinculado a la
confidencialidad. Aclaré que esta es distinta a la privacidad y a la proteccién de
datos. Asi, especificé que aquella es un atributo de los sistemas, servidores,
redes y bases, entre otros, y que para ello hay obligaciones de secreto y existe
el decreto supremo N° 83, del Ministerio Secretaria General de la Presidencia,
promulgado en 2004 y publicado en 2005, norma técnica del sistema de
ciberseguridad y gestion de la informacion.

Detall6 que una de las atribuciones de la Agencia Nacional de
Ciberseguridad se relaciona con el respecto de las garantias constitucionales a
las que alude el articulo 19, N° 4, de la Constitucion Politica de la Republica,
particularmente con la proteccibn de antecedentes personales de los
individuos. Not6 que, si bien esta consagrada en el Texto Supremo, no ha sido
objeto de una construccion robusta a nivel legal.

Consideré que el proyecto, al otorgar facultades a la Agencia
Nacional de Ciberseguridad, debe analizar bien cudles seran las que poseera
en materia de fiscalizacion, evitando transformarla en una entidad de
proteccion de datos que entre en conflicto con la existente.
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En definitiva, prosiguid, es indispensable desarrollar mas las
facultades de control que tendra en el caso de que los antecedentes referidos
sean vulnerados por un incidente de ciberseguridad como, por ejemplo, si se
filtraran las bases de informacién de salud de los ciudadanos, pues el texto solo
lo aborda tangencialmente.

El Honorable Senador seiior Macaya puso de relieve que la
proposicién legal en estudio es de suma importancia para el pais. Por ello,
lamentd la ausencia del Ejecutivo en su tramitacion. A mayor abundamiento,
expres6 que, conforme a nuestro ordenamiento juridico, es un dérgano
colegislador.

Adicionalmente, destac6 que la Agencia Nacional de Ciberseguridad
serd una institucién publica y, en consecuencia, el Ministerio del Interior y
Seguridad Publica y el de Defensa Nacional debieran seguir de cerca su
estudio.

En linea con lo expuesto, solicito al Presidente de la Comision
comunicarse con las Secretarias de Estado aludidas, manifestandoles la
preocupacion ante el abandono de este proyecto de ley. Ademas, requirié que
les solicitara informar qué medidas adoptaran para perfeccionarlo.

El Honorable Senador seifior Saavedra pidié claridad sobre la
naturaleza juridica de la Agencia Nacional de Ciberseguridad, como también
respecto a qué ministerios quedara vinculada.

Por otro lado, anhel6é saber quién, a su vez, controlara a esta
entidad, con la finalidad de garantizar que Chile no sera vulnerado por paises
mas desarrollados.

Poe dltimo, hizo ver que las investigaciones realizadas por las
instituciones de educacién superior pueden servir como un camino de
independencia tecnoldgica y para proteger la ciberseguridad del Estado, razén
por la cual llamé a tenerlas a la vista.

8) Exposicién de la Académica de la Universidad Adolfo Ibafiez,
seifiora Romina Garrido.

La académica de la Universidad Adolfo Ibanez, seiiora Romina
Garrido, afirmé que la necesidad de hablar de seguridad en el espacio virtual
surge del incremento de las relaciones humanas en dicho lugar. En efecto,
resalté que este ha devenido en un sitio de interaccion, en donde las personas
adquieren servicios, realizan compras y ventas, desarrollan relaciones sociales
y estudian.

Puso de relieve que, en un contexto de aumento de las capacidades
de produccidn, recoleccion y tratamiento de datos digitales, la ciberseguridad
juega un rol fundamental para la proteccion de la informacién. A las razones
sefaladas, recordd, se suma el hecho que el Estado se ha volcado a ser digital,
luego de la entrada en vigencia de la ley N° 21.180. De esta manera, insistio,
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aquella se torna un elemento basico para llevar adelante el referido proceso,
asi como el ejercicio de los derechos de los individuos en este nuevo mundo.

Consigno que la Politica Nacional de Ciberseguridad del afio 2017,
gue fija una hoja de ruta hasta el 2022, plantea un ecosistema normativo para
recorrer la ruta trazada. Dentro de los compromisos asumidos en el escenario
citado, acot0, se encuentra la ley de proteccion de datos -en tramitacion en la
Cémara de Diputados (Boletin N° 11.092-07)-; la fijacion de estandares para
ciertos sectores fundamentales de la sociedad, como el bancario, el de las
telecomunicaciones, el de las pensiones, el eléctrico y el de la seguridad social;
la ley de delitos informaticos, y la ley marco de ciberseguridad, tal como se
aprecia en el grafico que sigue:

Ley de

Proteccion
de datos

nes
Estandares

Ley
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Ley marco
de

Ciberseguri
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informati
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Asi, observd, esta propuesta legal cumple con uno de los
compromisos asumidos en el instrumento indicado, y aborda en un solo texto
normativo la gobernanza de la ciberseguridad, por un lado, y la infraestructura
critica de la informacion, por otro.

Declar6 que los objetivos de esta iniciativa de ley consisten en
sentar las bases de la institucionalidad de la seguridad virtual, los principios
rectores y los requisitos minimos para la prevencion, contencion, resolucion y
respuesta de incidentes de esta naturaleza, y establecer las atribuciones y
obligaciones de los 6rganos del Estado, asi como de las instituciones privadas
gue posean infraestructura de la informacion calificada como critica.

En sintonia con lo expuesto, llamé a tener en cuenta que si bien en
la actualidad existe un modelo de gobernanza provisorio, se requiere uno de
caracter permanente, capaz de fijar las exigencias basicas para la coordinacion
de todos los actores participantes.

Adentrandose en el analisis de la proposicién de ley, comenté que
ella presenta la siguiente estructura:
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Puso de manifiesto que, a diferencia de los textos legales de la
experiencia comparada, este define la expresion ciberseguridad, concepto en
evolucién. Al respecto, especific6 que se entiende por ella el conjunto de
acciones destinadas al estudio y manejo de las amenazas y riesgos de
incidentes de ciberseguridad; a la prevencién, mitigacion y respuesta frente a
estos, asi como para reducir sus efectos y el dafio causado, antes, durante y
después de su ocurrencia, respecto de los activos informaticos y de servicios.
Celebro en este punto la iniciativa aludida, mas llamé a revisar su descripcion

para evitar ser presa de ella.

Exhibiendo un esquema del proyecto en estudio, sostuvo que su
columna vertebral esta constituida por la Agencia Nacional de Ciberseguridad y
los 6rganos que se indican a continuacion:
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Relaté que, en un primer momento, el citado organismo rector sera
una entidad dependiente del Ministerio del Interior y Seguridad Publica. A
futuro, considerd, debiera alojarse en el nuevo Ministerio de Seguridad Publica.

Fijando su atencién en las funciones previstas para la Agencia
Nacional de Ciberseguridad, inform0 las siguientes:

1) Asesorar al Presidente de la Republica en el analisis y
definiciones de la politica nacional de ciberseguridad, asi como en los planes y
programas de accién especificos para su ejecucion y cumplimiento y en temas
relativos a estrategias de avance en su implementacion;

2) Coordinar el ecosistema de actores;
3) Dictar la normativa técnica;
4) Administrar el Registro Nacional de Incidentes de Ciberseguridad,

5) Regular y fiscalizar al Estado y a los privados que posean
infraestructura de la informacion calificada como critica y que no estén
sometidos a una competencia especifica. Al respecto, juzgd esencial expresar
con mayor precision a quién correspondera llevar a cabo tales acciones, dado
gue el texto en debate no sefiala si tal funcidbn correspondera a
Superintendencias, Subsecretarias o al Sernac, y

6) Cursar las sanciones y llevar los procedimientos sancionatorios.
Tal labor, puntualizé, corresponde al Director.

Establecido lo anterior, enfatizO que contar con una Agencia
Nacional de Ciberseguridad es una necesidad urgente, toda vez que sera la
institucionalidad coordinadora del ecosistema de seguridad virtual. Afiadio que
la entidad mencionada es mas que un mero organismo técnico. En efecto,
subray0, es una institucion de gestion, analisis, de generacion de cultura, de
colaboracién y quien tendra una mirada estratégica. Ella, descartd, no es centro
de respuesta ante incidentes, y deberd coordinarse con la Agencia de
Proteccion de Datos.

Seguidamente, hizo un llamado a revisar su estructura funcional, su
dependencia y la relacion con otros entes publicos, particularmente en lo que
refiere a sus capacidades regulatorias.

Deteniéndose en los CSIRT sectoriales, afirm6é que muestran un
gran avance. Con todo, manifesté la conveniencia de precisar quiénes
cumplirdn dicha funcion.

Aseverd que los 6rganos referidos constituyen la formalizacién de
una estructura existente. En este punto, recordd que actualmente hay
entidades de esta naturaleza con normativa propia. No obstante, alerto, se
observa un alto grado de dispersion, requiriéndose la coordinacién de la
Agencia Nacional de Ciberseguridad.
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Adicionalmente, estimé que la cadena de reportes es compleja y
gue falta claridad en las obligaciones que deben cumplir las instituciones
reguladas, debiendo especificarse a quién y como comunicar. Ello, justifico,
porque compartir informacion es una pieza clave.

Por otro lado, plante6 que es indispensable que los CSIRT
sectoriales estén coordinados con el CSIRT Nacional.

Siguiendo con el andlisis de la proposicion legal, se detuvo en las
infraestructuras criticas de la informacion. Puntualizé que el proyecto las define
como aquellas instalaciones, redes, sistemas, plataformas, servicios y equipos
fisicos y de tecnologia de la informacion cuya afectacién, degradacion,
denegacion de servicio, interceptacion, interrupcion o destruccion puede tener
una repercusion importante en la seguridad nacional, en la provision de
servicios esenciales, en el efectivo cumplimiento de las funciones del Estado vy,
en general, de los servicios que este debe proveer o garantizar.

Previno que por servicios esenciales, en tanto, se comprende a
todos aquellos cuya afectacién, degradacion, denegaciébn de servicio,
interceptacion, interrupcion o destruccion de su infraestructura de la
informacion pueda afectar gravemente: a) La vida o integridad fisica de las
personas; b) La provision de servicios sanitarios, energéticos o de
telecomunicaciones; c) El normal funcionamiento de obras publicas fiscales y
medios de transporte; d) La generalidad de usuarios o clientes de sistemas
necesarios para operaciones financieras, bancarias, de medios de pago y/o
que facultan la transaccion de dinero o valores y, €) de modo general, el normal
desarrollo y bienestar de la poblacion.

Respecto al procedimiento para efectuar tal calificacion, connotd
que, conforme a lo dispuesto en el articulo 4° de la iniciativa de ley, el Ministerio
del Interior y Seguridad Publica requerira, cada dos afios, al Consejo Técnico
de la Agencia Nacional de Ciberseguridad un informe que detalle cuales son
los sectores o instituciones que la poseen. Valoré tal mecanismo, en atencién a
la flexibilidad que proporciona.

Sin embargo, instd a revisar los factores que permiten concluir que
en un area o institucion existe infraestructura de la informacion que deba
calificarse como critica, dada su amplitud.

Continuando con su atencién puesta en la misma materia, apunto
gue la propuesta de ley contempla deberes generales para quienes las posean.
Ellos, acotd, consisten en aplicar permanentemente las medidas de seguridad
tecnoldgica, organizacionales, fisicas e informativas para prevenir, reportar y
resolver incidentes de ciberseguridad y gestionar los riesgos, asi como
contener y mitigar el impacto sobre la continuidad operacional, la
confidencialidad e integridad del servicio prestado.

Adicioné que las obligaciones especificas para el sector publico y
privado, en tanto, radican en la gestion de riesgos y en la forma de hacer su
seguimiento, ejercicios continuos de revision, simulacros y en la adopcién de
medidas de seguridad para reducir los impactos y los dafios que pudieran
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ocasionar los incidentes de ciberseguridad. Remarco que el incumplimiento de
estas constituye una infraccion a la ley.

Asimismo, devel6 la oportunidad para precisar adecuadamente el rol
del Consejo Técnico y de la Agencia Nacional de Ciberseguridad en la
definicion de las infraestructuras criticas de la informacion. Ello, argumento,
porque la propuesta indica que el primer organismo citado elaborara un informe
exponiendo cuales son las secciones o instituciones que las poseen, pero es el
Ministerio del Interior y Seguridad Publica quien decide. En consecuencia,
critico, no se confiere un rol al primero.

Expres6 que hay algunas ambigledades que es imprescindible
precisar, especialmente respecto a las responsabilidades derivadas de tal
calificacion. Sobre el particular, notd que el texto en tramitacion presume que el
hecho de determinar que un sector las tiene conlleva que las instituciones que
lo conforman también.

En relacion con el deber de comunicar previsto en la propuesta
legal, sentencio que es una pieza clave para el funcionamiento del sistema. En
este punto, hizo ver también algunos ajustes a realizar. Ahondando en su
afirmacion, explicé que por un lado hay un deber de informacion de la Agencia
Nacional de Ciberseguridad al ecosistema de las alarmas de incidentes y uno
desde lo sectorial hacia las infraestructuras criticas de la informacion. Pero,
ademads, observo, hay uno desde los CSIRT Sectoriales hacia la Agencia
cuando los incidentes tienen un impacto significativo.

En resumen, constatd, la imposicibn mencionada se traduce en lo
siguiente:

1) La Agencia informa a los CSIRT sectoriales alarmas de
incidentes;

2) Los sectoriales, a las entidades de la administracion y érganos
regulados de su sector;

3) Las infraestructuras criticas de la informacion deben reportar a su
CSIRT sectorial;

4) Los CSIRT sectoriales también deben comunicar a la Agencia
incidentes de impacto significativo.

Planted que las referencias a la Agencia Nacional de Ciberseguridad
debieran hacerse al CSIRT Nacional.

Adicionalmente, expuso que si bien el deber de informar se
encuentra dentro del régimen sancionatorio, no se entiende qué es lo que se
castiga.

Formulando algunas conclusiones a su intervencion, enfatizé que la
iniciativa de ley avanza en una linea correcta, pero propone una estructura
diversificada.
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Opind que un disefio descentralizado permite crear una mirada
especializada en los sectores, evaluando impactos, culturas organizativas y
generando estrategias que, sin duda, pueden converger con una coordinacion
eficaz.

En lo que atafie a la Agencia Nacional de Ciberseguridad, connot6
la necesidad de delimitar sus funciones y alivianar su burocrética estructura. Al
respecto, juzgd que algunas de las instituciones de la gobernanza transitoria no
son indispensables, como el Comité Interministerial de Ciberseguridad.

Sugirio, ademas, revisar los criterios para las infraestructuras criticas
de la informacién, como también los de reportes de incidencias.

Para concluir, hizo hincapié en que la proteccién del ciberespacio es
vital para el bienestar de la poblacién y para el funcionamiento de la sociedad, y
remarcoé que Chile esta al debe en esta materia que constituye un componente
de la seguridad publica.

El Honorable Senador sefior Pugh advirtio que la exposicion de la
académica de la Universidad Adolfo Ibafiez hace reflexionar respecto a la
utilidad de posicionar la Agencia Nacional de Ciberseguridad en un ecosistema
de seguridad y dentro del futuro Ministerio de Seguridad Publica.

Agregd que al interior de la referida Cartera quedaran alojadas
distintas entidades, entre ellas aquella cuya creacion se propone en esta
iniciativa de ley y la Agencia Nacional de Inteligencia.

En atencion a lo indicado, llam6 a evitar posibles conflictos entre
ambas, asegurando una relacion armonica. Justificando su posicion, destaco
gue el proyecto de ley que fortalece y moderniza el sistema de inteligencia del
Estado, contenido en el Boletin N° 12.234-02, considera también la evaluacion
de las infraestructuras criticas.

Por otro lado, previno que el mencionado ecosistema tiene diversos
niveles. En ese contexto, subrayé que el CSIRT Nacional debiera ser un
organo supraministerial, a fin de tener la capacidad de ver qué esta pasando en
todo el Estado y de determinar como este y los privados -que gestionan el 85%
de la infraestructura critica nacional- pueden colaborar.

En linea con lo anterior, reiter6 que Espafia, en enero del afio en
curso, cred el Centro de Operaciones de Ciberseguridad, instancia que se
ubica en un grado superior al de las Secretarias de Estado para coordinar todo
lo que ocurre.

Recomend6 también tener a la vista la experiencia espariola en lo
que a los reportes respecta. Puntualizdé que, en esta area, dicho pais trabaja
con sondas, las que ven las conexiones que estan ocurriendo con los
servidores, las que al detectar algo extrafo, informan de inmediato. De esta
manera, constatd, el proceso aludido estd automatizado, garantizando
reacciones rapidas.
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Siguiendo con su atencién puesta en el CSIRT Nacional, inst6 a
sustituir su denominaciéon. La de hoy, acotd, da a entender que este equipo
sera el encargado de resolver incidentes de ciberseguridad, en circunstancias
gue no sera asi.

En el mismo orden de ideas, calific6 como esencial que el érgano
nombrado tenga la capacidad de determinar la atribucién de los ataques.

Finalmente, solicitd a la invitada, de ser posible, remitir a la Comision
un documento en el que se expongan con mayor precision aguellos aspectos
gue pudieran generar problemas de coordinacion.

9) Exposicion del Académico de la Universidad del Desarrollo,
sefior Juan Pablo Gonzalez.

El académico de la Universidad del Desarrollo, sefior Juan
Pablo Gonzalez, alabd la iniciativa de ley en estudio, toda vez que hara posible
contar con una gobernanza definitiva en ciberseguridad. Recordé que
actualmente Chile tiene una transitoria, liderada por el Ministerio del Interior y
Seguridad Publica, en donde se aloja CSIRT Nacional. Ademas, agrego, el
pais posee un Comité Interministerial de Ciberseguridad, instancia presidida
por el Subsecretario del ramo.

Sostuvo que, en paralelo, existe la Politca Nacional de
Ciberdefensa, la que fija una hoja de ruta para abordar la seguridad informatica
hasta el afio 2022. Sin perjuicio de ello, noto, en la préactica, diversos sectores
han dictado su normativa y se requiere homogeneizar la regulacion.

Revel6 que el CSIRT existente ha realizado enormes esfuerzos no
solo en las materias propias de este tipo de entidad técnica -el manejo de
incidentes informaticos, la promocion de buenas practicas para su deteccion y
la generacion de entrenamiento a los diversos 6rganos de la Administracion del
Estado-, sino que también participa en la dictacién de politicas publicas, leyes y
reglamentos, lo que es propio de la labor de una autoridad especializada.

No obstante, estimo6 que el rol asumido debiera quedar radicado en
la Agencia Nacional de Ciberseguridad, con el objeto de que pueda coordinar,
colaborar y dar pie al dialogo de los diversos sectores involucrados en el area.

En sintonia con lo expresado, aseveré que un elemento esencial de
cualquier autoridad de ciberseguridad es generar puentes entre el area publica,
la privada y la academia, fomentando la cooperacion y la confianza.

Como lo ha reconocido la experiencia internacional, prosiguio, la
existencia del CSIRT Nacional otorga mdltiples beneficios para aumentar la
madurez de los 6rganos de la Administracion del Estado como de aquellos
sectores criticos.

Connot6 que el proyecto de ley es ambicioso en la generacién de
diversos equipos de respuesta a incidentes de seguridad informética; a saber:
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el CSIRT Nacional; el de Gobierno; el de Defensa y los sectoriales, llamando a
la especializacion. También, afiadid, crea dos CSIRT dentro de la Agencia.

Ahondando en el punto anterior, consideré conveniente explicar con
claridad cudl sera la relacion del CSIRT Nacional y el de Gobierno. Ello, adujo,
con el propdésito de alivianar la carga burocratica; de crear politicas que puedan
ajustarse a la realidad del pais y de tener una vision respecto a como resolver
los problemas de seguridad informética, tanto interna como externamente.

Continuando con el examen de la proposicion legal, celebrd la
obligacion de reportar incidentes desde el regulado al CSIRT sectorial
correspondiente dentro del plazo de 24 horas. Al respecto, llamé a tener
presente que la experiencia ha demostrado que tiempos tan breves acarrean
inconvenientes a las areas reguladas. Por lo anterior, manifesté la importancia
de comprender las caracteristicas y los niveles de madurez de cada sector.

Adicion6 que el CSIRT Sectorial tiene, a su vez, la mision de
comunicar al CSIRT Nacional en el lapso de una hora en caso de impactos
significativos. Cuando ellos ocurren, acotd, poniendo en riesgo a todo el pais,
se requiere una visibn mas amplia, ya sea desde la Agencia Nacional de
Ciberseguridad o desde la defensa.

Abocandose al analisis de la determinacion de una infraestructura
como critica de la informacién, enfatiz6 que no es algo baladi. En efecto,
profundizd, un sector de esta naturaleza implica una carga regulatoria adicional
en cuanto a la inversién en recursos técnicos y monetarios.

En ese contexto, juzgd que los criterios que establece el proyecto
para arribar a tal conclusién deben ser revisados, asegurando que la criticidad
no sea la regla general, como pareciera desprenderse.

Proporcionando antecedentes de la legislacién comparada, informé
gue la normativa espafola (Ley N° 8/2011) tiene como factores para calificar un
sector como critico: 1) el numero de personas afectadas; 2) el impacto
economico; 3) la repercusion medioambiental, degradacion en el lugar y sus
alrededores y, 4) el efecto publico y social, por la incidencia en la confianza de
la poblacion de la Administraciones Publica, el sufrimiento fisico y la alteracion
de la vida cotidiana, incluida la pérdida y el grave deterioro de servicios
esenciales. Todos ellos, remarcO, permiten garantizar su excepcionalidad,
evitando sobrecargar regulatoriamente a las secciones que por su nivel de
madurez no estan en condiciones de asumir tantas obligaciones. Sin embargo,
enuncid, a medida que avance la ciberseguridad en el pais, se pueden incluir
nuevas areas.

Por otro lado, observé que la propuesta legal no contiene mencién
alguna relativa al sistema de impugnacién de la declaracion de criticidad.
Tampoco, alertd, aplica supletoriamente la ley N° 19.880, que establece bases
de los procedimientos administrativos que rigen los actos de los 6rganos de la
Administracion del Estado.
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En lo que respecta al régimen sancionatorio del proyecto de ley,
consigné que el Titulo VII establece infracciones y penas asociadas al
incumplimiento de las obligaciones establecidas en el cuerpo normativo.

Pormenorizé que entre las vulneraciones se encuentran el retardo o
entrega fuera de plazo de la informacién requerida; negarla injustificadamente;
la entrega maliciosa de datos falsos o manifiestamente erroneos, o quebrantar
los deberes para aquellas entidades declaradas como criticas.

Las multas que pueden imponerse, en tanto, comunicé, van en un
rango entre las 10 a 20.000 UTM, y existe una agravante especial cuando se
configure algun ataque al sistema o0 a la data informatica en aquella
infraestructura critica.

Sin embargo, lamentd, la proposicion en estudio no establece una
vacancia legal para la aplicacion de sanciones, lo que podria resolverse
mediante una marcha blanca, incorporando, por ejemplo, un plazo de 6 meses
o de 1 afio desde publicacion de la ley.

Ademas, reveld, el proyecto nada dispone sobre la existencia de
recursos ante la decision del Director la Agencia de sancionar a una
organizacion privada declarada como critica.

Asimismo, mostré que el texto analizado hace un uso excesivo de la
potestad reglamentaria. A mayor abundamiento, especificé que prescribe en
diversos articulos que el Ministerio del Interior y Seguridad Publica establecera
los detalles en un cuerpo normativo de esta naturaleza.

Pormenorizé que las materias que seran desarrolladas de la forma
indicada son nueve. En consecuencia, solicitd examinar cuales ameritan ser
reguladas asi, evitando postergar la plena operatividad de la Agencia Nacional
de Ciberseguridad y, por consiguiente, retrasando el objetivo perseguido.

Para concluir, sentenci6 que la iniciativa de ley constituye un enorme
avance al crear una estructura permanente en materia de ciberseguridad,
posibilitando entenderla no solo como un componente técnico sino también con
una vision multidisciplinaria, desde una perspectiva estratégica y de cultura. Sin
perjuicio de ello, reiter6 la necesidad de perfeccionar algunos aspectos.

10) Exposicion del experto internacional en seguridad
cibernética, seiior Israel Reyes.

El experto internacional en seguridad cibernética, sefior Israel
Reyes, alabd la iniciativa de ley objeto de andlisis, su estructura y la regulacion
propuesta.

En sintonia con lo manifestado, celebr6 la idea de incorporar
algunas definiciones basicas y los principios que iluminaran el texto normativo.
Asimismo, valoro el establecimiento de factores que determinaran cuando una
infraestructura de la informacion posee el caracter de critica y las obligaciones
gue se derivaran de tal calificacion.
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A la luz de lo sefialado, constaté que el foco del proyecto radica en
los posibles ataques a los activos que son esenciales para el funcionamiento
de una sociedad y de una economia. Con todo, advirti6 que no se abordan los
hackeos neurocognitivos y las operaciones sicoldgicas en las redes sociales. A
mayor abundamiento, sentencié que si bien se crea la Agencia Nacional de
Ciberseguridad, no hay referencia alguna a ellos.

Haciendo ver la importancia de regularlas, recordé diversos ataques
cibernéticos, como el provocado recientemente por Rusia a Ucrania; el sufrido
por Estonia, y el de Georgia el afio 2008, entre otros.

Deteniéndose en la experiencia estadounidense, manifestd que la
Ley de Decencia en las Comunicaciones exime de responsabilidad a los
duefios de las plataformas digitales por el contenido publicado en ellas, pese a
gue este puede socavar la credibilidad de un gobierno y de las instituciones,
llevando a una situacion de ingobernabilidad e, incluso, de guerra civil.

En atencion a la realidad expuesta, recomendad incluir en la iniciativa
de ley un titulo que norme la actividad de los trolls y de los bots, sometiéndolos
a la legislacién nacional.

En linea con lo planteado, explicé que la gobernanza y la seguridad
en el ciberespacio tiene dos aristas: los ataques a la infraestructura critica de la
informacion, que se dirigen en contra de la confidencialidad, integridad y
disponibilidad de los sistemas de la Nacién, por un lado, y aquellos que
suponen una guerra sicolégica o de desinformacion.

En el mismo orden de consideraciones, consignd que los
proveedores de redes sociales debieran ser calificados como infraestructura
critica de la informacion, atendida la gran cantidad de datos personales que
almacenan.

Indicé que, si bien el proyecto de ley precisa los deberes especificos
gue pesan sobre quienes la poseen, no demanda la capacitacién continua ni
auditorias independientes. Sobre el particular, fue tajante en sostener que
resulta fundamental obligarlos a someterse a estas ultimas, a fin de evaluar el
riesgo y la probabilidad que existe en caso de ataque de desinformacion en una
red social en contra del gobierno o en contra de sistemas esenciales.

Fijando su atencién en el Titulo VIII de la propuesta de ley, apreci6
la creacién del Comité Interministerial de Ciberseguridad, pues aseguré que
uno de los aspectos que suele fallar en la legislacion comparada es la
comunicacion entre Secretarias de Estado.

En lo que respecta al Titulo Ill, celebré la decision de asignar a la
Agencia Nacional de Ciberseguridad la calidad de o6rgano asesor del
Presidente de la Republica en materia de seguridad informatica. Sin embargo,
estimé imprescindible también que cumpla tal funcibn con el Ministerio de
Defensa Nacional en aras de la seguridad del Estado.
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Seguidamente, valoré la creacion del Equipo Nacional de Respuesta
ante Incidentes de Ciberseguridad, organismo encargado de coordinar los
CSIRT sectoriales, como asimismo el CSIRT de Gobierno y el de Defensa. No
obstante, juzg6 importante aclarar cuél es la linea que divide los aspectos de
seguridad nacional y los de seguridad interna.

El Honorable Senador seiior Pugh subrayé que la ciberseguridad
es un concepto amplio que va mas allad de los ataques a infraestructuras
criticas. En efecto, concordd, abarca también la proteccion de los datos
personales y la interoperabilidad.

Puso de manifiesto que, tal como lo como lo sefiala la Politica
Nacional de Ciberseguridad, es necesario contar con un cuerpo legislativo que
resguarde los actos digitales del Estado, las personas naturales y juridicas y los
dispositivos conectados a la red, lo que supone una arquitectura digital robusta
y resiliente.

Su Seioria recordd que en la Camara de Diputados se encuentra
radicada la iniciativa de ley que regula la proteccién y el tratamiento de los
datos personales y crea la Agencia de Proteccion de Datos Personales
(Boletines N°s 11.144-07 y 11.092-07, refundidos). Ambas proposiciones
legales, remarco, permitiran enfrentar el desafio de la seguridad informatica.

Adicion6 que, desde el punto de vista de la defensa, resulta esencial
preservar al pais de los ataques externos, particularmente de aquellos de
indole estatal. Una experiencia tal, relatd, ocurrié recientemente con la agresion
de Rusia a Ucrania, en donde, simultineamente, el primer pais aludido
desplegd sus capacidades militares y cibernéticas.

En consecuencia, hizo ver la importancia de perfeccionar la iniciativa
de ley en los términos propuestos por el experto en ciberseguridad, de manera
de saber quién estd detras de las agresiones y de las campafas de
desinformacion, como lo hace el modelo espafiol.

Por otro lado, sefialdé que no solo hay infraestructura critica, sino
también procesos de tal caracter que merecen ser protegidos; este es el caso,
ejemplificd, del acto eleccionario del pasado 4 de septiembre.

A reglon seguido, observd que la propuesta legal no define los
grados de alerta, lo que resulta fundamental para orientar los esfuerzos.

Adicionalmente, llamé a tener en cuenta que las Fuerzas Armadas
tienen capacidades no solo fisicas, sino también en el ciberespacio. Estas
ultimas, considerd, deben coordinarse, por medio de un centro nacional de
caracter supraministerial, para poder determinar quién estd detrds de los
ataques. A mayor abundamiento, relevé que si estos provienen de un actor
estatal no se esta en presencia de una mera amenaza, Sino una declaracion de
guerra.

Afirmé que enfrentar las campafias de desinformacion protegera la
democracia del pais en la era de la inteligencia artificial. En este punto, connoto
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gue la libertad de expresiéon es un derecho humano, y no uno que corresponda
a los bots, trolls, avatar u otros.

Prosiguiendo con sus planteamientos, resalté que Chile es un
referente en materia digital, por ser el Estado con mas conectividad movil de
Latinoamérica y el que posee la mayor velocidad de fibra éptica, la que,
ademas, tiene un gran despliegue. Sin embargo, lamento, tal expansion no ha
ido acompafiada del desarrollo de ciberseguridad, arriesgandose los activos
nacionales y a las personas.

En linea con lo anterior, postul6 que la Agencia Nacional de
Ciberseguridad sera el motor para generar una cultura de proteccion en el ciber
espacio.

Advirtié, por otra parte, que el proyecto en estudio no contiene
referencia a ley N° 21.113, que declara el mes de octubre como el de la
ciberseguridad, de la ciberseguridad, dando cuenta de la desconexién existente
en cuanto al desafio a enfrentar.

Por udltimo, observé que en materia de defensa deberan levantarse
las infraestructuras criticas de la informacibn mas importantes, esto es,
aquellas en donde exista una mayor probabilidad de ocurrencia de un hecho
con gran impacto.

El Honorable Senador sefior Huenchumilla consultd si el
problema descansa en las nuevas tecnologias o en las noticias falsas emitidas
a sabiendas de su falta de veracidad. Afadié que las mentiras también pueden
expresarse por otros medios, pero su alcance es limitado. Estas herramientas,
en tanto, posibilitan una extension considerable, provocando riesgos en
servicios esenciales y en la gobernabilidad, entre otros.

Apuntd que la respuesta a su interrogante determinara déonde poner
el énfasis en esta iniciativa de ley.

Finalmente, hizo ver que el sector defensa y el de seguridad publica
tienen grandes desafios en este nuevo escenario tecnolégico que no solo trae
beneficios, sino también peligros.

El Honorable Senador sefior Pugh deteniéndose en la
intervencién del Presidente de la Comision, aclaré que el problema no radica
en los medios, sino en su utilizacion para fines inadecuados. Asimismo, agrego
gue las noticias falsas no generan mayores inconvenientes, a menos que
supongan campafias de desinformacion y haya una organizacion detras que
busque desestabilizar.

Arguy6 que hacer frente a estas amenazas requiere talento; vale
decir, de personas preparadas, las que no necesariamente estan en las
Fuerzas Armadas. Por consiguiente, la figura de cibersoldados -reservas
activas que se desempefian en el sector privado y que puedan apoyar al
personal castrense cuando se requiera- seria de gran utilidad.
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A la medida anterior, estimd, podrian sumarse los incentivos
adecuados para evitar que el capital humano capacitado de las Fuerzas
Armadas salga de ellas.

11) Exposicién del Coordinador de Ciberseguridad en Sistemas
Eléctricos del Comité Chileno del Consejo Internacional de Grandes

Redes Eléctricas, seiior Eduardo Morales.

El Coordinador de Ciberseguridad en Sistemas Eléctricos del
Comité Chileno del Consejo Internacional de Grandes Redes Eléctricas,
seiior Eduardo Morales, dio inicio a su exposicion resaltando dos conceptos
esenciales vinculados a la proposicion de ley: infraestructuras criticas y
ciberespacio. En relacion con el primero de ellos, asegurdé que si bien no hay
una definicién sobre el particular, al revisar aquellas dadas por la Comision
Europea o por la Agencia de Ciberseguridad y Seguridad de la Infraestructura -
en adelante CISA-, se observan ciertas caracteristicas comunes; a saber, son
servicios esenciales; tienen caracter estratégico para la sociedad y la economia
del pais; son interoperables y dependientes entre ellas; viven en el plano fisico
y en el virtual, y poseen un alto impacto para la seguridad de la Nacion y de las
personas, como también para la estabilidad econémica.

Apunt6é que si se pudieran graficar, ellas serian los pilares de una
ciudad, tal como se aprecia a continuacion:

& e o

En lo que atafie a la voz “ciberespacio”, afirmo que hasta hace
algunos afos, era algo heterogéneo y abstracto. Sin embargo, hoy esta
adecuadamente definida a nivel internacional. Asi, ahondo, en la Cumbre de la
OTAN del afno 2016, fue calificada como un nuevo dominio de las operaciones,
al lado de los de tierra, mar, aire y espacio.

Luego, advirtio, el hecho de que las infraestructuras criticas estén
conectadas con este ultimo hace que la dependencia entre lo fisico y lo virtual
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sea aun mas importante. De esta manera, subrayd, no es posible separar las
infraestructuras fisicas de las de la informacion, siendo ambas criticas.

Destacé que pese a que en el ciberespacio se generan muchas
oportunidades, su existencia aumenta también los riesgos y amenazas, toda
vez que crece la superficie de ataque.

Por otro lado, puso de relieve que son las interacciones humanas
las que abren las puertas al espacio virtual, que esta conformado por la
infraestructura fisica, la I6gica y todas las interrelaciones entre las personas.

Plante6 que lo anterior conduce a hablar de los sistemas
cibernéticos y ciberfisicos, los que tienen tres caracteristicas importantes:
conjugan el control, la computacién y la comunicacion.

Dando ejemplos del segundo modelo aludido, record6 que esta
presente en las lineas 3 y 6 del Metro de Santiago, en donde los vagones que
transitan por ellas no tienen conductor y funcionan de forma remota. Lo mismo
ocurre en materia eléctrica y en las telecomunicaciones, afirma.

Alert6 que este cambio de paradigma implicara que los datos -o
flujos de informacion- lleguen a ser mas importantes que los flujos de energia
para los operadores. No obstante, previno, también lo seran para los hackers.

En sintonia con lo expresado, consigné que conforme a lo sefialado
por Data Management Association -DAMA por sus siglas en inglés-, un dato
ubicado en un contexto da lugar a informacioén. Si a ella se afiade inteligencia,
se obtiene conocimiento y si a este se le suma buena estrategia, se crea poder.
Este dltimo, insistio, beneficiard a los paises, al generar ciudades inteligentes,
pero también atraera a ciberactivistas. En consecuencia, sin resguardo
adecuado en la legislacion, los ataques se incrementaran, alerté.

Con todo, remarcO que las ciberamenazas son uno de los tantos
riesgos de las infraestructuras criticas, existiendo también las pandemias, los
terremotos, los actos terroristas y el cambio climatico, entre otros.

Continuando con el desarrollo de su exposicion, informé que el plan
de proteccion Nacional de Infraestructuras Criticas de Estados Unidos,
considera una gobernanza enfocada en la gestion y en los indicadores clave de
rendimiento, asegurando la medicion periddica del desempefio y nivel de
madurez de cada uno de los sectores criticos.

Sostuvo que la CISA es un instrumento fundamental en dicho
ambito, cuya mision consiste en lograr que los activos que son esenciales para
el funcionamiento de una sociedad y una economia sean mas resilientes.

Deteniéndose en la evolucion de las capacidades de defensa para la
infraestructura critica, enuncié que hay guias y modelos sobre el particular.
Precis6 que la gran mayoria se centra en dar visibilidad de lo que tienen. Asi,
especificd, ocurre con las sanitarias, el sector eléctrico y el de transportes, y un
nivel de madurez superior posibilitaria tener capacidad de respuesta,
permitiendo atender de forma rapida y temprana los ciberataques.
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En atencién a lo expuesto, celebré la iniciativa de ley analizada,
especialmente su intencidon de poner el acento en la conformacién de un
CSIRT Nacional y de equipos de respuesta a incidentes de seguridad
informatica sectoriales. No obstante, sefiald que el texto en tramitacion no
contempla atribuciones para los CSIRT vinculadas a la ciberinteligencia,
dificultandoles la adquisicion y el anadlisis de informacién para identificar,
rastrear y predecir las capacidades, intenciones y actividades cibernéticas que
apoyan la toma de decisiones.

Lo dicho, lamentd, da cuenta de que no se consideran las
herramientas para adelantarse a los imprevistos, evitar ataques y adoptar
acciones de forma rapida.

En cuanto a la determinacion de los sectores que poseen
infraestructura critica de la informacién, dio a conocer que la Submesa de
Operadores de Servicios Esenciales ha propuesto los siguientes:

Sectores asociados a Infraestructuras Criticas de Servicios Esenciales (Submesa OSE)

Sectores — Infraestructuras Critica de Servicios Esenciales (Propuesta SubMesa OSE)

1. Energia ( Sub Sector Eléctrico: CEN, Empresas Eléctricas Generadoras, Transmisoras, Distribuidoras, Grandes Empresas No Reguladas
- Sub Sector GAS (GASCO, ABASTIBLE) - Sub Sector Combustible(ENAP)

2. Telecomunicaciones (Sub Sector TELCO - Sub Sector Internet - Sub Sector Méviles - Sub Sector Datacenters)
3. Aguas (Empresas Sanitarias y Embalses, Desalinadoras)

Alta interdependencia con otras II.CC.

ol

Salud & Servicios de Emergencias (Hospitales, Clinicas y Establecimientos de Atencién Primaria, Bomberos, Serv. Ambulancias y
Rescatistas)

Financiero (Bancos, Aseguradoras, Fondos de Pensiones AFP, Fintech)
Transporte (Metro, Aeropuertos, Puertos Maritimos, Transporte Piblico)
Industria Critica (Sub Sector Mineria: Grandes Mineras, Subsector Forestales: Celulosas, Subsector Manufactura: Industrias Regionales)

N0

Alimentacion (Empresas Lecheras, Avicola, Acuicola, Fruticola, Centros de Distribucién)

Educacion (Universidades y Centros de Investigacién)

10. Administracion Puablica (Municipalidades, Registro Civil, SII, Fonasa, INP, SERVEL) Catdlogo Nacional de I1.CC.
11. Instalaciones de Investigacion (CCHEN La Reina y Lo Aguirre) actualizado periddicamente
12. Organizaciones Tecnoldgicas (A definir por Sector Critico)

13. Industria Quimica (Petroguimicas, Farmaceiiticas)

14. Espacio (Futuros proyectos satelitales)

15. Instalaciones Comerciales (Retail, Malls, Supermercados)

o

Ellos, estim0, debieran ser las areas a ponderar en el proyecto de
ley. Sin embargo, postulé que tal como se observa en la lamina acompafada,
hay tres que son de suma importancia, atendido su alto nivel de
interdependencia con otras infraestructuras criticas: el de energia, el de las
telecomunicaciones y el de las aguas. Por consiguiente, sugiri6 que una vez
entrada en vigencia la ley, estas sean las tres primeras cuya proteccién se
refuerce.

Justificando la exclusion del sector defensa, sostuvo que la mesa de
trabajo aludida ha adoptado un modelo similar al previsto en la normativa
espafiola, conforme a la cual las infraestructuras criticas de las Fuerzas
Armadas y de la Policia se rigen por sus propias normativas.

Enseguida, exhibi6é los avances realizados por el grupo de trabajo
citado en cuanto a definiciones:



Basado en la Ley Espafiola: Ley 8/2011, de 28 de abril, por la

gue se establecen medidas para

la proteccion de las

infraestructuras criticas, se toman como definiciones los
siguientes términos:

PNV RN R

Servicio esencial: El servicio necesario para el mantenimiento de las funciones sociales
bésicas, la salud, la seguridad, el bienestar social y econémico de los ciudadanos, para
organismos publicos y privados.

Sector estratégico: Cada una de las dreas diferenciadas dentro de la actividad laboral,
econdmica y productiva, que proporciona un servicio esencial o que garantiza el ejercicio
de la autoridad del Estado o de la seguridad del pais. Se definen los siguientes sectores
estratégicos:

Energia

Telecomunicaciones

Aguas

Salud

Financiero

Transporte

Industria Critica
Alimentacion

Educacion

Administracién Piblica
Industria Quimica

Espacio

Instalaciones de Investigacién
Instalaciones Comerciales
Organizaciones Tecnoldgicas

Andlisis de riesgos: el estudio de las hipétesis de amenazas posibles necesario para
determinar y evaluar las wulnerabilidades existentes en los diferentes sectores
estratégicos y las posibles repercusiones de la perturbacién o destruccion de las
infraestructuras que le dan apoyo.

Interdependencias: los efectos que una perturbacién en el funcionamiento de la
instalacién o servicio produciria en otras instalaciones o servicios, distinguiéndose las
repercusiones en el propio sector y en otros sectores, y las repercusiones de dmbito local,
nacional o internacional.

Proteccion de infraestructuras criticas: el conjunto de actividades destinadas a asegurar
la funcionalidad, continuidad e integridad de las infraestructuras criticas con el fin de
prevenir, paliar y neutralizar el dafio causado por un ataque deliberadoe contra dichas
infraestructuras y a garantizar la integracion de estas actuaciones con las demds que
procedan de otros sujetos responsables dentro del &mbito de su respectiva competencia.

Informacidn sensible sobre proteccién de infraestructuras criticas: los datos especificos
sobre infraestructuras criticas que, de revelarse, podrian utilizarse para planear y llevar a
cabo acciones cuyo objetivo sea provocar la perturbacion o la destruccién de éstas.

Operadores criticos: las entidades u organismos, denominados también como
Operadores de Servicios Esenciales, responsables de las inversiones o del funcionamiento
diario de las infraestructuras criticas, tanto publicas como privadas.
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Subsector estratégico: Cada uno de los dmbitos en los que se dividen los distintos sectores
estratégicos, conforme a la distribucién que contenga, a propuesta de los Ministerios y
organismos afectados.

Infraestructuras criticas: Son las infraestructuras compuestas por las instalaciones fisicas,
redes, sistemas y equipos fisicos y de tecnologia de la informacién (Tl), y/o sistemas y
redes en el dmbito de: Tecnologias de Operacidn (TO), y/o Sistemas de Control Industrial
y/o dispositivos del Internet de las Cosas (loT), sobre las que descansa el funcionamiento
de los servicios esenciales, cuyo funcionamiento es indispensable y no permite soluciones
alternativas, por lo que su perturbacién o destruccion tendria un grave impacto sobre los
servicios esenciales.

Zona critica: Aquella zona geogrédfica continua donde estén establecidas varias
infraestructuras criticas a cargo de operadores diferentes e interdependientes, que sea
declarada como tal por la Autoridad competente. La declaracién de una zona critica tendrd
por objeto facilitar la mejor proteccién y una mayor coordinacién entre los diferentes
operadores titulares de infraestructuras criticas (publicas o privadas) radicadas en un
sector geografico reducido, asi como con las Fuerzas y Cuerpos de-Seguridad del Estado y
las Policias de Orden y Seguridad.

Criterios de criticidad: los parametros en funcién de los cuales se determina la criticidad,
la gravedad y las consecuencias de la perturbacién o destruccion de una infraestructura
critica se evaluardn en funcién de:

1. El nimero de personas afectadas, valorado en funcién del nimero potencial de victimas
mortales o heridos con lesiones graves y las consecuencias para la salud pablica.

2. El impacto econdmico en funcién de la magnitud de las pérdidas econdmicas y el
deterioro de productos y servicios.

3. Elimpacto medioambiental, degradacion en el lugar y sus alrededores.

4. El impacto publico, reputacional y social, por la incidencia en la confianza de la
poblacién en la capacidad de las Administraciones Pdblicas, el sufrimiento fisico y la
alteracién de la vida cotidiana, incluida la pérdida y el grave deterioro de servicios
esenciales.

Organizaciones Tecnoldgicas: las empresas que dan soporte y gestién tercerizada a las
infraestructuras criticas a nivel de sus sistemas y redes de tecnologia de la informacién
y/o sistemas y redes en el ambito de: Tecnologias de Operacidn (TQ), Sistemas de Control
Industrial y/ dispositivos del Internet de las Cosas (loT). (Estos proveedores no son
responsables de la seguridad del servicio esencial pero si deben alertar, infermar y
reportar de manera oportuna a lo que establezca la ley, ante cualquier amenaza de
ciberincidente, lo cudl implica que deben tener un sistema robusto de alerta temprana
ante ciberincidentes de ciberseguridad)

Nivel de Seguridad: Definido en un Plan Nacional de Proteccién de Infraestructuras
Criticas, de acuerdo con la evaluacién general de la amenaza y con la especifica que en
cada supuesto se efectie sobre cada infraestructura, en virtud del cual corresponderd
declarar un grado concreto de intervencién de los diferentes organismos responsables en
materia de seguridad.

Catdlogo Nacional de Infraestructuras Criticas: la informacién completa, actualizada,
contrastada e informdticamente sistematizada relativa a las caracteristicas especificas de
cada una de las infraestructuras criticas existentes en el territorio nacional.

Centrando su atencién en la gobernanza prevista en la iniciativa de
ley, propuso que la Agencia Nacional de Ciberseguridad, a futuro, se enfoque
en lo estratégico y tactico, dimension que incluye la planificacion, la elaboracién
de normas y la fiscalizacion en el cumplimiento de las exigencias. Adiciono que
el Equipo Nacional de Respuesta a Incidentes de Seguridad, en tanto, debiera
pasar a ser un gran centro de proteccion de infraestructura critica en lo
operativo, preocupado de la cooperacion y de la coordinaciéon con los CSIRT
sectoriales.

El

Honorable Senador seior

Pugh expres6 que grupos

organizados son capaces de actuar de forma sistematica, produciendo ataques
contra los Estados, los que pueden resultar muy destructivos. Afiadio que los
de indole externo deben preocupar de sobremanera al pais y que en ellos el
Ministerio de Defensa Nacional debe tener un rol fundamental.

Seguidamente, celebr6 que el

invitado citara el modelo de

ciberdefensa de infraestructuras criticas de Mandiant, el que, puntualizo,
considera tres niveles: 1) Monitoreo de lo que ocurre; 2) Capacidad de
respuesta, y 3) Amenazas. Para este Ultimo, resaltd, es fundamental la
inteligencia con analisis de datos.



70

En sintonia con lo expuesto, concordd con el expositor acerca de la
ausencia de capacidades relacionadas con la ciberinteligencia en la Agencia
Nacional de Ciberseguridad.

A mayor abundamiento, postuld que el referido sistema debe tener
una orientacion clara respecto a como lograr ese objetivo y delimitar las areas
en dénde puede hacerse inteligencia abierta y donde estard la inteligencia
dura. Esta ultima, acotd, no estd dentro del ambito de competencias de la
Agencia Nacional de Ciberseguridad.

A la luz de lo indicado, manifesto la necesidad de velar por que este
texto legal esté en sintonia con la nueva ley que fortalece y moderniza el
sistema de inteligencia del Estado, correspondiente al Boletin N° 12.234-02.

Para concluir su intervenciéon y en base a lo planteado, consulté al
invitado hasta donde debiera extenderse la funcién de ciberinteligencia de la
Agencia Nacional de Ciberseguridad. Asimismo, pregunté como ha sido la
coordinacién de las capacidades de inteligencia de los Estados.

El Presidente de la Comision, Honorable Senador seiior
Huenchumilla, pidié aclarar si la referencia al ciberespacio dice relacion con
algo fisico o meramente metafisico. Profundizando en su inquietud, pregunto si
en el caso de un ciberataque a una transferencia electronica, este se produce
en un aparato o en el espacio.

El Coordinador de Ciberseguridad en Sistemas Eléctricos del
Comité Chileno del Consejo Internacional de Grandes Redes Eléctricas,
sefior Eduardo Morales, fue enfatico en sostener que, actualmente, el ser
humano vive a la vez en dos planos, en el fisico y en el virtual. Esa realidad,
previno, se acrecienta dia a dia y llevara al metaverso. Advirtié que algo similar
ocurre con la dualidad de la materia, la que algunas veces se comporta como
particula y otras como onda.

Anunci6 que de este nuevo escenario surgiran importantes
discusiones éticas y morales.

Luego, en relacién a la consulta del Honorable Senador sefior
Pugh, puso de relieve que las agencias de ciberseguridad de los paises
desarrollados aplican inteligencia artificial en la ciberinteligencia, ayudando a
los equipos de respuesta de incidentes a anticiparse a las acciones de los
hackers. Agregd que estos ultimos también estan utilizando herramientas de tal
naturaleza para operar.

Sefaldé que, si bien el Estado Mayor Conjunto tiene un centro de
ciberdefensa, carece de plataformas como la aludida, herramientas esenciales
en el presente.

Calific6 como indispensable contar con especialistas en la materia y
con programas de inteligencia artificial, toda vez que ello posibilitara no solo
gue los equipos de respuesta puedan apoyar a los CSIRT sectoriales, sino
también llegar a transformarse en un polo de desarrollo econémico.


http://www.senado.cl/appsenado/templates/tramitacion/index.php?boletin_ini=12234-02
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Finalmente, reiteré que la Agencia Nacional de Ciberseguridad debe
jugar un rol estratégico y tactico, dejando lo operativo al CSIRT Nacional.

12) Exposicién del Presidente de la Fundacién Pais Digital,
seiior Pelayo Covarrubias

El Presidente de la Fundacién Pais Digital, sefor Pelayo
Covarrubias, enfatizo que la dualidad mencionada por el invitado anterior en la
gue viven los seres humanos, ha llevado a acuiiar la expresion “figital”.

A continuacioén, se detuvo en la situacion cibernética del pais. Al
respecto, resaltdé que, a partir de la ley de transformacion digital, Chile ha
experimentado un cambio fundamental. En efecto, recordd que mas del 80%
de los trdmites estan digitalizados y que se espera que dicha cifra llegue al
100% en 2025. Ademas, subrayd que durante la pandemia provocada por el
COVID-19, el uso de las tecnologias se aceler6 ain mas.

Esta realidad, connoto, se refleja también en el nivel de inversion del
pais en los proyectos tecnologicos. Asi, destacd, Chile es lider en
Latinoamérica en el area; sin embargo, relevo, la ciberseguridad ha sido
rezagada hasta el momento.

Siguiendo con el desarrollo de su exposicion, evidencié que Chile ha
tenido grandes avances en materia de Gobierno Digital en los ultimos afios,
transformandose en uno de los Estados lideres de la region.

Anadié que en el indice de servicios en linea (OSI), Chile se
encuentra por encima del promedio y relativamente cerca al nivel de paises
europeos, como se aprecia en el grafico siguiente:


https://www.senado.cl/appsenado/index.php?mo=tramitacion&ac=getDocto&iddocto=14754&tipodoc=docto_comision
https://www.senado.cl/appsenado/index.php?mo=tramitacion&ac=getDocto&iddocto=14754&tipodoc=docto_comision
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Situacidn de Chile en Servicios en Linea Respecto a Economias Similares
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Por otra parte, apunté que en el pais mas del 74% de los hogares
estan conectados a banda ancha y que se llega a 100% de movilidad a nivel de
teléfonos. Puntualizé que el 50% de las viviendas se conecta a través de fibra
Optica, lo que implica mayor rapidez y un adecuado precio.

Luego, plante6 que la matriz digital chilena permite exportar
productos a todo el mundo. En efecto, profundizé, a nivel latinoamericano, es el
pais que envia mas productos de alta tecnologia a Sudamérica. De ello, relatd,
da cuenta el grafico siguiente:
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Con todo, constatd, la pregunta que surge luego de la realidad
expuesta es coOmo seguir creciendo. Sobre el particular, comenté que la
fundacién que preside ha propuesto el plan “Pais Digital 2025", el que
considera cinco temas: 1) Fomento de la economia; 2) Transformacion digital
del Estado; 3) Entorno digital; 4) Conectividad digital, y 5) Competencias y
habilidades digitales.

Centrando su atencion en la iniciativa de ley en estudio, expreso6 que
apunta en la direccion correcta y constituye un gran avance en relacion con lo
gue existe en la actualidad.

Considerd, sin embargo, fundamental aprovechar las oportunidades
gue brinda esta iniciativa legal en orden a incorporar la cultura digital, asi como
las habilidades, datos y tecnologias en los servicios publicos y privados. Afirmo
gue lo anterior es una pieza fundamental, toda vez que hara posible dar pasos
significativos en educacion.

Analizando la gobernanza prevista en el proyecto de ley, manifestd
la necesidad de que sea considerada como un tema pais. El texto presentado a
tramitacion, lamento, solo contempla una parcial, al aludir a los CSIRT
sectoriales, al de Defensa y la Agencia Nacional de Ciberseguridad. A mayor
abundamiento, opiné que el problema de la ciberseguridad es amplio y que
separarlo sectorialmente ocasionaria problemas de coordinacion. Si la ley no
une lo pablico con lo privado, no funcionara, previno.

Fijando su atencion en infraestructura critica, sugirié crear tanto una
infraestructura fisica como digital, que incorpore la identidad digital; la
interoperabilidad; las practicas de la privacidad; el control; la ciberseguridad de
los principios digitales; la ética, y la confianza.

Estim6 importante también tener en cuenta los derechos y la libertad
en los espacios digitales, asi como la proteccion, la seguridad, la educacioén y el
trabajo de las empresas en este mundo.
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En otro orden de ideas, insté a pensar en un liderazgo flexible y
adaptativo, producto del crecimiento que esta teniendo lo digital en el pais.
Afadi6 que su acelerado crecimiento exige incorporar nuevos talentos,
incrementar las capacidades de las personas y retenerlas.

Advirtid6 que si se observa la experiencia internacional, es posible
concluir que otros paises no solo estdn educando sino también conservando
las habilidades, toda vez que es indispensable para el mundo privado y para la
coordinacién con lo publico.

Por otro lado, llamé a fomentar la inversion en infraestructuras
fisicas y digitales, acotando que esta ultima es la que requiere mayor atencion.

Remarc6 que las nuevas formas de trabajo incidiran en los
estandares digitales y en la capacidad de innovacion, aspectos muy
relacionados al proyecto.

Para concluir, insistio en la idea de establecer un modelo de
ciberseguridad colaborativo entre el mundo publico y el privado, tal como lo
hace el sistema espafiol y el americano.

El Honorable Senador seior Pugh coincidi6 con el sefor
Covarrubias en que el pais ha sido débil en la generacion y retencion de
talentos, aprecidndose tal realidad, de manera muy evidente, en las Fuerzas
Armadas. Adujo que la razén principal que motiva la fuga del personal
capacitado radica en las enormes diferencias de remuneraciones que ofrece el
mundo castrense con aquellas que brinda el sector privado para expertos en el
area de ciberseguridad. Lo anterior, repercute en la defensa del Estado ante
ciberataques, observo.

Adicioné que sin los recursos humanos imprescindibles, el pais
siempre estara en desventaja y limitandose a reaccionar ante amenazas.

En este contexto, solicité al invitado su opinion respecto a la
posibilidad de que exista talento nacional compartido entre el mundo de la
defensa y el privado. Connotd que conforme a las tecnologias existentes y al
hecho que los expertos en la materia son escasos, ambas organizaciones
pueden estar en red y activar sus cibersoldados.

El Presidente de la Comisién, Honorable Senador seiior
Huenchumilla, consulté cual es el rol que cumple la Fundacion Pais Digital.

El Presidente de la Fundaciéon Pais Digital, sefior Pelayo
Covarrubias, explicé que la institucion que encabeza trabaja, hace mas de
veinte afos, en fomentar una cultura digital en Chile, articulando la construccion
de alianzas y la realizacion de proyectos publico-privados, ademas de la
generacion de contenidos que aporten al debate en el ambito de la economia
digital y el desarrollo del pais de cara a la cuarta revolucién industrial.
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Esta entidad, anuncid, se ha impuesto metas en distintos ambitos
del quehacer nacional: lo publico, lo educacional y la salud, entre otros,
priorizando la conectividad y la infraestructura.

Pormenorizé que la referida fundacién esta compuesta por treinta
empresas, las que conforman sus diversas bases. La primera de ellas, detalld,
la integran las compafias de telecomunicaciones, como Entel, Telefonica,
Claro, Wom y VTR. La segunda, aquellas que empujan y permiten mostrar la
economia digital, como NTT e IBM. La tercera, las empresas proveedoras de
servicios y que movilizan el ecosistema, como Samsung, Microsoft, y Google.
La cuarta, finalmente, son las que utilizan esta importante herramienta, como
Caja de Los Andes, Copeuch y Banco de Chile, entre otras.

Asever0 que lo largo del tiempo han impulsado diversos proyectos
gue han ido estimulando al pais. Asi, en el ambito del Gobierno, ejemplifico, se
ha apoyado en la modernizacion del Estado y transformacion digital. En el area
de la educacion, han contribuido con mas de 2.500 establecimientos en
programacion y desarrollo de habilidades digitales. En materia de
infraestructura, han aportado en la conectividad de las localidades rezagadas;
mientras que en salud han creado iniciativas para ir avanzando en el modelo de
atencion Hospital Digital.

Sobre la consulta planteada por el Honorable Senador sefior
Pugh, fue tajante en sostener que la formacién de habilidades y talentos es
esencial. Aseguré que, lamentablemente, Chile esta muy atrasado en este
aspecto en comparacion con los demas paises de la Organizacion para la
Cooperacion y el Desarrollo Econémicos.

Reconocio que las Fuerzas Armadas tienen un rol fundamental en
ello, mas alert6 que necesitaran la ayuda de los privados también, dado que no
tienen los conocimientos requeridos. Lo anterior, prosiguio, dara paso a un gran
desafio: el mundo particular deber4d formar al de la defensa y este,
posteriormente, debera salir a educar a los primeros. Por consiguiente, insto a
evaluar un proyecto que posibilite una formacién pais.

En sintonia con lo expuesto, pidié considerar que si bien algunas
universidades ofrecen programas relacionados con la ciberseguridad, su
demanda es baja, requiriéndose, en consecuencia, un cambio cultural que
acelere el proceso educacional, para lo cual, enuncio, la fundacién que
representa posee un plan.

Por ultimo, sostuvo que una de las debilidades de la proposicion de
ley radica en la separacion de los CSIRT sectoriales del de Defensa y de la
Agencia Nacional de Ciberseguridad. Ahondando en su afirmacién, sefialé que
la seguridad informatica es un tema que involucra a todos. Verbigracia, abundo,
podria existir una adecuada regulacion de la defensa nacional y recibir ataques
en otras areas, como las redes eléctricas o las de gas.
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C.-Votacion en general

- Puesto en votacidon el proyecto de ley, en general, fue
aprobado por la unanimidad de los miembros de la Comisién, Honorables
Senadores seiores Araya, Huenchumilla, Macaya, Pugh y Saavedra.

TEXTO DEL PROYECTO

En mérito de los acuerdos precedentemente expuestos, la Comision
de Defensa Nacional tiene el honor de proponer a la Sala la aprobacién, en
general, del siguiente proyecto de ley:

PROYECTO DE LEY:

“TITULO |
Disposiciones generales

Articulo 1. Objeto. La presente ley tiene por objeto establecer la
institucionalidad, los principios y la normativa general que permiten estructurar,
regular y coordinar las acciones de ciberseguridad de los 6rganos de la
Administracion del Estado y entre éstos y los particulares; establecer los
requisitos minimos para la prevencién, contencion, resolucién y respuesta de
incidentes de ciberseguridad; establecer las atribuciones y obligaciones de los
organos del Estado asi como los deberes de las instituciones privadas que
posean infraestructura de la informacion calificada como critica y, en ambos
casos, los mecanismos de control, supervisién y de responsabilidad por la
infraccién de la normativa.

Articulo 2. Definiciones. Para efectos de esta ley se entendera por:
1. Agencia: La Agencia Nacional de Ciberseguridad.

2. Ciberatague: Accion producida en el ciberespacio que
compromete la disponibilidad, integridad y confidencialidad de la informacion
mediante el acceso no autorizado, la modificacién, degradacion o destruccién
de los sistemas de informacion y telecomunicaciones o las infraestructuras que
los soportan.

3. Ciberespacio: Dominio global y dinamico dentro del entorno de la
informacion que corresponde al ambiente compuesto por las infraestructuras
tecnolégicas, los componentes logicos de la informacion, los datos
(almacenados, procesados o transmitidos) que abarcan los dominios fisico,
virtual y cognitivo y las interacciones sociales que se verifican en su interior.
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Las infraestructuras tecnoldgicas corresponden a los equipos
materiales empleados para la transmision de las comunicaciones, tales como
enlaces, enrutadores, conmutadores, estaciones, sistemas radiantes, nodos,
conductores, entre otros.

Los componentes légicos de la informacion, en tanto, son los
diferentes softwares que permiten el funcionamiento, administracion y uso de la
red.

4. Ciberseguridad: el conjunto de acciones destinadas al estudio y
manejo de las amenazas y riesgos de incidentes de ciberseguridad; a la
prevencion, mitigacion y respuesta frente a estos, asi como para reducir sus
efectos y el dafio causado, antes, durante y después de su ocurrencia,
respecto de los activos informaticos y de servicios.

5. Equipo de respuesta a incidentes de seguridad informatica o
CSIRT: Centros conformados por especialistas multidisciplinarios capacitados
para prevenir, detectar, gestionar y responder a incidentes de ciberseguridad,
en forma rapida y efectiva, y que actian segun procedimientos y politicas
predefinidas, coadyuvando asimismo a mitigar sus efectos.

6. Estdndares Minimos de Ciberseguridad: Corresponden al
conjunto de reglas y procedimientos técnicos basicos sobre ciberseguridad,
dictados por la Agencia o por el regulador sectorial competente, los cuales
deben ser cumplidos por los érganos de la Administracion del Estado y por
quienes posean infraestructura de la informacion calificada como critica.

7. Gestién de incidente de Ciberseguridad: Conjunto ordenado de
acciones enfocadas a prevenir en la medida de lo posible la ocurrencia de
incidentes de ciberseguridad y, en caso de que ocurran, restaurar los niveles
de operacion lo antes posible.

8. Incidente de ciberseguridad: Todo evento que comprometa la
disponibilidad, autenticidad, integridad o confidencialidad de los sistemas o
datos informaticos almacenados, transmitidos o procesados, o los servicios
correspondientes ofrecidos a través sistemas de telecomunicaciones y su
infraestructura, que puedan afectar al normal funcionamiento de los mismos.

9. Infraestructura Critica de la Informacion: corresponde a aquellas
instalaciones, redes, sistemas, plataformas, servicios y equipos fisicos y de
tecnologia de la informacion cuya afectacion, degradacion, denegacion de
servicio, interceptacion, interrupcion o destruccion puede tener una repercusion
importante en la seguridad nacional, en la provision de servicios esenciales, en
el efectivo cumplimiento de las funciones del Estado y, en general, de los
servicios que este debe proveer o garantizar.

10. Red o sistema de informacion: Medio en virtud del cual
dispositivos, redes o plataformas almacenan, procesan o transmiten datos
digitales, ya sea a través de redes de comunicaciones electrénicas, dispositivos
o0 cualquier grupo de redes interconectadas o dispositivos o sistemas de
informacion y plataformas relacionadas entre si.
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11. Regulador o fiscalizador sectorial: Son aquellos servicios
publicos dentro de cuyas funciones se encuentra la regulacion y/o
supervigilancia de uno o mas sectores regulados.

12. Resiliencia: Capacidad de las redes o sistemas de informacion
para seguir operando pese a estar sometidos a un incidente de ciberseguridad
o ciberataque, aungque sea en un estado degradado, debilitado o segmentado;
y, también, la capacidad de restaurar con presteza sus funciones esenciales
después de un incidente de ciberseguridad o ciberataque, por lo general con un
efecto reconocible minimo.

13. Riesgo: Toda circunstancia o0 hecho razonablemente
identificable que tenga un posible efecto adverso en la seguridad de las redes o
sistemas de informacién. Se puede cuantificar como la probabilidad de
materializacion de una amenaza que produzca un impacto negativo en éstas.

14. Sector regulado: Sector que representa alguna actividad
econOmica estratégica nacional, que se encuentra sometido a la supervigilancia
de un regulador o fiscalizador sectorial.

15. Servicios esenciales: Todo servicio respecto del cual la
afectacion, degradacion, denegacion de servicio, interceptacion, interrupcion o
destruccién de su infraestructura de la informacion pueda afectar gravemente:

a) La vida o integridad fisica de las personas;

b) La provisibn de servicios sanitarios, energéticos o de
telecomunicaciones;

c¢) Al normal funcionamiento de obras publicas fiscales y medios de
transporte;

d) A la generalidad de usuarios o clientes de sistemas necesarios
para operaciones financieras, bancarias, de medios de pago y/o que permitan
la transaccién de dinero o valores; y

e) De modo general, el normal desarrollo y bienestar de la
poblacion.

16. Sistema informatico: Todo dispositivo aislado o el conjunto de
ellos, interconectados o relacionados entre si, incluidos sus soportes logicos,
cuya funcion, o la de alguno de sus elementos, sea el tratamiento automatizado
de datos en ejecucién de un programa.

17. Vulnerabilidad: Debilidad de un activo o control que puede ser

explotado por una 0 mas amenazas informaticas.

Articulo 3. Principios rectores. En la aplicacion de las disposiciones
de esta ley se deberan observar los siguientes principios:
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1. Principio de responsabilidad: aguel en cuya virtud la seguridad de
las redes, sistemas y datos es de responsabilidad de aquel que las ofrece u
opera, con independencia de la naturaleza publica o privada del organismo.

2. Principio de proteccion integral: se deberan determinar los riesgos
potenciales que puedan afectar a las redes o sistemas de informacion y aplicar
las medidas organizativas, de gestion y técnicas apropiadas para la proteccion
de los mismos.

3. Principio de confidencialidad de los sistemas de informacion: los
datos, conectividad y sistemas deberan ser exclusivamente accedidos por
personas o entidades autorizadas a tal efecto, las que se encontraran sujetas a
las responsabilidades y obligaciones que sefalen las leyes.

4. Principio de integridad de los sistemas informaticos y de la
informacion: los datos y elementos de configuracion de un sistema solo podran
ser modificados por personas autorizadas en el ejercicio de sus funciones o por
sistemas que cuenten con la autorizacion respectiva.

5. Principio de disponibilidad de los sistemas de informacion: los
datos, conectividad y sistemas deben estar accesibles para su uso a demanda.

6. Principio de control de dafios: los érganos del Estado y aquellas
instituciones privadas que posean infraestructura de la informacion calificada
como critica, en el caso de un incidente de ciberseguridad o de un ciberataque,
deben siempre actuar diligentemente y adoptar las medidas necesarias para
evitar la escalada del incidente de ciberseguridad o del ciberataque y su posible
propagacion a otros sistemas informaticos, notificando de igual forma el
incidente de ciberseguridad al CSIRT respectivo.

7. Principio de cooperacion con la autoridad: los érganos de la
Administracion del Estado y los privados deberan cooperar con la autoridad
competente para resolver los incidentes de ciberseguridad, y, si es necesario,
deberan cooperar entre diversos sectores, teniendo en cuenta la interconexion
y la interdependencia de los sistemas y servicios.

8. Principio de especialidad en la sancion: en materia sancionatoria,
se preferira la aplicacion de la regulacién sectorial por sobre la establecida en
esta ley.

TITULO II
De la determinacion de Infraestructura Critica de la Informacion

Parrafo 1°
Determinacion de la infraestructura critica de la informacion

Articulo 4. Calificacion de la infraestructura de la informacion como
critica. Cada dos afios, el Ministerio del Interior y Seguridad Publica requerira al
Consejo Técnico de la Agencia Nacional de Ciberseguridad un informe que
detalle cuales son aquellos sectores o instituciones que posean infraestructura
de la informacion que deba ser calificada como critica.
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Para determinar si en un sector o institucion existe infraestructura de
la informacion que deba calificarse como critica, se deberan tener en
consideracion, al menos, los siguientes factores:

a) El impacto de una posible interrupcion o mal funcionamiento de
los componentes de la infraestructura de la informacion, evaluando:

i. La cantidad de usuarios potencialmente afectados y su extension
geografica;

ii. El efecto e impacto en la operacion de infraestructura y/o servicios
de sectores regulados cuya afectacion es relevante para la poblacion;

iii. La potencial afectacion de la vida, integridad fisica o salud de las
personas; y

iv. La seguridad nacional y el ejercicio de la soberania.

b) Capacidad del sistema informatico, red o sistema de informacion
o infraestructura afectada, para ser sustituido o reparado en un corto tiempo.

c) Pérdidas financieras potenciales por fallas o ausencia del servicio
a nivel nacional o regional asociada al producto interno bruto (PIB).

d) Afectacion relevante del funcionamiento del Estado y sus
organos.

Dentro de los ciento veinte dias siguientes a la recepcién del
informe, el Ministerio del Interior y Seguridad Publica, mediante la dictacion de
un decreto supremo bajo la férmula “Por orden del Presidente de la Republica”,
determinard aquellos sectores o0 instituciones que constituyen servicios
esenciales y poseen infraestructura critica de la informacion. Se entendera que
por el hecho de determinar que un sector posee infraestructura critica de la
informacion, las instituciones que conformen ese sector también poseeran
infraestructura critica de la informacion.

Sin perjuicio de lo dispuesto en los incisos anteriores, se entendera
gue poseen infraestructura critica de la informacion todos los 6rganos del
Estado, incluidas las municipalidades, las entidades fiscales autbnomas, las
empresas del Estado o aquellas en las que el Fisco tenga intervencion por
aportes de capital.

Parrafo 2°
De las obligaciones de las instituciones que poseen infraestructura de la
informacion calificada como critica

Articulo 5. Deberes generales. Sera obligacion de los 6rganos del
Estado y de las instituciones privadas que posean infraestructura de la
informacion calificada como critica, aplicar permanentemente las medidas de
seguridad tecnoldgica, organizacionales, fisicas e informativas necesarias para
prevenir, reportar y resolver incidentes de ciberseguridad y gestionar los
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riesgos, asi como contener y mitigar el impacto sobre la continuidad
operacional, la confidencialidad e integridad del servicio prestado, de
conformidad a lo prescrito en esta ley.

Articulo 6. Deberes especificos. Los 6rganos del Estado sefialados
en el inciso final del articulo 4° y las instituciones privadas cuya infraestructura
de la informacioén sea calificada como critica, deberan:

a) Implementar un sistema de gestion de riesgo permanente con el
fin de determinar aquellos que pueden afectar la seguridad de las redes,
sistemas informaticos y datos, y cuales afectarian la continuidad operacional
del servicio y cuales de ellos facilitan la ocurrencia de incidentes de
ciberseguridad. Dicho sistema debe contar con la capacidad de determinar la
gravedad de las consecuencias de un incidente de ciberseguridad.

b) Mantener un registro de las acciones ejecutadas que compongan
el sistema de gestion de riesgos, de conformidad a lo que sefiale el reglamento.
Lo anterior incluira el registro del cumplimiento de la normativa sobre
ciberseguridad y del conocimiento por los empleados, dependientes y
proveedores de los protocolos de ciberseguridad y la aplicacion de los mismos,
tanto durante el funcionamiento regular como en caso de haber sufrido un
incidente de ciberseguridad.

c) Elaborar e implementar planes de continuidad operacional y
ciberseguridad. Dichos planes deberan ser actualizados periédicamente, a lo
menos una vez al afo.

d) Realizar continuamente operaciones de revision, ejercicios,
simulacros y andlisis de las redes, sistemas informaticos, plataformas y
sistemas para detectar acciones o programas informaticos que comprometan la
ciberseguridad y comunicar la informacion relativa a dichas acciones o
programas al CSIRT Sectorial respectivo o al CSIRT Nacional, segun
correspondiere, en la forma que determine el reglamento.

e) Adoptar las medidas necesarias para reducir el impacto y la
propagacion de un incidente de ciberseguridad, incluida la restriccion de uso o
el acceso a sistemas informaticos, si fuera necesario.

f) Contar con las certificaciones de los sistemas de gestion y
procesos que determine el reglamento.

Articulo 7. Facultades normativas. Los reguladores o fiscalizadores
sectoriales podran dictar instrucciones, circulares, 6rdenes, normas de caracter
general y las normas técnicas que sean necesarias para establecer los
estandares particulares de ciberseguridad respecto de sus regulados o
fiscalizados, de conformidad a la regulacion sectorial respectiva, las que
deberan considerar, a lo menos, los estandares establecidos por la Agencia
Nacional de Ciberseguridad.
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TiTuLo 1Nl
De la Agencia Nacional de Ciberseguridad

Parrafo 1°
Objeto, naturaleza y atribuciones

Articulo 8. Agencia Nacional de Ciberseguridad. Créase la Agencia
Nacional de Ciberseguridad, como un servicio publico funcionalmente
descentralizado, dotado de personalidad juridica y patrimonio propios, de
caracter técnico y especializado, cuyo objeto sera asesorar al Presidente de la
Republica en materias propias de ciberseguridad, colaborar en la proteccion de
los intereses nacionales en el ciberespacio, coordinar el actuar de las
instituciones con competencia en materia de ciberseguridad y regular y
fiscalizar las acciones de los O6rganos de la Administracion del Estado y
privados que no se encuentren sometidos a la competencia de un regulador o
fiscalizador sectorial, y que posea infraestructura de la informacién calificada
como critica, segun los preceptos de esta ley. Se relacionara con el Presidente
de la Republica por intermedio del Ministerio del Interior y Seguridad Publica.

La Agencia tendra domicilio en la ciudad de Santiago, sin perjuicio
de contar con oficinas en otras localidades o regiones del pais.

Articulo 9. Atribuciones. Para dar cumplimiento a su objeto, la
Agencia tendrd las siguientes atribuciones:

a) Asesorar al Presidente de la Republica, en el analisis y
definiciones de la politica nacional de ciberseguridad, asi como los planes y
programas de accion especificos para su ejecucion y cumplimiento, asi como
en temas relativos a estrategias de avance en su implementacion.

b) Dictar normas técnicas de caracter general y los estandares
minimos de ciberseguridad e impartir instrucciones particulares para los
organos de la Administracibn del Estado y para los privados cuya
infraestructura de la informacion sea calificada como critica y no se encuentren
sometidos a la regulacion o fiscalizacion de un regulador o fiscalizador
sectorial, segun corresponda.

c¢) Proponer al Ministro del Interior y Seguridad Publica las normas
legales y reglamentarias que se requieran para asegurar el acceso libre y
seguro al ciberespacio, asi como aquellas que estén dentro del marco de su
competencia.

d) Coordinar a los CSIRT Sectoriales y a aquellos que pertenezcan
a organos del Estado sefialados en el inciso final del articulo 4°, a instituciones
privadas y al CSIRT Nacional, en lo relativo a los estandares y tiempos de
comunicacion de incidentes de ciberseguridad o vulnerabilidades.

e) Administrar el Registro Nacional de Incidentes de Ciberseguridad.
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fy Fomentar la investigacion, innovacion, capacitacion y
entrenamiento frente a amenazas, vulnerabilidades e incidentes de
ciberseguridad.

g) Requerir de los CSIRT Sectoriales y del CSIRT Nacional la
informacion que sea necesaria para el cumplimiento de sus fines y que sea de
responsabilidad de estas instituciones.

h) Disefiar e implementar planes y acciones de educacion,
formacion ciudadana, investigacion, innovacion, entrenamiento, fomento y
difusion, destinados a promover el desarrollo nacional de una cultura de
ciberseguridad.

i) Suscribir convenios con o6rganos del Estado e instituciones
privadas destinados a facilitar la colaboracion y la transferencia de informacion
gue permita el cumplimiento de los fines de la Agencia.

j) Cooperar con organismos publicos, instituciones privadas y
organismos internacionales, en materias propias de su competencia, en
coordinacién con el Ministerio de Relaciones Exteriores, cuando corresponda.

K) Prestar asesoria técnica a los érganos del Estado e instituciones
privadas cuya infraestructura de la informacion haya sido calificada como
critica, que estén o se hayan visto afectados por un incidente de ciberseguridad
gue haya comprometido sus activos informaticos criticos o haya afectado el
funcionamiento de su operacion, cautelando siempre los deberes de reserva de
informacion que esta ley le impone, asi como los consagrados por la ley N°
19.628.

l) Colaborar y coordinar con organismos de Inteligencia, para
enfrentar amenazas que puedan afectar a la infraestructura critica de
informacion e implementar acciones preventivas.

m) Fiscalizar y sancionar el cumplimiento de esta ley, sus
reglamentos y la normativa técnica que se dicte en conformidad con la presente
ley, cuando ello no corresponda a un regulador o fiscalizador sectorial, segun
corresponda.

n) Informar a la Agencia Nacional de Inteligencia sobre riesgos e
incidentes de ciberseguridad.

0) Conjuntamente con el Ministerio de Ciencia, Tecnologia,
Conocimiento e Innovacion, disefiar planes y acciones que fomenten la
investigacion, innovacion y desarrollo de la industria de ciberseguridad local.

p) Realizar todas aquellas otras funciones que las leyes le
encomienden especialmente.

Parrafo 2°
Direccion, organizacion y patrimonio
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Articulo 10. Direccion de la Agencia. La direccion y administracion
superior de la Agencia estara a cargo de un Director Nacional, quien sera el
jefe superior del Servicio, tendra la representacion legal, judicial y extrajudicial
del mismo y serd designado conforme a las normas del Sistema de Alta
Direccion Publica establecidas en la ley N° 19.882, que regula la nueva politica
de personal a los funcionarios publicos que indica.

Articulo 11. Atribuciones del Director Nacional. Correspondera
especialmente al Director Nacional:

a) Planificar, organizar, dirigir, coordinar y controlar el
funcionamiento de la Agencia;

b) Establecer oficinas regionales cuando el buen funcionamiento del
Servicio asi lo exija;

c) Dictar las resoluciones y demas actos administrativos necesarios
para el buen funcionamiento de la Agencia;

d) Dictar, mediante resolucion, la normativa que de acuerdo a esta
ley corresponda dictar a la Agencia;

e) Ejecutar los actos y celebrar los convenios necesarios para el
cumplimiento de los fines de la Agencia. En el ejercicio de esta facultad, podra
libremente administrar, adquirir y enajenar bienes de cualquier naturaleza,

f) Delegar atribuciones o facultades especificas en funcionarios de
las plantas directiva, profesional o técnica de la Agencia, y

g) Instruir la apertura de procedimientos administrativos
sancionadores, designar a los funcionarios a cargo, determinar las sanciones e
imponerlas, respecto de los 6rganos de la Administracion del Estado, en los
términos sefialados en el articulo 32 y respecto de aquellos privados que
posean infraestructura de la informacion calificada como critica, que no estén
sujetos a un regulador o fiscalizador sectorial especifico.

Articulo 12. Del patrimonio de la Agencia. El patrimonio de la
Agencia estara constituido por:

a) Los recursos que anualmente le asigne la Ley de Presupuestos
del Sector Publico;

b) Los recursos otorgados por leyes generales o especiales;

c) Los bienes muebles e inmuebles, corporales e incorporales, que
se le transfieran o que adquiera a cualquier titulo;

d) Los frutos, rentas e intereses de sus bienes y servicios.
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e) Las donaciones que se le hagan, asi como las herencias o
legados que acepte, lo que debera hacer con beneficio de inventario. Dichas
donaciones y asignaciones hereditarias estaran exentas de toda clase de
impuestos y de todo gravamen o0 pago que les afecten. Las donaciones no
requeriran del trdmite de insinuacion;

f) Los aportes de la cooperacion internacional que reciba a cualquier
titulo, en coordinacién con el Ministerio de Relaciones Exteriores; y

g) Los demas aportes que perciba en conformidad a la ley.

Articulo 13. Nombramiento de autoridades. La Agencia estara afecta
al Sistema de Alta Direccion Publica establecido en la ley N° 19.882, que regula
la nueva politica de personal a los funcionarios publicos que indica.

Articulo 14.- Del personal de la Agencia. El personal de la Agencia
se regira por las normas del Estatuto Administrativo.

Articulo 15.- De la estructura interna de la Agencia. Un reglamento
expedido por el Ministerio del Interior y Seguridad Publica, determinara la
estructura interna del Servicio, de conformidad con lo dispuesto en la ley N°
18.575, organica constitucional de Bases Generales de la Administracion del
Estado, cuyo texto refundido, coordinado y sistematizado que fue fijado por el
decreto con fuerza de ley N° 1, de 2000, del Ministerio Secretaria General de la
Presidencia, con sujecion a la planta y dotacion maxima del personal.

Pérrafo 3°
Registro Nacional de Incidentes de Ciberseguridad

Articulo 16. Del Registro Nacional de Incidentes de Ciberseguridad.
Créase el Registro Nacional de Incidentes de Ciberseguridad, el que sera
administrado por la Agencia Nacional de Ciberseguridad y tendra el caracter de
reservado, por exigirlo el debido cumplimiento de las funciones de la Agencia,
el debido resguardo de los derechos de las personas y la seguridad de la
nacion. En este registro se ingresaran los datos técnicos y antecedentes
necesarios para describir la ocurrencia de incidentes de ciberseguridad, con su
analisis y estudio. Sobre la base de este registro se podran realizar las
respetivas investigaciones por parte de la Agencia, asi como comunicar las
alertas a los CSIRT Sectoriales, a los 6rganos del Estado sefialados en el
inciso final del articulo 4° y a las instituciones privadas que posean
infraestructura de la informacion calificada como critica, que corresponda al
caso.

Un reglamento expedido por el Ministerio del Interior y Seguridad
Publica contendra las disposiciones necesarias para regular la forma en que se
confeccionara el referido registro, la operacién del mismo y toda otra norma
necesaria para su adecuado funcionamiento.
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Parrafo 4°
Consejo Técnico de la Agencia Nacional de Ciberseguridad

Articulo 17. Consejo Técnico de la Agencia Nacional de
Ciberseguridad. Créase el Consejo Técnico de la Agencia Nacional de
Ciberseguridad, en adelante el “Consejo”, que tendra como objeto asesorar y
apoyar técnicamente a la Agencia en el analisis y revision periddica de las
politicas publicas propias de su a&mbito de competencia, en el estudio de las
amenazas existentes y potenciales en el ambito de ciberseguridad y, proponer
posibles medidas para abordarlas.

El Consejo estara integrado por el Director Nacional de la Agencia,
quien lo presidira, y cuatro consejeros designados por el Presidente de la
Republica, mediante decreto supremo expedido a través del Ministerio del
Interior y Seguridad Publica, entre personas de destacada labor en el ambito de
la ciberseguridad y/o de politicas publicas vinculadas a la materia, quienes
permaneceran en su cargo durante seis afios, renovandose en pares cada tres
afos, pudiendo ser reelegidos en sus cargos por una sola vez.

Los integrantes del Consejo estaran obligados a presentar una
declaracién de intereses y de patrimonio, en conformidad a lo dispuesto por la
ley N° 20.880, sobre probidad en la funcién publica y prevencién de los
conflictos de intereses y estaran afectos al principio de abstencion contenido en
el articulo 12 de la ley N° 19.880.

Articulo 18. Funciones del Consejo. Correspondera al Consejo:

a) Asesorar a la Agencia en materias relacionadas con la
ciberseguridad y la proteccion y aseguramiento de la Infraestructura Critica de
la Informacion;

b) Elaborar el informe que sefala el articulo 4° de esta ley, relativo a
la determinacién de los sectores o instituciones que posean infraestructura de
la informacion que deba ser calificada como critica;

c) Asesorar en la redaccion de propuestas de normas técnicas que
la Agencia genere, y;

d) Asesorar a la Agencia en todas aquellas materias que ésta
solicite.

Articulo 19. Funcionamiento del Consejo. EI Consejo sélo podra
sesionar con la asistencia de, al menos, tres de sus miembros, previa
convocatoria del Director de la Agencia. Sin perjuicio de lo anterior, el
Presidente del Consejo estara obligado a convocar a una sesion extraordinaria
cuando asi lo requieran, por escrito, a lo menos tres de sus miembros. En todo
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caso, el Consejo podra autoconvocarse en situaciones urgentes o necesarias
conforme a la decision de la mayoria de sus integrantes.

El Consejo sesionara todas las veces que sea necesario para el
cumplimiento oportuno y eficiente de sus funciones, debiendo celebrar
sesiones ordinarias a lo menos una vez cada dos meses, con un maximo de
doce sesiones pagadas por cada afio calendario, y sesiones extraordinarias
cuando las cite especialmente el Presidente del Consejo, o cuando aquéllas se
citen por medio de una autoconvocatoria del Consejo. Podran celebrarse un
maximo de cuatro sesiones extraordinarias pagadas por cada afio calendario.

Los acuerdos del Consejo se adoptaran por la mayoria absoluta de
los consejeros presentes. El Presidente del Consejo tendra voto dirimente en
caso de empate. De los acuerdos que adopte el Consejo debera dejarse
constancia en el acta de la sesion respectiva. Podran declararse secretas las
actas en que, de conformidad a la ley, se traten materias que afectaren el
debido cumplimiento de las funciones de la Agencia, la seguridad de la Nacion
o el interés nacional.

Cada uno de los integrantes del Consejo, con excepcion de su
Presidente, percibira una dieta de quince unidades de fomento por cada sesiéon
a la que asista, con un tope maximo de doce sesiones por afio calendario. Esta
dieta ser4 compatible con otros ingresos que perciba el consejero.

Un reglamento expedido por el Ministerio del Interior y Seguridad
Publica determinard las demas normas necesarias para el correcto
funcionamiento del Consejo.

Articulo 20. Incompatibilidades de los miembros del Consejo. No
podran ser designados consejeros las personas que desempefien empleos o
comisiones retribuidos con fondos del Fisco, de las municipalidades, de las
entidades fiscales auténomas, semifiscales, de las empresas del Estado o en
las que el Fisco tenga aportes de capital, y con toda otra funcién o comision de
la misma naturaleza. Exceptiese a los empleos docentes y las funciones o
comisiones de igual caracter de la ensefianza superior, media o especial.

Articulo 21. De las causales de cesacién. Seran causales de
cesacion en el cargo de consejero las siguientes:
a) Expiracion del plazo por el que fue designado.

b) Renuncia voluntaria aceptada por la autoridad que realizé la
designacion.

¢) Incapacidad fisica o siquica para el desempefio del cargo.
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d) Fallecimiento.

e) Sobreviniencia de alguna causal de incompatibilidad de las
contempladas en el articulo 19.

f) Haber sido condenado por delitos que merezcan pena aflictiva por
sentencia firme o ejecutoriada.

g) Falta grave al cumplimiento de las obligaciones como consejero.
Para estos efectos, se considerara falta grave:

i. Inasistencia injustificada a dos sesiones consecutivas.

ii. No guardar la debida reserva respecto de la informacion recibida
en el ejercicio de su cargo que no haya sido divulgada oficialmente.

El consejero respecto del cual se verificare alguna de las causales
de cesacion referidas anteriormente deberd comunicar de inmediato dicha
circunstancia al Consejo. Respecto de la causal de la letra f), la concurrencia
de dichas circunstancias facultara al Presidente de la Republica para decretar
la remocion. Con todo, tratAndose del ordinal ii) de dicho literal, sera necesario,
para cursar la remocion, la presentacion de la respectiva querella por el delito
de violacién de secretos contemplado en los articulos 246, 247 y 247 bis del
Cddigo Penal.

Tan pronto como el Consejo tome conocimiento de que una causal
de cesacibn afecta a un consejero, el referido consejero cesara
automaticamente en su cargo.

Si quedare vacante el cargo de consejero debera procederse al
nombramiento de uno nuevo de conformidad con el procedimiento establecido
en esta ley. El consejero nombrado en reemplazo durard en el cargo sélo por el
tiempo que falte para completar el periodo del consejero reemplazado.

Parrafo 5°
Equipo Nacional de Respuesta a Incidentes de Seguridad Informatica

Articulo 22. Equipo Nacional de Respuesta a Incidentes de
Seguridad Informatica. Créase dentro de la Agencia Nacional de
Ciberseguridad el Equipo Nacional de Respuesta ante Incidentes de Seguridad
Informatica, en adelante “CSIRT Nacional’, el que tendra las siguientes
funciones:

a) Responder ante incidentes de ciberseguridad o ciberataque que
vulneren o pongan en riesgo las instalaciones, redes, sistemas, plataformas,
servicios y equipos fisicos y de tecnologia de la informaciéon relativos a
instituciones privadas no sometidas a la supervigilancia de un regulador o
fiscalizador sectorial y que posean infraestructura de la informacién calificada
como critica, de conformidad a lo prescrito en esta ley.
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b) Coordinar a los CSIRT Sectoriales frente a ataques,
vulnerabilidades, incidentes y brechas de ciberseguridad.

c) Servir de punto de enlace con Equipos de Respuesta a Incidentes
de Seguridad Informatica extranjeros o sus equivalentes, para el intercambio de
informacion de ciberseguridad, siempre dentro del marco de sus competencias.

d) Prestar colaboracion o asesoria técnica a los CSIRT Sectoriales
en la implementacién de politicas y acciones relativas a ciberseguridad.

e) Ofrecer soporte a los CSIRT Sectoriales para asegurar la
resiliencia de estos en caso de fallas operacionales graves, incidentes de
ciberseguridad o ciberataques.

f) Consolidar y tratar los datos técnicos y antecedentes que
describen la ocurrencia de incidentes de ciberseguridad, ciberataques,
vulnerabilidades y demas informacién para efectos de la alimentacion del
registro previsto en los términos del articulo 16.

g) Realizar entrenamiento, educacion y capacitacion en materia de
ciberseguridad, con la finalidad de procurar que los 6rganos del Estado e
instituciones privadas que posean infraestructura de la informacion calificada
como critica cuenten con las competencias adecuadas para dar respuesta a
incidentes de ciberseguridad o ciberataques.

h) Requerir a los CSIRT Sectoriales, dentro del ambito de su
competencia, informaciébn anonimizada de incidentes de ciberseguridad y
vulnerabilidades encontradas y los planes de accidon respectivos para
mitigarlos.

i) Responder, conjuntamente con uno o mas CSIRT Sectoriales, en
la gestion de un incidente de ciberseguridad o de un ciberataque, dependiendo
de las capacidades y competencias de los érganos del Estado que concurren a
su gestion, cuando estos puedan ocasionar un impacto significativo en el
sector, institucién u 6rgano del Estado, segun corresponda. En estos casos, el
CSIRT Nacional podra recomendar, colaborar, compartir informacion, coordinar
y realizar todas las acciones conjuntas necesarias para asegurar una respuesta
rapida frente al incidente. Ademas, podra supervisar la implementacién de
medidas de mitigacion de corto plazo, e informarse de las medidas de largo
plazo adoptadas.

j) Generar y difundir informacibn mediante campafias publicas y
prestar asesoria técnica general a personas naturales o juridicas, que no se
encuentran reguladas por esta ley, que estén o se hayan visto afectadas por un
incidente de ciberseguridad que haya comprometido sus activos informaticos
criticos o hayan afectado el funcionamiento de su operacion.

k) Crear y administrar para el cumplimiento de sus funciones una red
electronica de comunicaciones segura destinada a comunicar y compartir
informacion con los otros CSIRT Sectoriales, de Gobierno y Defensa. El
funcionamiento de la red de comunicaciones se establecera en el reglamento
de la presente ley.
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TITULO IV
De los equipos de respuesta a incidentes de seguridad informatica sectoriales

Articulo 23. CSIRT Sectoriales. Los reguladores o fiscalizadores
sectoriales podran constituir Equipos de Respuesta a Incidentes de Seguridad
Informatica Sectoriales, en adelante CSIRT Sectoriales, los que tendran por
finalidad dar respuesta a vulnerabilidades e incidentes de ciberseguridad que
pongan en riesgo las instalaciones, redes, sistemas, plataformas, servicios y
equipos fisicos y de tecnologia de la informacion de sus respectivos sectores
regulados.

Un reglamento expedido por el Ministerio del Interior y Seguridad
Publica establecera las instancias de coordinacién entre la Agencia Nacional de
Ciberseguridad, los reguladores y fiscalizadores sectoriales, asi como de sus
respectivos CSIRT, dentro del marco que fija esta ley.

Articulo 24. Funciones de los CSIRT Sectoriales. Correspondera a
los CSIRT Sectoriales:

a) Responder ante incidentes de ciberseguridad que vulneren o
pongan en riesgo las instalaciones, redes, sistemas, plataformas, servicios y
equipos fisicos y de tecnologia de la informacién que afecten a los érganos de
la Administracién de Estado y de las instituciones privadas de su sector.

b) Coordinar a los equipos CSIRT, o sus equivalentes, de los
organos del Estado y de las instituciones privadas de su sector frente a
ataques, vulnerabilidades, incidentes y brechas de ciberseguridad.

c) Prestar colaboracion o asesoria técnica en la implementacion de
politicas y acciones relativas a ciberseguridad a los CSIRT de las instituciones
reguladas.

d) Ofrecer soporte a los CSIRT de las instituciones reguladas para
asegurar la resiliencia de estos en caso de fallas operacionales graves,
incidentes de ciberseguridad o ciberataques.

e) Realizar entrenamiento, educacion y capacitaciéon en materia de
ciberseguridad, con la finalidad de procurar que los 6rganos de la
Administracion de Estado de su sector y de las instituciones reguladas cuenten
con las competencias adecuadas para dar respuesta a incidentes de
ciberseguridad o ciberataques.

f) Requerir a los CSIRT de sus instituciones reguladas, dentro del
ambito de su competencia, informacion anonimizada de incidentes de
ciberseguridad y vulnerabilidades encontradas.

g) Generar y difundir informacibn mediante campafias publicas
dentro de su sector.



91

h) Trabajar conjuntamente con el CSIRT Nacional y con otros
sectoriales, cuando corresponda, en la gestion de un incidente de
ciberseguridad en los casos y forma previstas en el literal i) del articulo 20 de
esta ley.

i) Informar al CSIRT Nacional, de vulnerabilidades, incidentes de
ciberseguridad y ciberataques detectados o reportados en su sector, junto a
Sus respectivos cursos o planes de accion para subsanarlos.

j) Prestar asesoria técnica a los 6rganos de la Administracion de
Estado de su sector y a sus instituciones reguladas, que estén o se hayan visto
afectadas por un incidente de ciberseguridad que haya comprometido sus
activos informéticos criticos o hayan afectado el funcionamiento de su
operacion.

k) Difundir las alertas preventivas e informaciones de ciberseguridad
emanadas por el CSIRT Nacional a los érganos de la Administracion de Estado
de su sector y a sus instituciones reguladas.

Articulo 25. Deber general de informar. La Agencia informara a cada
CSIRT Sectorial los reportes o alarmas de incidentes de ciberseguridad,
vulnerabilidades existentes, conocidas o detectadas, y los planes de acciones
sugeridos para subsanar dichas brechas de ciberseguridad.

Cada CSIRT Sectorial informara a los 6rganos de la Administracion
de Estado y a las instituciones privadas de su sector que posean infraestructura
de la informacién calificada como critica sobre vulnerabilidades existentes o
detectadas en ella, y elaborarA recomendaciones para subsanar dichas
brechas de ciberseguridad.

Cada CSIRT Sectorial debera informar a su sector regulado de
manera anonimizada de los reportes de incidentes de ciberseguridad,
vulnerabilidades existentes, conocidas o detectadas y de los cursos de accién
tomada en cada caso.

Toda institucion que posea infraestructura de la informacion
calificada como critica tiene la obligacion de informar a su respectivo CSIRT los
reportes de incidentes de ciberseguridad e informar respecto del plan de accion
que adopt6 frente a esta en un plazo no superior a 24 horas, prorrogable, por
una sola vez por el mismo plazo, contado desde que se tuvo conocimiento de
su ocurrencia. Lo anterior se entiende sin perjuicio de la facultad del regulador
de solicitar el cumplimento de esta obligacion en un plazo menor si lo considera
necesario.

Articulo 26. Deber especial de informacion a la Agencia. Los CSIRT
Sectoriales deberan informar a la Agencia, a mas tardar una hora después de
haber verificado la existencia de un incidente de ciberseguridad, cuando este
ha tenido un impacto significativo en la seguridad del sistema informético de
una institucién que posee infraestructura de la informacion calificada como
critica o en la continuidad de un servicio esencial.
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Se considera que un incidente de ciberseguridad tiene impacto
significativo si cumple al menos una de las siguientes condiciones:

a) Afecta a una gran cantidad de usuarios.

b) La interrupcién o mal funcionamiento es de larga duracion.

c) Afecta a una extension geografica considerable.

d) Afecta sistemas de informacion que contengan datos personales.

e) Afecta la integridad fisica, la salud, o la vida cotidiana de las
personas, de manera significativa.

Correspondera calificar el impacto significativo a los reguladores o
fiscalizadores sectoriales o a la Agencia, segun corresponda.

La obligaciéon de tomar las providencias necesarias para apoyar en
el restablecimiento del servicio afectado no deja sin efectos el deber de los
CSIRT Sectoriales de notificar a la Agencia de la ocurrencia de un incidente de
ciberseguridad en el plazo indicado en el inciso primero.

Deberan omitirse en los reportes de incidentes de ciberseguridad
todo dato o informacion personal, conforme a lo dispuesto en el articulo 2 letra
f) de la ley N°19.628 sobre Proteccion de la Vida Privada. Para efectos de lo
dispuesto en este inciso, no se considerara que la direccion IP sea un dato o
informacion personal.

El procedimiento especifico para notificar un incidente de
ciberseguridad, la forma, asi como las condiciones de anonimato, la taxonomia
del informe y la periodicidad seran establecidos en el reglamento de la presente

ley.

TiTULO V
De los CSIRT del sector publico

Articulo 27. Equipo de Respuesta ante Incidentes de Seguridad
Informatica del Sector Gobierno. Créase en la Agencia el Equipo de Respuesta
a Incidentes de Seguridad Informatica de Gobierno, en adelante CSIRT de
Gobierno. ElI CSIRT de Gobierno para todos los efectos, se clasificara como un
CSIRT sectorial, responsable de la prevencion, contencion, proteccion,
deteccion, recuperacion de los sistemas y respuesta, asociados a
instalaciones, redes, sistemas, plataformas, servicios y equipos fisicos y de
tecnologia de la informacion del Estado. Tendra las siguientes funciones
principales:

a) Responder ante incidentes de ciberseguridad que vulneren o
pongan en riesgo las instalaciones, redes, sistemas, plataformas, servicios y
equipos fisicos y de tecnologia de la informacién que afecten a los érganos de
la Administracion del Estado.
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b) Asegurar la implementacion de los protocolos y estandares
minimos de ciberseguridad establecidos por la Agencia, en los érganos de la
Administracion de Estado.

c) Gestionar los ciberataques, incidentes, y vulnerabilidades
detectadas, informando estas situaciones al CSIRT Nacional de acuerdo a las
normas que se establezcan para tal efecto.

d) Difundir las alertas preventivas e informaciones de ciberseguridad
emanadas por el CSIRT Nacional a los érganos de la Administracion de
Estado.

Articulo 28. Centro Coordinador del Equipo de Respuesta ante
Incidentes de Seguridad Informéticos del Sector Defensa. Créase el Centro
Coordinador del Equipo de Respuesta ante Incidentes Informaticos del Sector
Defensa (CCCD o CSIRT Sectorial de Defensa), dependiente del Ministerio de
Defensa Nacional, como el organismo dependiente del Comando Conjunto de
Ciberdefensa, perteneciente al Estado Mayor Conjunto del Ministerio de
Defensa Nacional, responsable de la coordinacion y proteccion de la
infraestructura de la informacion calificada como critica, a su vez de los
recursos digitales del sector Defensa, ademas de cumplir aquellas tareas que
le sean encomendadas, con el propdsito de resguardar la Seguridad Nacional.

Para efectos presupuestarios, dependera del Ministerio de Defensa
Nacional y, en lo que le sea aplicable, se regira por la presente ley y por la
reglamentacion que dicte al efecto el Ministerio de Defensa.

Sus funciones principales seran las siguientes:

a) Responsable de la coordinacion y enlace entre los diferentes
CSIRT del sector Defensa (Ejército, Armada, Fuerza Aérea, Estado Mayor
Conjunto, Subsecretaria de Defensa, Subsecretaria para las Fuerzas Armadas
y otros érganos dependientes de dicho sector), con el objeto de asegurar la
proteccion y defensa de los riesgos y amenazas presentes en el ciberespacio,
gue permitan preservar la confidencialidad, integridad y disponibilidad de la
infraestructura de la informacion calificada como critica del sector Defensa.

b) Asumir el rol de coordinador y enlace entre la Agencia y su CSIRT
Nacional con el CSIRT Sectorial de Defensa, asegurando la cooperacion,
colaboracién e intercambio de informacion pertinente que fortalezca la
ciberseguridad.

c) Establecer los protocolos y estandares minimos de
ciberseguridad, tanto para la prevencion, contencién, proteccion, recuperacion
de los sistemas y respuesta dependientes de las Fuerzas Armadas y Estado
Mayor Conjunto, considerando los lineamientos establecidos por la Agencia.

TITULO VI
De la reserva de informacion en el sector publico en materia de ciberseguridad
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Articulo 29. De la reserva de informacion. Se consideraran secretos
y de circulacion restringida, para todos los efectos legales, los antecedentes,
datos, informaciones y registros que obren en poder de los CSIRT, sean el
CSIRT Nacional, de Gobierno, Defensa o los CSIRT Sectoriales, o de su
personal, cualquiera que sea su cargo o la naturaleza de su vinculacion juridica
con éstos. Asimismo, tendran dicho caracter aquellos otros antecedentes
respecto de los cuales el personal de tales érganos de la Administracion del
Estado tome conocimiento en el desempefio de sus funciones o con ocasion de
éstas.

Los estudios e informes que elabore la Agencia podran eximirse de
dicho caracter con la autorizacion su Director Nacional, en las condiciones que
este indique.

Los funcionarios de CSIRT, sean del CSIRT Nacional, de Gobierno,
Defensa o de los CSIRT Sectoriales, que hubieren tomado conocimiento de los
antecedentes a que se refiere el inciso primero, estaran obligados a mantener
el caracter secreto de su existencia y contenido aun después del término de
sus funciones en los respectivos servicios.

De igual forma, ser& considerada secreta o reservada la informacion
contenida en los sistemas de gestion de riesgos y los registros previstos en el
articulo 6°, entendiéndose para todo efecto que su divulgacién, comunicacién o
conocimiento afectaran la seguridad de la Nacién o el interés nacional.

Adicionalmente, seran considerada como informacion secreta o
reservada, la siguiente:

i. Las matrices de riesgos de ciberseguridad,;
ii. Los planes de continuidad operacional y planes ante desastres;
iii. Los planes de accién y mitigacion de riesgos de ciberseguridad y,

iv. Los reportes de incidentes de ciberseguridad.

Articulo 30. Extension de la obligacion de reserva. La obligacién de
guardar secreto regira, ademas, para aquellos que, sin ser funcionarios de la
Agencia, tomaren conocimiento de las solicitudes para la ejecucion de
procedimientos especiales de obtencién de informacion, de los antecedentes
gue las justifiquen y de las resoluciones judiciales que se dicten al efecto.

Articulo 31. Deber de reserva de la Agencia. La Agencia cautelara
especialmente la reserva de los secretos o informacion comercial sensible que
llegare a conocer en el desempefio de su labor, como también el respeto a los
derechos fundamentales de las personas, particularmente el respeto y
resguardo del derecho a la vida privada y el derecho a la proteccién de datos
personales.
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Articulo 32. Sanciones. La infraccion a las obligaciones dispuestas
en el presente titulo, seran sancionadas en la forma prevista en los articulos
246, 247 0 247 bis, todos del Codigo Penal, segun corresponda. Lo anterior es
sin perjuicio de la responsabilidad administrativa que procediere.

TITULO VII
De las infracciones y sanciones

Articulo 33. De las infracciones. Seran consideradas infracciones
para efectos de esta ley:

a) Retardar o entregar fuera del plazo sefialado la informacion a la
autoridad u 6rgano de la Administracion del Estado habilitado para requerirla;

b) Negar injustificadamente informacién a la autoridad u 6rgano de
la Administracién del Estado habilitado para requerirla;

c) Entregar maliciosamente informacion falsa o manifiestamente
erronea, €;

d) Incumplir los deberes previstos en el parrafo 2° del Titulo II.

Podran imponerse, a beneficio fiscal, multas entre 10 y 20.000
Unidades Tributarias Mensuales, de conformidad a la gravedad de la infraccion.
Para determinar la cuantia de la multa, se entendera por:

a) Faltas gravisimas: aquellas sefialadas en los literales b) y c) del
inciso precedente. En este caso, la multa sera de hasta a 20.000 Unidades
Tributarias Mensuales.

b) Faltas graves: aquellas sefaladas en el literal a) del inciso
precedente. En este caso, la multa sera de hasta 10.000 Unidades Tributarias
Mensuales.

c) Faltas leves: aquellas obligaciones sefialadas en esta ley cuyo
incumplimiento negligente o injustificado no tenga sefialada una sancién
especial, caso en el que la multa sera de 10 a 5.000 Unidades Tributarias
Mensuales.

La multa sera fijada teniendo en consideracion si el infractor adopt6
las medidas necesarias para resguardar la seguridad informatica de las
operaciones, la probabilidad de ocurrencia del riesgo, la gravedad de los
efectos de los ataques, la reiteracion en la infraccion dentro del plazo de tres
afos y la capacidad econdémica del infractor.

Cuando cualquiera de las conductas constitutivas de infraccion
descritas en la presente ley posea una sancion mayor en una ley especial que
rige a un sector regulado, se preferird a aquella por sobre ésta.
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Las infracciones cometidas por funcionarios de la Administracién del
Estado o de los 6rganos del Estado se regirdn por su respectivo estatuto
sancionatorio.

Articulo 34. Procedimiento. Las sanciones que se cursen con motivo
de las infracciones contempladas en el articulo precedente, seran impuestas
por resoluciéon del Director de la Agencia, de conformidad a lo dispuesto en
esta ley.

El procedimiento sancionatorio deberd fundarse en un
procedimiento racional y justo, que sera establecido en un reglamento dictado
por el Ministerio del Interior y Seguridad Publica y debera, al menos, establecer:

a) El procedimiento para designar al funcionario de la Agencia que
llevara adelante el procedimiento;

b) El contenido de la formulaciéon de cargos, la cual debera sefalar
circunstanciadamente los hechos constitutivos de infraccién, las normas legales
que fueron infringidas y la gravedad de la infraccion;

c) El plazo para formular descargos, el cual no podra ser inferior a
15 dias habiles;

d) Un periodo para rendir y observar la prueba, el cual no podra ser
inferior a 10 dias habiles, pudiendo aportar las partes los medios de prueba que
estimen pertinentes;

e) La forma y contenido de la resolucién que absuelve o condena, la
cual debera contener la exposicion de los hechos, el razonamiento que permite
arribar a la resolucion y la decisibn que acoge o desecha los cargos
formulados.

Tratdndose de sectores regulados, las sanciones seran impuestas
por los reguladores o fiscalizadores sectoriales y el procedimiento
corresponderd al determinado por la normativa sectorial respectiva.

Articulo 35. Agravante especial. Si como consecuencia de la
perpetracion de un delito resultare la destruccion, inutilizacion o alteracion
grave del funcionamiento de infraestructura critica de la informacién, se
impondré la pena que corresponda, aumentada en un grado.

Lo mismo se observara cuando el delito consistiere en la alteracion
0 supresion de los datos soportados por infraestructura de la informacion
calificada como critica 0 en la obstaculizaciéon del acceso o la alteracion
perjudicial del funcionamiento de un sistema informético que formare parte de
la Infraestructura Critica de la Informacion.

TiTULO VI
Del Comité Interministerial de Ciberseguridad



97

Articulo 36. Comité Interministerial de Ciberseguridad. Créase el
Comité Interministerial de Ciberseguridad, en adelante el Comité, cuya funcion
serd asesorar al Ministro del Interior y Seguridad Publica en materias de
ciberseguridad relevantes para el funcionamiento de los o6rganos de la
Administracion del Estado y de servicios esenciales.

Articulo 37. De los integrantes del Comité. EI Comité sera presidido
por el Subsecretario del Interior y estara integrado por los siguientes miembros
permanentes:

a) Por el Subsecretario de Defensa o quien éste designe;

b) Por el Subsecretario de Relaciones Exteriores o0 quien éste

designe;

c) Por el Subsecretario de Justicia o quien éste designe;

d) Por el Subsecretario General de la Presidencia o quien éste
designe;

e) Por el Subsecretario de Telecomunicaciones o0 quien éste
designe;

f) Por el Subsecretario de Economia y Empresas de Menor Tamafio
0 quien éste designe;

g) Por el Subsecretario de Hacienda o quien éste designe;
h) Por el Subsecretario de Mineria o quien éste designe;
i) Por el Subsecretario de Energia o quien éste designe;

j) Por el Subsecretario de Ciencia, Tecnologia, Conocimiento e
Innovacién o quien éste designe;

k) Por el Director Nacional de la Agencia Nacional de Inteligencia;

) Por el Director Nacional de la Agencia Nacional de
Ciberseguridad;

m) Por un representante de la Subsecretaria del Interior, experto en
materias de ciberseguridad.

Con todo, el Comité podra invitar a participar de sus sesiones a
funcionarios de la Administracion del Estado u otras autoridades publicas, asi
como a representantes de entidades internacionales, publicas o privadas,
académicas y de agrupaciones de la sociedad civil o del sector privado.
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Articulo 38. De la secretaria ejecutiva. EI Comité contara con una
Secretaria Ejecutiva radicada en la Agencia, la que prestara el apoyo técnico,
administrativo y de contenidos para el desarrollo de las reuniones del Comité.

El Director Nacional de la Agencia dirigira la Secretaria Ejecutiva y le
corresponderd, entre otras funciones, despachar las convocatorias, segun le
instruya el Subsecretario del Interior; coordinar y registrar las sesiones del
Comité e implementar los acuerdos que se adopten.

Articulo 39. De la informacién reservada. Constituido el Comité en
sesion secreta, los funcionarios que estén en conocimiento de informacién
reservada que sea atingente a los fines del Comité, podran compatrtirla para su
andlisis y no se podra levantar acta mientras se encuentre en tal condicion.

La revelacion de la informacion sera sancionada de conformidad al
delito de violacion de secretos contemplado en los articulos 246, 247 y 247 bis
del Cédigo Penal.

Articulo 40. Del reglamento. Un reglamento expedido por el
Ministerio del Interior y Seguridad Publica fijara las normas de funcionamiento
del Comité.

TITULO IX
De las modificaciones a otros cuerpos legales

Articulo 41. Incorporase al siguiente literal k), nuevo, en el articulo
25 de la ley N° 20.424, Estatuto Organico del Ministerio de Defensa Nacional:

“k) Conducir el Centro Coordinador CSIRT del Sector Defensa en
coordinacion con la Subsecretaria de Defensa.”.

TITULO X
Disposiciones transitorias

Articulo Primero Transitorio.- Facultase al Presidente de la
Republica para que en el plazo de un afio de publicada en el Diario Oficial la
presente ley, establezca mediante uno o mas decretos con fuerza de ley,
expedidos por intermedio del Ministerio del Interior y Seguridad Publica, los que
también deberdn ser suscritos por el Ministro de Hacienda, las normas
necesarias para regular las siguientes materias:

1. Fijar la planta de personal de la Agencia Nacional de
Ciberseguridad.

En el ejercicio de esta facultad, el Presidente de la Republica debera
dictar todas las normas necesarias para la adecuada estructuracion vy
operacion de la planta de personal que fije, asi como el nimero de cargos para
cada planta, los requisitos especificos para el ingreso y promocion de dichos
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cargos, sus denominaciones Yy niveles jerarquicos para efectos de la aplicacion
de lo dispuesto en el Titulo VI de la ley N° 19.882, que regula la nueva politica
de personal a los funcionarios publicos que indica, y en el articulo 8° del
decreto con fuerza de ley N° 29, de 2004, del Ministerio de Hacienda.
Igualmente, fijara su sistema de remuneraciones y las normas necesarias para
la fijacion de las remuneraciones variables, en su aplicacion transitoria.

Ademas, podra establecer las normas para el encasillamiento del
personal en la planta que fije, las que podra incluir a los funcionarios que se
traspasen desde la Subsecretaria del Interior a la Agencia Nacional de
Ciberseguridad.

2. Determinar la fecha para la entrada en vigencia de las plantas que
fije, del traspaso y del encasillamiento que se practique. Ademas, fijara la fecha
en que la Agencia entrara en funcionamiento, pudiendo contemplar un periodo
para su implementacion.

3. Determinar la dotacibn maxima de personal de la Agencia
Nacional de Ciberseguridad, a cuyo respecto no regira la limitacion establecida
en el inciso segundo del articulo 10 de la ley N° 18.834.

4. Disponer, sin solucién de continuidad, el traspaso de los
funcionarios titulares de planta y a contrata, desde la Subsecretaria del Interior.

En el respectivo decreto con fuerza de ley que fije la planta de
personal, se determinara la forma en que se realizara el traspaso y el nimero
de funcionarios que seran traspasados por estamento y calidad juridica,
pudiéndose establecer, ademas, el plazo en que se llevard a cabo este
proceso, quienes mantendran, al menos, el mismo grado que tenia a la fecha
del traspaso. A contar de la fecha del traspaso, el cargo del que era titular el
funcionario traspasado se entendera suprimido de pleno derecho en la planta
de la institucion de origen. Del mismo modo, la dotacion maxima de personal se
disminuira en el numero de funcionarios traspasados.

La individualizacion del personal traspasado se realizara a través de
decretos expedidos bajo la formula "Por orden del Presidente de la Republica",
por intermedio del Ministerio del Interior y Seguridad Publica. Conjuntamente
con el traspaso del personal, se traspasaran los recursos presupuestarios que
se liberen por este hecho.

5. Los requisitos para el desempeiio de los cargos que se
establezcan en el ejercicio de la facultad prevista en este articulo no seran
exigibles para efectos del encasillamiento respecto de los funcionarios titulares
y a contrata en servicio a la fecha de entrada en vigencia del o de los
respectivos decretos con fuerza de ley. Asimismo, a los funcionarios o
funcionarias a contrata en servicio a la fecha de entrada en vigencia del o de
los respectivos decretos con fuerza de ley, y a aquellos cuyos contratos se
prorroguen en las mismas condiciones, no les seran exigibles los requisitos que
se establezcan en los decretos con fuerza de ley correspondientes.

El uso de las facultades sefialadas en este articulo quedara sujeto a
las siguientes restricciones, respecto del personal al que afecte:
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a) No podra tener como consecuencia ni podran ser considerados
como causal de término de servicios, supresion de cargos, cese de funciones o
término de la relacion laboral del personal traspasado.

b) No podra significar pérdida del empleo, disminucion de
remuneraciones respecto del personal titular de un cargo de planta,
modificacion de los derechos estatutarios y previsionales del personal
traspasado. Tampoco importard cambio de la residencia habitual de los
funcionarios fuera de la Regidén en que estén prestando servicios, a menos que
se lleve a cabo con su consentimiento.

c) Respecto del personal que en el momento del encasillamiento
sea titular de un cargo de planta, cualquier diferencia de remuneraciones se
pagara mediante una planilla suplementaria, la que se absorbera por los futuros
mejoramientos de remuneraciones que correspondan a los funcionarios,
excepto los derivados de reajustes generales que se otorguen a los
trabajadores del sector publico. Dicha planilla mantendra la misma
imponibilidad que aquella de las remuneraciones que compensa. Ademas, a la
planilla suplementaria se le aplicara el reajuste general antes indicado.

d) Los funcionarios traspasados conservaran la asignacion de
antigledad que tengan reconocida, asi como también el tiempo computable
para dicho reconocimiento.

6.Podra disponer el traspaso, en lo que corresponda, de los bienes
gue determine, desde la Subsecretaria del Interior a la Agencia Nacional de
Ciberseguridad.

Articulo Segundo Transitorio.- El Presidente de la Republica, sin
sujetarse a lo dispuesto en el titulo VI de la ley N° 19.882, podra nombrar, a
partir de la publicacién de la presente ley, al primer Director de la Agencia
Nacional de Ciberseguridad, quien asumira de inmediato, por el plazo maximo
de un afio y en tanto se efectia el proceso de seleccién pertinente que
establece la sefialada ley para los cargos del Sistema de Alta Direccion
Pudblica. En el acto de nombramiento, el Presidente de la Republica fijara el
grado de la escala Unica de sueldos y la asignaciéon de alta direccion publica
gue le correspondera al Director, siempre que no se encuentre vigente la
respectiva planta de personal. La remuneracion del primer Director se
financiara con cargo al presupuesto de la Subsecretaria del Interior,
incrementdndose para ese solo efecto en un cargo su dotacibn maxima de
personal, siempre que no se encuentre vigente la respectiva planta de
personal.

Articulo Tercero Transitorio.- EI Presidente de la Republica, por
decreto supremo expedido por intermedio del Ministerio de Hacienda,
conformara el primer presupuesto de la Agencia Nacional de Ciberseguridad y
podra modificar el presupuesto del Ministerio del Interior y Seguridad Publica.
Para los efectos anteriores podra crear, suprimir o modificar las partidas,



101

capitulos, programas, items, asignaciones y glosas presupuestarias que sean
pertinentes.

Articulo Cuarto Transitorio.- Dentro del plazo de ciento ochenta dias
posteriores a la publicacién de la ley, el Ministerio del Interior y Seguridad
Publica debera expedir los reglamentos sefialados en esta ley.

Articulo Quinto Transitorio.- En el tiempo intermedio en que los
ministerios, subsecretarias, superintendencias y demas 6rganos de la
Administracion del Estado reguladores o fiscalizadores vinculados directamente
con sectores regulados no cuenten con CSIRT Sectoriales operativos, 0 se
encuentren en la etapa de creacion de éstos, de conformidad a lo dispuesto en
el articulo 22, el CSIRT Nacional tendra, para todos los efectos legales, la
calidad de CSIRT Sectorial correspondiente, con todas sus atribuciones y
facultades.

Articulo Sexto Transitorio.- Para los efectos de la renovacion parcial
de los miembros del Consejo Técnico de la Agencia a que se refiere el inciso
segundo del articulo 17, sus miembros duraran en sus cargos el nimero de
afos que a continuacion se indica, sin perjuicio de que podran ser designados
por un nuevo periodo:

a) Dos consejeros duraran en sus cargos por un plazo de dos tres
afnos;

b) Dos consejeros duraran en sus cargos por un plazo de seis afos.

Articulo Séptimo Transitorio.- EI mayor gasto fiscal que represente la
aplicacion de la presente ley durante su primer afio presupuestario de vigencia
se financiara con cargo al presupuesto el Ministerio del Interior y Seguridad
Pablica. No obstante lo anterior, el Ministerio de Hacienda con cargo a la
partida presupuestaria Tesoro Publico podra suplementar dicho presupuesto en
la parte del gasto que no pudiere financiar con esos recursos. Para los afios
siguientes, se financiara de acuerdo con lo determinen las respectivas leyes de
Presupuestos del Sector Publico.”.
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ACORDADO

Acordado en sesiones celebradas los siguientes dias de 2022: 5
de julio, con asistencia de los Honorables Senadores sefores Francisco
Huenchumilla Jaramillo (Presidente), Pedro Araya Guerrero, Rodrigo Galilea
Vial (en reemplazo del Honorable Senador sefior Kenneth Pugh Olavarria),
Javier Macaya Danus, y Gaston Saavedra Chandia; 12 de julio, con asistencia
de los Honorables Senadores sefiores Francisco Huenchumilla Jaramillo
(Presidente), Pedro Araya Guerrero, Javier Macaya Danus, Kenneth Pugh
Olavarria y Gaston Saavedra Chandia; 9 de agosto, con asistencia de los
Honorables Senadores sefiores Pedro Araya Guerrero (Presidente Accidental),
Rodrigo Galilea Vial (en reemplazo del Honorable Senador sefior Kenneth
Pugh Olavarria) y Gastén Saavedra Chandia; 16 de agosto, con asistencia de
los Honorables Senadores sefiores Francisco Huenchumilla Jaramillo
(Presidente), Pedro Araya Guerrero, Javier Macaya Danus y Gaston Saavedra
Chandia; 30 de agosto, con asistencia de los Honorables Senadores sefiores
Francisco Huenchumilla Jaramillo (Presidente), Pedro Araya Guerrero, Javier
Macaya Danus, Kenneth Pugh Olavarria y Gaston Saavedra Chandia; 6 de
septiembre, con asistencia de los Honorables Senadores sefiores Francisco
Huenchumilla Jaramillo (Presidente), Kenneth Pugh Olavarria y Gastén
Saavedra Chandia; 13 de septiembre, con asistencia de los Honorables
Senadores sefores Francisco Huenchumilla Jaramillo (Presidente), Pedro
Araya Guerrero, Kenneth Pugh Olavarria y Gaston Saavedra Chandia, y 28 de
septiembre, con asistencia de los Honorables Senadores sefiores Francisco
Huenchumilla Jaramillo (Presidente), Pedro Araya Guerrero, Javier Macaya
Danus, Kenneth Pugh Olavarria y Gaston Saavedra Chandia.

Valparaiso, a 29 de septiembre de 2022.
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RESUMEN EJECUTIVO

INFORME DE LA COMISION DE DEFENSA NACIONAL, RECAIDO EN EL
PROYECTO DE LEY, EN PRIMER TRAMITE CONSTITUCIONAL, QUE
ESTABLECE UNA LEY MARCO SOBRE CIBERSEGURIDAD E
INFRAESTRUCTURA CRITICA DE LA INFORMACION (BOLETIN N° 14.847-
06).

. OBJETIVOS DEL PROYECTO PROPUESTO POR LA COMISION:
establecer la institucionalidad necesaria para robustecer la ciberseguridad,
ampliar y fortalecer el trabajo preventivo, formar una cultura publica en materia
de seguridad digital, enfrentar las contingencias en el sector publico y privado, y
resguardar la seguridad de las personas en el ciberespacio.

Il. ACUERDOS: aprobado en general por unanimidad (5X0).

ll. ESTRUCTURA DEL PROYECTO APROBADO POR LA COMISION:
consta de 41 articulos permanentes y 7 disposiciones transitorias.

IV. NORMAS DE QUORUM ESPECIAL:

A. Normas orgénicas constitucionales, segun el articulo 38 de la Constitucion
Politica de la Republica, en relacién con el articulo 66, inciso segundo, del
mismo Texto Supremo:

- Articulos 8; 9 letras a), b), d), h), I) y m); 10; 13; 17; 22; 23; 24 letra b); 27;
28; 34; 36; 37; 38 y 41, permanentes.

- Articulos segundo; quinto y sexto de las disposiciones transitorias.

B. Normas de quérum calificado, de conformidad al articulo 8°, inciso
segundo, y 66, inciso tercero, ambos de la Carta Fundamental:
- Articulos 16; 29; 30; 31 y 39, permanentes.

V. URGENCIA: no tiene.

VL. ORIGEN E INICIATIVA: Senado. Mensaje de S.E. el ex Presidente de la
Republica, sefior Sebastian Pifiera Echenique.

VII. TRAMITE CONSTITUCIONAL: primero.
VIIL. INICIO TRAMITACION EN EL SENADO: 15 de marzo de 2022.
IX. TRAMITE REGLAMENTARIO: primer informe, en general.

X. NORMAS QUE SE MODIFICAN O QUE SE RELACIONAN CON LA
MATERIA: 1.- Ley N° 20.424, estatuto organico del Ministerio de Defensa
Nacional; 2.- Ley N° 21.180, sobre transformacion digital del Estado; 3.- Ley N°
19.882, que regula nueva politica de personal a los funcionarios publicos que
indica; 4.- Decreto con fuerza de ley N° 29, del Ministerio de Hacienda,
promulgado en 2004 y publicado en 2005, que fija texto refundido, coordinado y
sistematizado de la ley N° 18.834, sobre Estatuto Administrativo; 5.-Ley N°
19.628, sobre proteccion de la vida privada; 6.- Ley N° 19.974, sobre el sistema
de inteligencia del Estado y crea la Agencia Nacional de Inteligencia; 7.-
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Decreto con fuerza de ley N° 1, del Ministerio Secretaria General de la
Presidencia, promulgado en 2000 y publicado en 2001, que fija texto refundido,
coordinado y sistematizado de la ley N° 18.575, organica constitucional de
Bases Generales de la Administracién del Estado; 8.- Ley N° 19.880, que
establece bases de los procedimientos administrativos que rigen los actos de
los 6rganos de la Administracion del Estado; 9.- Ley N° 20.880, sobre probidad
en la funcion publica y prevencién de los conflictos de intereses; 10.- Cédigo
Penal; 11.- Decreto N° 83, de 2017, del Ministerio de Relaciones Exteriores,
gue promulga el Convenio sobre la Ciberdelincuencia (Convenio de Budapest);
12.- Ley N° 21.459, que establece normas sobre delitos informaticos, deroga la
ley N° 19.223 y modifica otros cuerpos legales con el objeto de adecuarlos al
Convenio de Budapest; 13.- Ley N° 21.113, que declara el mes de octubre
como el de la ciberseguridad; 14.- Ley N° 18.168, general de
telecomunicaciones; 15.- Decreto N° 533, de 2015, del Ministerio del Interior y
Seguridad Publica, que crea el Comité Interministerial sobre Ciberseguridad;
16.- Instructivo Presidencial 1/2017, de 27 de abril de 2017, que aprueba e
instruye la implementacion de la Politica Nacional de Ciberseguridad; 17.-
Decreto N° 3, de 2018, del Ministerio de Defensa Nacional, que aprueba la
Politica de Ciberdefensa; 18.- Ley N° 21.130, que moderniza la legislacion
bancaria; 19.- Ley N° 20.453, que consagra el principio de neutralidad en la red
para los consumidores y usuarios de internet; 20.- Decreto N° 60, de 2012, del
Ministerio de Transportes y Telecomunicaciones, reglamento para la
interoperacion y difusion de mensajeria de alerta, declaracion y resguardo de la
infraestructura critica de telecomunicaciones e informacion sobre fallas
significativas en los sistemas de telecomunicaciones; 21.- Decreto supremo N°
83, promulgado en 2004 y publicado en 2005, del Ministerio Secretaria General
de la Presidencia, que aprueba norma técnica para los 6rganos de la
Administracion del Estado sobre seguridad y confidencialidad de los
documentos electrénicos, y 22.- Articulo 19, numero 4°. de la Constitucion
Politica de la Republica.

Valparaiso, a 29 de septiembre de 2022.
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Abogada Secretaria )
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