SEGUNDO INFORME DE LA
COMISION DE SEGURIDAD PUBLICA,
recaido en el proyecto de ley, en primer
trAmite constitucional, que establece
normas sobre delitos informaticos,
deroga la ley N° 19.223 y modifica otros
cuerpos legales con el objeto de
adecuarlos al Convenio de Budapest.

BOLETIN N° 12.192-25

HONORABLE SENADO:

La Comision de Seguridad Publica tiene el honor de
presentar su segundo informe respecto del proyecto de ley de la referencia,
iniciado en Mensaje de S.E. el Presidente de la Republica, para cuyo despacho
se ha hecho presente calificacion de urgencia “simple”.

Se dio cuenta de esta iniciativa ante la Sala del
Honorable Senado en sesidon celebrada el 7 de noviembre de 2018,
disponiéndose su estudio por la Comisién de Seguridad.

Concurrieron a sesiones de la Comisién los
siguientes personeros:

- Del Ministerio del Interior y Seguridad Publica, el
Jefe de Asesores, sefior Pablo Celedon; el asesor presidencial sefior Mario
Farren, y los profesionales sefioritas Katherine Canales e Isidora Riveros y
sefiores Gonzalo Santini, llan Motles, Juan Pablo Gonzélez y Carlos Landeros.

- De la SEGPRES, los analistas seforitas Javiera
Garrido y Katherine Porras y sefior Fredy Vasquez.

- Del Ministerio Publico, el Director de la Unidad
Especializada en Lavado de Dinero, Delitos Econdmicos, Medioambientales y
Crimen Organizado, sefior Mauricio Fernandez, acomparfado por los abogados
sefiora Camila Bosch y sefior Rodrigo Peiia.

- El profesor del Centro de Derecho Informatico de
la Universidad de Chile, sefior Daniel Alvarez.

- El profesor de la Facultad de Ingenieria de la
Universidad de Chile, sefior Alejandro Hevia.



- Los asesores legislativos de la Fundacion Jaime
Guzman, sefiorita Antonia Vicencio y sefior Matias Quijada.

- El Jefe de Informética Legislativa del Centro de
Investigacion en Ciberseguridad de la Universidad Mayor, sefior Pedro
Huichalaf.

- Los asesores parlamentarios que se sefalan: de la
Oficina de la Senadora sefiora Ordenes, la sefiorita Paulina Ruz; de la oficina
del Senador sefior Kast, el sefior Javier de lruarrizaga; de la oficina del
Senador sefior Harboe, el sefior José Miguel Bolados; de la oficina del Senador
sefor Insulza, la sefioras Ginette Joignant y Lorena Escalona y los sefiores
Guillermo Miranda y Nicolas Godoy; de la oficina del Senador sefior Pugh, la
sefiorita Jessica Matus y el sefior Pascal de Smet; del Comité UDI, la sefiora
Karelyn Littecke; del Comité PPD, el sefior Gabriel Mufioz; del Comité DC, la
seforita Valentina Muioz.

- El asesor legislativo de la Camara Nacional de
Comercio, sefior Carlos Araya.

- De la Biblioteca del Congreso Nacional, la
Coordinadora del Area Gobierno, sefiora Veronica Barrios, y el analista sefior
Guillermo Fernandez.

- Los estudiantes de la Universidad Austral de Chile,
sefiorita Francisca Heise y sefior Antonio Calenga.

Se hace presente que una vez concluido, el dia 8
de marzo de 2019, el plazo originalmente fijado para presentar indicaciones
respecto de esta iniciativa de ley, la Sala de la Corporacién acordd, con fecha
14 de enero de 2020, fijar un nuevo plazo para formular indicaciones,
directamente en la Secretaria de la Comision, hasta las 18:00 del mismo dia.

A fin de facilitar el analisis de las indicaciones, se
las ha numerado en la forma que se consigna mas adelante en este informe.

NORMAS DE QUORUM ESPECIAL

Los articulos 8° (pasa a ser 9°), inciso tercero; 11
(pasa a ser 12), y 13 (pasa a ser 14), asi como los articulos 218 bis y 219
sustitutivo (contenidos en los numerales 1) y 2), del articulo 16, que pasa a
ser 18, respectivamente), tienen caracter organico constitucional, de



conformidad con lo prescrito en los articulos 84 y 66, inciso segundo, de la
Constitucion Politica de la Republica, en concordancia con la ley N° 19.640,
Organica Constitucional del Ministerio Publico.

Ademas, el articulo 219 sustitutivo, contenido en el
numeral 2) del articulo 16, que pasa a ser 18, ostenta rango organico
constitucional por incidir en la organizacion y atribuciones de los tribunales
de justicia, al tenor de lo dispuesto en los articulos 77 y 66, inciso segundo,
de la Carta Fundamental.

Para los efectos de lo dispuesto en el articulo 124
del Reglamento del Senado, se deja constancia de lo siguiente:

1.- Articulos que no fueron objeto
de indicaciones ni modificaciones: N* 7° (pasa a ser 8°), 13 (pasa a ser
14), 15 (que pasa a ser 17), 17 (que pasa ser 21), primero transitorio y
segundo transitorio.

2.- Indicaciones aprobadas
sin modificaciones: N° 11 bis, 35, 39, 42, 43, 44, 56 bis, 56 ter, 59, 60
bis, 62 bis, 77 bis, 79 bis, 80, 82 bis, 83 bis, 84 bis, 102, 103 y 103 bis.

3.- Indicaciones aprobadas
con modificaciones: N* 3, 4, 5, 6, 7, 8, 27, 28, 29, 30, 31, 33, 34, 36, 40,
46, 48, 51, 55, 56, 58, 64, 64 bis, 65, 66, 69, 70, 71, 73y 74.

4.- Indicaciones rechazadas: N* 1, 2, 9, 12, 13, 14, 15, 16, 17, 18, 19, 20, 21,
22, 23, 24, 25, 26, 32, 37, 38, 41, 45, 47, 54, 57, 62, 67, 68, 72, 75, 77,
78, 79, 81, 82, 84, 85, 86, 87, 88, 89, 90, 91, 92, 93, 94, 95, 96, 97, 98,
99, 100, 101 y 104.

5.- Indicaciones retiradas: N* 10, 11, 49, 50, 52, 53, 60, 61y 63.

6.- Indicaciones declaradas
inadmisibles: N*76 y 83.

DISCUSION EN PARTICULAR

A continuacién, se efectla una descripcidén sucinta
de las indicaciones y de los articulos en que inciden, sefialandose en cada
caso los acuerdos adoptados por la Comision a su respecto.



TITULO |
DE LOS DELITOS INFORMATICOS Y SUS SANCIONES

Indicaciéon N° 1.-

Del Honorable Senador sefior Girardi, para
reemplazarlo por el siguiente:

“TITULO |
DE LAS DEFINICIONES, LOS DELITOS INFORMATICOS Y SUS
SANCIONES”

Con motivo del analisis de esta indicacion, el Jefe
de Asesores del Ministerio del Interior y Seguridad Publica acoto que ella
se relaciona con otra propuesta, del mismo sefior Senador, que tiene por objeto
incluir en esta parte del proyecto diversas definiciones que se contienen al final
de su texto, especificamente en el Titulo Ill. No obstante, aclard, seria
inadecuado realizar la enmienda propuesta, pues el Titulo | no contempla
definiciones propiamente tales, sino conceptualizacion de delitos.

- Sometida a votaciéon esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la
Comisién, Honorables Senadores seiores Harboe, Huenchumilla,
Insulza y Pugh.

ARTICULO 1°.-

Refiriendose al concepto de “perturbacion
informética”, sanciona al que maliciosamente obstaculice o perturbe el
funcionamiento de un sistema informatico, a través de la introduccion,
transmision, dafio, deterioro, alteracion o supresion de datos informaticos,
con la pena de presidio menor en su grado medio a maximo. Afade que si
ademas se hiciere imposible la recuperacion del sistema informético en todo
0 en parte, se aplicara la pena de presidio menor en su grado maximo.

Indicaciéon N° 2.-

Del Honorable Senador sefior Durana, propone
reemplazarlo por el siguiente:

“Articulo 1°.- Perturbacién informatica. El que
maliciosamente obstaculice o perturbe, total o parcialmente, el
funcionamiento integral de un sistema informatico, a través de cualquier tipo
de accién maliciosa, sera castigado con la pena de presidio menor en su
grado medio a maximo. Si ademas se hiciere imposible la recuperacion del
sistema informatico en todo o en parte, se aplicara la pena de presidio menor



en su grado maximo.”.

El Jefe de Asesores del Ministerio sefial6 que
esta indicacién incurre en un equivoco referido a la calificaciéon de lo que ha
de considerarse “malicioso” a proposito de este delito. La idea del Ejecutivo,
por el contrario, es rectificar esta alusion en linea con otras indicaciones,
formuladas tanto por Senadores como por el Ejecutivo.

- Sometida a votacion esta indicaciéon, fue
rechazada por la unanimidad de los miembros presentes de la
Comisiéon, Honorables Senadores sefores Harboe, Huenchumilla,
Insulza y Pugh.

Indicaciéon N° 3.-

De Su Excelencia el Presidente de la Republica,
propone sustituirlo por el que sigue:

“Articulo 1°.- Ataque a la integridad de un sistema
informatico. El que indebidamente obstaculice en forma grave o impida el
normal funcionamiento de un sistema informatico, a través de la introduccién,
transmision, dafio, deterioro, alteracién o supresion de los datos informaticos,
sera castigado con la pena de presidio menor en su grado medio a maximo.”.

El Profesor del Centro de Derecho Informatico
de la Universidad de Chile, sefior Alvarez, sostuvo que si bien las
indicaciones 3 a 8 permitirian una mejor formulacion del tipo penal de ataque
a la integridad de un sistema informatico, objetivo de la norma, habria que
precisar con mayor detalle aspectos tales como el relativo a la calificacién del
tipo penal (esto es, si la conducta es deliberada, ilegitima o indebida). En lo
demas, existiria acuerdo con la estructura de la norma.

Segun el académico, “indebido” remite a la idea de
algo para lo cual no se cuenta con la correspondiente autorizacién o que no
debe hacerse o que implica dolo directo. En su opinién, si se trata de
describir el ataque a la integridad de un sistema informéatico, el concepto
“deliberadamente” funcionaria mejor, porque hace hincapié en aquello que
no es casual, esto es, en la circunstancia de que se busca atacar un sistema
con un objetivo determinado: obstaculizar en forma grave o impedir el
funcionamiento de un sistema informatico. Esta opcion es coherente con el
Convenio de Budapest y con las Indicaciones 3 a 8.

Enseguida, advirtio que “ilegitimamente” generaria
dificultades, pues se refiere a algo respecto de lo cual no se tiene derecho,
situacion que se entiende contenida en la accién y no ayuda a clarificar cual
es la conducta que se penaliza.



Consultado por el Honorable Senador seiior
Harboe acerca de si constituiria perturbacion informatica la intervencion en
un sistema informéatico con fines investigativos, esto es, la actividad
destinada a conocer las vulnerabilidades de un sistema, el sefior Alvarez
aclaré que dicha situacion se relacionaria mas bien con la materia regulada
en el articulo 2° del proyecto de ley. En ese orden, un ataque a la integridad
de un sistema informatico dificilmente puede asociarse a una actividad que
tiene fines investigativos.

El Profesor de la Facultad de Ingenieria de la
Universidad de Chile, sefior Hevia, comenté que en el area de la
ciberseguridad es fundamental la labor de investigacion y la busqueda de
vulnerabilidades en los sistemas. Se trata de una labor con una dinamica
clara: en la busqueda de vulnerabilidades siempre se aplican mejores
practicas y tiene lugar un proceso de reporte de lo detectado. Asi las cosas,
aunque esta actividad supone eventualmente saltar una barrera de
seguridad, su cometido es reportar o notificar la vulnerabilidad del sistema
para mejorar su condicion de seguridad. Un ataque no es propio de la tarea
de un investigador en ciberseguridad, principalmente porque se buscan fines
distintos, los cuales son posibles de evaluar o sopesar.

El personero del Ministerio Publico, sefor
Mauricio Fernandez, asever6 que el término “deliberadamente” excluye de
manera adecuada las situaciones que se originan por negligencia.

El Jefe de Asesores del Ministerio adujo que la
expresion adecuada seria ‘“indebidamente”, por cuanto el término
“deliberadamente” podria ocasionar problemas al ser una alusion genérica de
dolo. Lo que debe sancionarse es la perturbacién o ataque sin autorizacion o
sin derecho, esto es, “indebidamente”. Por otra parte, dijo, el problema a que
da origen la investigacién en materia de seguridad se vincula con el acceso
ilicito contemplado en el articulo 2° de la iniciativa legal.

El Honorable Senador sefior Huenchumilla
manifestd su preocupacion por los efectos de la eliminacion de la expresion
“indebidamente”, y por las dificultades probatorias que pudieran surgir al
tener que probar el dolo y, ademas, que se ejecutd una accion indebida.

El Honorable Senador sefior Pugh sefialé que,
en circunstancias que, por regla general, es dificil determinar quién esta
detrds de estas conductas y la legitimidad de la accién, el término
deliberadamente es real y concreto. Su eventual eliminacion podria afectar a
quien realizé la conducta en forma errénea sin buscar el resultado producido.

La investigacion en ciberseguridad es susceptible
de generar un problema mayor, prosiguid, puesto que podria derivar en un



ilicito. Por tal razon, es importante tener a la vista la legitimidad de la accién
para adecuar de la mejor forma nuestra normativa al Convenio de Budapest.
Se trata de cubrir todas las condiciones posibles cuando ocurran situaciones
de esta naturaleza.

El Profesor del Centro de Derecho Informético
de la Universidad de Chile aclar6 que si se eliminara el concepto “indebido”
la calificacion de la conducta se haria mas compleja, dada la inexistencia de
un criterio que permita determinar cual es la intencionalidad del sujeto al
actuar. Pero, aqui habria un problema relativo a la tipificacién de la conducta.

La opcion del término “maliciosamente” constituye
una referencia a dolo directo que podria ser dificil de satisfacer en tribunales.
En ese marco, si bien el concepto “indebidamente” cumple el propdésito
buscado, ya que implicaria aquella conducta para la cual no se esta
autorizado, el problema de este término es que puede hacer referencia a una
pauta de conducta objetiva, por ejemplo, una clausula contractual o laboral.
En consecuencia, si se tipifica penalmente el incumplimiento de una clausula
civil o laboral aparece el inconveniente de penalizacion de conductas que
estan en el margen. Esta es una decision de politica criminal referida a cual
es el nivel de intensidad que tendra la norma. Si el tipo penal queda
construido en funcion del concepto “indebidamente”, arguyd, se podria
sostener que lo debido es el cumplimiento de la clausula contractual civil. Ello
trasladaria a sede penal un mecanismo de proteccién que debiera quedar en
el ambito civil o laboral. En este sentido, el término “deliberadamente” seria
mAas claro para este caso particular.

En ese entendido, afiadio, se propone una norma
alternativa, fundada en la Indicacion N° 3 del Ejecutivo, que recoge las
distintas indicaciones presentadas en esta materia, y cuyo tenor es el
siguiente:

“Articulo 1°.- Ataque a la integridad de un sistema
informatico. El que deliberadamente obstaculice en forma grave o impida el
normal funcionamiento, total o parcial, de un sistema informatico, a traves de
la introduccion, transmision, dafio, deterioro, alteracion o supresién de los
datos informaticos, sera castigado con la pena de presidio menor en su
grado medio a maximo.”.

La Comisidn estuvo por acoger la proposicion
consignada, en la medida que recoge los elementos de consenso en torno a
esta figura delictiva, expresados en las distintas indicaciones formuladas.

- Sometida a votacion esta indicacion, fue
aprobada con enmiendas por la unanimidad de los miembros presentes
de la Comision, Honorables Senadores seiiores Harboe, Huenchumilla,
Insulza y Pugh.



Indicaciones N°* 4y 5.-

Del Honorable Senador sefior Pugh, y de los
Honorables Senadores sefiores Araya, Harboe e Insulza, respectivamente,
proponen sustituir la expresién “Perturbacion informatica” por “Ataque a la
integridad del sistema informatico”.

- Sometidas a votacion estas indicaciones,
fueron aprobadas con enmiendas por la unanimidad de los miembros
presentes de la Comisiéon, Honorables Senadores sefores Harboe,
Huenchumilla, Insulza y Pugh.

Indicaciéon N° 6.-

Del Honorable Senador sefior Pugh, para
reemplazar el vocablo “maliciosamente” por “deliberada e ilegitimamente”.

- Sometida a votacion esta indicaciéon, fue
aprobada con enmiendas por la unanimidad de los miembros presentes
de la Comisién, Honorables Senadores seiores Harboe, Huenchumilla,
Insulza y Pugh.

Indicaciéon N° 7.-

De los Honorables Senadores sefores Araya,
Harboe e Insulza, proponen reemplazar la expresion “maliciosamente” por
“de manera deliberada e ilegitima”.

- Sometida a votacion esta indicacion, fue
aprobada con enmiendas por la unanimidad de los miembros presentes
de la Comisién, Honorables Senadores seiiores Harboe, Huenchumilla,
Insulza y Pugh.

Indicaciéon N° 8.-

De los Honorables Senadores sefores Araya,
Harboe e Insulza, proponen reemplazar la expresiéon “o perturbe”, por
“gravemente o impida”.

Como se dijera precedentemente, la Comision
tomd como base de su acuerdo la Indicacion N° 3 del Ejecutivo, enmendada
de la manera ya sefalada, en la medida que este tipo penal se vincula con
un ataque que tiene una finalidad determinada y, por ende, no es casual ni
consiste en un hallazgo accidental.



- Sometida a votacion esta indicaciéon, fue
aprobada con enmiendas, por la unanimidad de los miembros presentes
de la Comision, Honorables Senadores seiores Harboe, Huenchumilla,
Insulza y Pugh.

ARTICULO 2°.-

En su inciso primero, y en materia de “acceso
ilicito”, sanciona al que indebidamente acceda a un sistema informatico con
presidio menor en su grado minimo o multa de once a veinte unidades
tributarias mensuales.

En su inciso segundo, sanciona al que
indebidamente acceda con el animo de apoderarse, usar o conocer la
informacion contenida en un sistema informatico, con presidio menor en su
grado minimo a medio.

En su inciso tercero, precisa que si en la comision
de las conductas antes descritas se vulneran, evaden o transgreden medidas
de seguridad destinadas a impedir dicho acceso, se aplicara la pena de
presidio menor en su grado medio.

Indicaciéon N° 9.-

Del Honorable Senador sefior Durana, para
sustituirlo por el que sigue:

“Articulo 2°.- Acceso ilicito. EI que dolosamente
acceda a un sistema informatico sera castigado con presidio menor en su
grado minimo o multa de once a veinte unidades tributarias mensuales.

Si en la comisién de las conductas descritas en
este articulo se vulnerasen, evadiesen o transgrediesen medidas de
seguridad destinadas para impedir dicho acceso, se aplicara la pena de
presidio menor en su grado medio.”.

- Sometida a votacion esta indicaciéon, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.
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Indicacién N° 10.-

Del Honorable Senador sefior Pugh, para
sustituirlo por el que sigue:

“Articulo 2°.- Acceso ilicito. ElI que, de forma
deliberada e ilegitima, y habiendo superado alguna medida de seguridad o
barrera técnica, acceda a un sistema informatico, sera castigado con presidio
menor en su grado minimo o multa de once a veinte unidades tributarias
mensuales.

La misma pena sera aplicable a aquella persona
gue difunda o publique la informacion contenida en un sistema informatico, a
sabiendas de que fue obtenida con infraccidon a las disposiciones contenidas
en el inciso anterior. Si una misma persona fuese responsable de la conducta
descrita en el inciso anterior y de la posterior difusion o publicacion de la
informacion contenida en dicho sistema informatico, sera castigado con
presidio menor en su grado minimo a medio.

No sera objeto de sancion penal el que realizando
labores de investigacion en seguridad informatica hubiere incurrido en los
hechos tipificados en el inciso primero, notifique sin demora al responsable
del sistema informético de que se trate, las vulnerabilidades o brechas de
seguridad detectadas en su investigacion.”.

- Esta indicacién fue retirada por su autor.

Indicacion N° 11.-

De Su Excelencia el Presidente de la Republica,
propone reemplazarlo por el siguiente:

“Articulo 2°.- Acceso ilicito. El que sin autorizaciéon
y superando barreras o medidas de seguridad, acceda a un sistema
informatico serd castigado con la pena de presidio menor en su grado
minimo o multa de once a veinte unidades tributarias mensuales.

Si el acceso fuere realizado con el animo de
apoderarse o usar la informacion contenida en el sistema informatico, se
aplicara la pena de presidio menor en su grado minimo a medio. Igual pena
se aplicara a quien difunda la informacion a la cual se accedié de manera
ilicita, si no fuese obtenida por éste.
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En caso de ser una misma persona la que hubiere
obtenido y divulgado la informacion, se aplicara la pena de presidio menor en
su grado medio.”.

- Esta indicacién fue retirada por el Ejecutivo.

Con motivo del analisis del articulo 2°, tuvo lugar
en el seno de la Comisién una reflexion acerca del sentido y alcance del
concepto de “acceso ilicito”.

Con todo, en lo que concierne al texto de este
articulo, el Profesor del Centro de Derecho Informéatico de la Universidad
de Chile, sefior Alvarez, destaco la complejidad de la norma en estudio y la
necesidad de adoptar decisiones en materia de politica criminal.

En ese orden, agreg0, se debe establecer desde
cuando el acceso no autorizado es constitutivo de delito. Al respecto, dijo,
existen diversas opciones, a saber:

- El mero acceso sin autorizacién constituye delito.
Esta opcidon puede inhibir la investigacion en ciberseguridad o seguridad de
la informacion porque muchas de las acciones de investigacion que se
realizan implican necesariamente acceder a un sistema. En esta materia la
discusion respecto del &nimo subjetivo es central.

La indicaciéon del Ejecutivo, acotd, constituye una
construccion aceptable. Sin embargo, persiste la duda acerca de si esta
formula aclara que el investigador de seguridad en la informacion o en
ciberseguridad quedara indemne en caso de que realice su labor
legitimamente. No parece que la primera parte de la Indicacion sea suficiente.
Se hace oportuno discutir sobre qué nivel de intensidad de la conducta se
exigira para sancionar penalmente.

- El mero acceso requiere una conducta adicional,
gue puede consistir en conocer, apropiarse o utilizar la informacion contenida,
lo cual se encuentra en las enmiendas nimeros 10 y 15.
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- Otra alternativa es construir un tipo penal que
sancione el acceso no autorizado con el elemento subjetivo que se decida y
construir una exencion de responsabilidad expresa en la ley, lo cual otorgaria a
los investigadores de seguridad mayor certeza.

A continuacion, el Profesor de la Facultad de
Ingenieria de la Universidad de Chile, sefior Hevia, hizo presente que la
investigacion en ciberseguridad no opera con una dindmica obvia. Los
dispositivos 0 softwares no vienen seguros por lo que es necesario un rol
externo, en este caso de los investigadores, que evallan su seguridad y
reportan sus vulnerabilidades para mejorar los sistemas. Este proceso es
complejo porque la etapa de busqueda se presta en ocasiones para malas
interpretaciones. Es facil que un investigador pueda encontrar una falla de
seguridad en el sistema de una empresa, pero que al momento de reportarla
para su correccion tenga un efecto negativo en la reputacion de la compaiiia.
Asi, se han producido situaciones en que el fabricante del sistema informatico
silencia o censura al investigador mediante la amenaza de que se cometio un
ilicito. Por esta via se coarta la investigacion en ciberseguridad, el
entrenamiento profesional y el interés de futuras generaciones en esta area del
saber. Lo que constituye una labor de investigacion correcta, sensata y
productiva esta en su resultado, no en quien la realiza.

El Honorable Senador seiior Pugh, concordando
con lo expresado por ambos académicos, planted la posibilidad de que sea
conveniente un registro de los profesionales de la ciberseguridad, con normas
de competencia y control externo. Se trata, dijo, de una actividad que abre una
nueva oferta laboral que permite que haya profesionales y técnicos que
procuren sistemas de informacion cada vez méas robustos.

El representante del Ministerio Publico, seior
Fernandez, destaco la relevancia de adoptar los resguardos necesarios para
precaver que esta regulacion transforme en letra muerta el acceso ilicito,
mediante la utilizacion de estrategias procesales fundadas en la condicion
profesional y técnica de una persona involucrada en estos hechos.

Segun precisara, la norma deberia seguir la linea
de las indicaciones que postulan que si se producen ciertos dafios a causa del
acceso indebido habrd una determinada sancion penal, debiendo ademas
existir algiin mecanismo que permita demostrar que se realiza la conducta con
un fin investigativo.

El Jefe de Asesores del Ministerio del ramo,
luego de sefialar que los investigadores en ciberseguridad son profesionales
gue ayudan a combatir una determinada criminalidad que muta y se adapta a
nuevas tecnologias, sostuvo que un eventual registro podria operar como
causal de justificacion y constituiria el resguardo minimo con que se deberia
contar. No obstante, afiadid, esto podria ser materia de otro proyecto de ley.
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El Profesor de la Facultad de Ingenieria de la
Universidad de Chile, sefior Hevia, aclar6é que la investigacion en seguridad
existe porgue los sistemas cuando son producidos no son seguros por distintas
razones, principalmente econdmicas. Una vez que estos sistemas estan
instalados y se encuentran en uso, observadores externos ejercen un rol
destinado a mejorar su seguridad. Este proceso requiere un periodo en el cual
los investigadores exploran y examinan estos sistemas, examen que puede
consistir en tomar un dispositivo fisico (celular o computador), abrirlo, revisar el
software y observar como funciona o requerir al denominado hacker ético, que
constituye un acceso remoto.

En el proceso de acceder remotamente, cualquier
investigador que tenga conocimiento de su oficio entiende los limites de lo que
puede hacer. Se involucra a los investigadores porque los criminales
cibernéticos también buscan la falla del sistema y la explotan en su propio
beneficio. Este proceder es similar al del investigador cuando esta examinando,
lo cual se debe a una razon historica. El proceso de reporte colabora con que el
software, los sistemas y los equipos mejoren. En consecuencia, los
investigadores permiten que sistemas que no son testeados con la rigurosidad
necesaria evidencien fallas para ayudar a corregirlas. Por eso se requiere que
estos profesionales trabajen sin temor a represalias.

Las vulnerabilidades significan un costo para el
fabricante o la empresa, que puede ser econdmico 0 en su reputacion si la
vulnerabilidad llega a hacerse publica. En la experiencia comparada las
empresas utilizan la amenaza de ejercer acciones judiciales para silenciar a los
investigadores. El peligro entonces es censurar un accionar correcto y deseado
para contribuir a mejorar los sistemas.

No siempre estos investigadores trabajan o tienen
Su giro en investigacion en seguridad. Como el conocimiento o capacidad para
detectar alguna vulnerabilidad ocurre en gente relacionada con tecnologia, se
debe evaluar el accionar de esta persona mas que quién es o donde trabaja.
Esto permite abrir opciones a nuevos potenciales interesados en
ciberseguridad para dedicarse a esta area de desarrollo.

En lo que atafie a los usuarios, el Honorable
Senador seiior Huenchumilla afirmé que el solo acceso genera un grado de
preocupacion, pudiendo constituir un delito de peligro, pues puede significar el
conocimiento de datos personales o sensibles relativos a la privacidad o de
caracter pecuniario. Es necesario, por ende, clarificar si esta conducta
constituira un accionar ilicito sin necesidad de que sea deliberado o indebido.

Los investigadores, sefalo, intervienen un sistema
informatico en virtud de un contrato de prestacion de servicios profesionales.
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Siendo esta la hipétesis, hay una cuestion civil y no penal. Distinto es que en
virtud de la relacion contractual se efectien acciones indebidas.

El Honorable Senador seifior Harboe concordd
con lo expuesto, en el sentido de que si bien cabe sancionar el acceso a un
sistema informatico, no puede ser cualquier acceso, por ejemplo, uno que no
sea indebido, de lo contrario podrian suscitarse injustos penales. El texto
aprobado en general por el Senado, apuntd, sanciona al que “indebidamente
acceda a un sistema informatico”, sin asociar ningun dafio como consecuencia
del acceso para aplicar la sancion. Solo se castiga el mero acceso indebido.

El Profesor de la Facultad de Ingenieria de la
Universidad de Chile precis6 que el problema no se presenta cuando el
investigador en ciberseguridad es contratado. El conflicto se produce cuando el
investigador no lo esta. La razén por la cual un investigador accede a un
sistema informético respecto del cual no ha sido contratado obedece a una
circunstancia historica: sistemas de uso masivo utilizados por ciudadanos
parecian tener fallas, pero no estaba establecido quién determinaba si éstas
existian. Inicialmente se sostuvo que esto solo podia determinarse por el
fabricante, mas tarde los académicos sintieron la responsabilidad por las fallas
de un sistema informatico correspondiente a un servicio publico que podia
afectar a millones de usuarios. Asi la actividad se fue construyendo por fines
altruistas y de reputacion profesional.

En paises desarrollados esta interaccion ha llegado
al nivel que los investigadores que examinan los sistemas informaticos de las
empresas sin contrato, son bienvenidos. Es mas, las compaiiias invitan a que
cuando encuentren alguna vulnerabilidad las reporten y se les remunera por
ello. Lo anterior revela que la labor del investigador, aunque no esté contratado
para examinar el sistema de una empresa, presta un servicio Util, porque
permite encontrar fallas que la propia empresa no hubiese podido detectar, lo
gue le otorga un beneficio econémico. Como se trata de un area que requiere
conocimientos que no necesariamente posee el fabricante, cobra importancia
fomentar esta actividad porque constituye la forma de contar con sistemas
seguros.

El personero del Ministerio Publico, sefor
Fernandez, expresdé su preocupacion por la eliminacibn que hace este
proyecto de ley de una norma de la ley N° 19.223, sobre la revelacion o
difusion de datos contenidos en un sistema de informacion. La Indicacion del
Ejecutivo la incorporaba como una situacion agravada de acceso ilicito, sin
embargo hay casos como el del Banco Estado en que un estudiante de
ingenieria en informatica sustrajo 250 mil datos de usuarios y en su defensa
aleg6 hacer investigacion en ciberseguridad. Por lo mismo, dijo, se debe evitar
una eximente en términos amplios: lo que se requiere es sancionar la difusion
de datos publicos. Igualmente, hay que hacerse cargo de situaciones que
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constituyen acceso indebido donde el solo hecho de revisar o conocer la
informacion puede resultar particularmente grave.

El Honorable Senador seiior Huenchumilla hizo
presente la necesidad de legislar respecto de esta motivacion de los
investigadores, en relacion con el acceso a sistemas sin autorizacion,
considerando que se trataria de una situacion excepcional y que no podria
replicarse en otros ambitos.

Enseguida, el sefior Hevia coment6 que existe una
analogia, citada por los investigadores, relativa a la funcion que desempefia el
periodismo investigativo. Este periodismo tiene un rol destinado, por ejemplo, a
denunciar casos de corrupcion, sin perjuicio de la existencia de estructuras
persecutorias para estos casos. Estos periodistas cumplen aqui una funcién de
denuncia. En el mismo sentido, si en su rol de académico observa que sus
conciudadanos se encuentran expuestos a ataques debido a un sistema
vulnerable, considera de su responsabilidad reportarlo. En suma, dijo, se trata
de buscar una férmula que permita los beneficios de esta actividad y la
penalice cuando se ejerce de modo incorrecto.

En un segundo momento de la discusion, al
continuar el estudio en particular de este proyecto de la ley, el Ejecutivo
planted un texto en relacion con la figura de acceso ilicito, del siguiente tenor:

“Articulo 2°.- Acceso ilicito. El que sin autorizacion
o0 excediendo la autorizacién que posea y superando barreras técnicas o
medidas tecnoldgicas de seguridad, acceda a un sistema informatico sera
castigado con la pena de presidio menor en su grado minimo o multa de
once a veinte unidades tributarias mensuales.

Si el acceso fuere realizado con el animo de
apoderarse o usar la informacion contenida en el sistema informatico, se
aplicara la pena de presidio menor en su grado minimo a medio. Igual pena
se aplicara a quien difunda la informacion a la cual se accedié de manera
ilicita, si no fuese obtenida por éste.

En caso de ser una misma persona la que hubiere
obtenido y divulgado (difundido) la informacion, se aplicar4 la pena de
presidio menor en su grado medio.”.

En relacidon con el texto propuesto, el Profesor,
seflor Hevia, sefial6 que la idea original era incorporar la exencién de
responsabilidad en materia de acceso ilicito con fines investigacion, en el
mismo articulo, mediante un inciso tercero. Sin perjuicio de ello, manifest6 su
preocupacion respecto de la actual redaccion debido a la exigencia de una
declaracion jurada autorizada ante notario, lo cual podria perjudicar la
actividad investigativa. Asimismo, acotd0 que se explord la posibilidad de
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llegar a una solucion intermedia, a través de una autorizacion genérica en un
sitio perteneciente a la organizacion o entidad que es objeto de este acceso
ilicito, lo cual constituye un punto de partida razonable para la discusion. No
obstante, no aparece en la redaccion de la propuesta.

El Académico, sefior Alvarez, hizo presente que
respecto del acceso ilicito no hubo consenso debido a que, tanto el Ministerio
del Interior y Seguridad Publica como el Ministerio Publico, no son partidarios
de una eximente de responsabilidad penal, trasladando alguna de estas
ideas a la futura ley marco de ciberseguridad.

En este orden de ideas, sostuvo que si se
pretende incorporar es una eximente de responsabilidad penal para
garantizar que los investigadores de seguridad o ciberseguridad puedan
desempeiniar su trabajo, sin verse compelidos o amenazados con el ejercicio
de la accién penal, debe hacerse en la misma norma que regula el acceso
ilicito. En efecto, dicha incorporacion es lo que va a terminar de delinear o
fijar los contornos de aplicacion de la disposicién.

Asimismo, indic6 que, teniendo presente que la
propuesta del Ejecutivo y el Ministerio Publico extrae del texto la exencion de
responsabilidad penal, se vuelve a la discusion relativa al &nimo con que las
personas van a cometer este delito. En el texto planteado se regresa a la
figura “del que sin autorizacién o excediendo la que posea’. Luego, recordd
gue en sesiones previas se hablé de la necesidad de utilizar la figura del
“deliberadamente” en este tipo de ilicitos, tal cual se hace en el articulo 1°,
donde se requiere una accion positiva del titular. De otra forma, el estandar
probatorio para la configuracion del tipo es bastante bajo, teniendo asociado
una sancion penal importante.

De igual forma, insisti6 en la necesidad de
considerar la limitacion de responsabilidad penal en el texto mismo de la
disposicion correspondiente, debido a que tendra una aplicacion restringida,
es decir, se empleara solo respecto del tipo penal contenido en el articulo 2°.
En tanto, el texto propuesto para la ley marco en materia de ciberseguridad
establece una cantidad de trabas y obstaculo al ejercicio de la actividad
investigativa, que termina por desconocer lo que sucede en la realidad. En
efecto, en Estados Unidos la solucidon en esta materia pasa por la exigencia
de una notificacion responsable de incidentes como mecanismo para
detectar vulnerabilidades y superar este tipo de problemas. Afadié que, si
bien no es una solucion normativa sino privada propia del sistema
norteamericano, es el resultado de veinte afilos donde los investigadores en
ciberseguridad se veian expuestos a sanciones criminales y a ser
perseguidos por agencias policiales por encontrar, eventualmente, una
vulnerabilidad en un sistema.
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Enseguida, reitero el texto propuesto para el inciso
tercero del articulo 2°, del siguiente tenor: “No sera considerado ilicito el
acceso a un sistema informatico realizado sin provocar dafio ni perturbacion
con la finalidad de investigar o detectar sus vulnerabilidades, en cuyo caso
se informard, estableciendo inmediatamente al responsable del sistema o a
la autoridad publica si fuera necesario.”. De acuerdo al texto referido, explico
gue -si no se notifica- no se configura el requisito material para acogerse a la
exencién de responsabilidad.

El sefior Fernandez afirmé que el Ministerio
Publico no puede estar de acuerdo con la inclusion de una eximente de
responsabilidad en los términos planteados, por cuanto constituiria una
situacion de alto riesgo. Asimismo, indicé que existe una normativa vigente
qgue sanciona el acceso ilicito con penas bastante bajas y el proyecto de ley
no innova en esta materia, estableciendo basicamente una multa por la
infraccion. En efecto, en la historia de la aplicacion de la ley N° 19.223 no
hubo ninguna investigacion o penalizacion de investigadores o cientificos.
Por lo tanto, el extremo vanguardismo puede ser bastante delicado en este
tipo de casos.

En el mismo sentido, comentd que la formula
planteada por el Ejecutivo es mas razonable para efectos de resguardar el
debido avance de la ciencia, en un contexto distinto al de la norma penal,
como es el relativo a la ciberseguridad.

El Honorable Senador sefior Pugh asevero que
el acceso |ilicito constituye la materia mas compleja a resolver en esta
iniciativa legal. Luego, agregd que quienes acceden a un sistema informético,
superando barreras técnicas, lo hace no solo para ingresar, sino también
para extraer informacion. Esta ilicitud debe tipificarse.

Lo anterior, afirmd, es distinto a quien accede a un
sistema por una situacion diversa. En este momento es donde debe
producirse esta notificacion responsable de incidente. En el derecho
comparado existen diversas regulaciones, por ejemplo, en algunos paises se
optd por la notificacion responsables, en tanto en otros casos como Espafa
se sanciona el mero acceso sin autorizacion.

Por otra parte, aclar6 que esta normativa no
previene un ciberataque, por lo cual estimo interesante ponderar la opcion de
la notificacion responsable para efectos de crear una cultura en esta materia
acerca del uso responsable de la tecnologia, donde las personas puedan
contribuir a la seguridad de los sistemas, mediante el establecimiento de esta
eximente. A su vez, sostuvo que la intencion era dejar una norma de esta
naturaleza para la ley marco sobre ciberseguridad. Lo importante, afiadio, es
poder contar con evidencia digital que permita determinar que esta
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ocurriendo. Ademas, planteo la necesidad de contar con un sistema nacional
de ciberseguridad que permita alcanzar el desarrollo digital.

El Honorable Senador sefior Insulza manifesto
su reserva en la aprobacion un determinado articulo de un proyecto de ley,
condicionado a la incorporacion de una norma en una iniciativa legal
posterior.

Por su parte, el sefior Pefia precisé que la idea
gue subyace a la eximente propuesta por los académicos es incentivar la
investigacion informatica. Sin embargo, el problema que de ello deriva es que
se esta frente a la discusion de una ley penal, por lo cual, al establecer una
eximente de responsabilidad, no se esta incentivando la investigacion
informatica, sino que se deja sin efecto la norma que establece el acceso
ilicito.

Seguidamente, reflexiond acerca de que nuestro
ordenamiento juridico no se encuentra preparado para contar con este tipo
de eximente, entre otras cosas, debido a la inexistencia de limitaciones en
ella. A su vez, sostuvo que tampoco existe una delimitacion respecto de
cuando se entenderd detectada una vulnerabilidad. De esta forma, al
momento de aplicar la norma se alegara la eximente por parte de los
abogados defensores. Ademas, si faltard uno de los requisitos para alegarla,
podria invocarse la eximente incompleta, pudiendo obtener una rebaja en la
pena. Es decir, de la aplicacion de una pena de multa se pasaria
practicamente a la impunidad total.

En la actualidad, asegurd, el ordenamiento
nacional no provee de un sistema administrativo que establezca normas
acerca de lo que se estimara como investigacion informética. En funcion de
aqguello, se establecid la posibilidad de revisar esta norma en el proyecto de
ley marco sobre ciberseguridad. En efecto, en dicho marco se pueden
establecer protocolos administrativos acerca de que se entiende por
investigacion administrativa. Agregd que, en muchos paises, se establece
una regulacion de indole administrativa que viene a prever esta situacion.
Por lo tanto, el vehiculo para innovar no debe ser una ley penal porque
guienes cometen este tipo de ilicitos son personas que tienen conocimientos
informéticos o tienen la posibilidad de acceder a sistemas informaticos, al
desempeiiarse al interior de una institucion que maneja este tipo de
sistemas.

El Honorable Senador seior Harboe sefial6 que,
desde el punto de vista de técnica legislativa, le llama profundamente la
atencion plantear la penalizacién de una conducta de manera genérica y que
la correspondiente eximente se deje a la dictacion de una ley posterior. De
esta forma, en el lapso de tiempo que va entre la dictacion de esta ley sobre
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delitos informéaticos y aquella relativa a ciberseguridad, se estara
desincentivando la investigacién informatica.

En la experiencia comparada, adujo, una parte
importante de las investigaciones se desarrollan a partir de accesos
realizados a determinados sistemas informaticos, respecto de los cuales se
han identificado vulnerabilidades. Luego, afadi6 que la capacidad
tecnoldgica que pueda tener el Ministerio Publico o las policias es bastante
limitada, por lo tanto, la academia puede ser un importante colaborador en
este proceso, mas que crear una especie de manto de impunidad.

Por otra parte, también afirmé compartir la
preocupacion de los representantes del 6rgano persecutor, en cuanto a que
la eximente, tal como fue planteada, podria ser alegada por un imputado,
incluso como la atenuante de eximente incompleta. Sin perjuicio de lo
sefalado, propuso evitar el efecto descrito mediante norma expresa que
impida alegar la referida atenuante, con el objeto de evitar ese margen de
impunidad.

A continuacién, el Profesor, sefor Alvarez,
propuso el siguiente texto para el inciso tercero del articulo 2° relativo al
acceso ilicito, del siguiente tenor:

“No sera considerado ilicito el acceso a un sistema
informatico realizado sin provocar dafio ni perturbacion y con la finalidad de
investigar o detectar sus vulnerabilidades, en cuyo caso se informara
inmediatamente de los hallazgos en materia de seguridad informatica, tanto
al responsable del sistema, si ello fuera posible, como a la autoridad
competente del Ministerio del Interior y Seguridad Publica.”.

En relacion con el texto propuesto, el Honorable
Senador sefior Harboe advirti6 que, como primer elemento, se establece
una especie de constancia que se debe dejar en la pagina web de la
institucion, con la finalidad de acreditar la calidad de investigador. El segundo
elemento, indico, seria la prohibicion de alegar la atenuante de eximente
incompleta en esta materia.

Enseguida, hizo presente que una serie de
entidades, en nuestro pais o en el extranjero, cuentan con personas que son
autodidactas y no son formadas académicamente en materia informatica. En
consecuencia, es necesario buscar un mecanismo que establezca una
eximente de responsabilidad, pero no condicionada a la dictacion de una ley
posterior.

Al retomar el uso de la palabra, el sefior Pefia
comento que el texto sugerido no hace aplicable, Unicamente a la academia,
la eximente de responsabilidad. El problema, agrego, es que la mayoria de
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los imputados en materia de acceso ilicito tienen conocimientos acerca de
delitos informaticos. En consecuencia, la dificultad radica en determinar
cuando una persona esta realizando una investigacion informatica. De esta
forma, en la practica, el abogado defensor invocard la eximente y el fiscal
debera acreditar que no se estaba realizando una investigacion informatica,
con el evidente obstaculo de probar un hecho negativo.

Por otra parte, consulté cual seria la autoridad
competente del Ministerio del Interior y Seguridad Publica. Al parecer, dijo, se
trataria de un organismo que no se ha creado aun. El incentivo a la
investigacion informatica debe estar dotado de wuna plataforma o
herramientas que permitan su desarrollo. Asimismo, enfatizé en que todos
estos elementos no pueden incluirse en una ley penal.

El Honorable Senador seior Insulza acoto que,
de la forma en que se redacta, el texto planteado deja una ventana abierta a
la penetracion de sistemas, no obstante, estar de acuerdo con el incentivo a
la investigacion informética.

A continuacion, el Ejecutivo plante6 una norma
gue agrega una letra z) al articulo 5° de la ley N° 17.336 sobre propiedad
intelectual, con el objeto de adecuar esta normativa al Tratado de Libre
Comercio (TLC) celebrado con Estados Unidos, del siguiente tenor:

“Articulo 5°- Para los efectos de la presente ley, se
entendera por:

z) Medida tecnoldgica efectiva de proteccion:
cualquier tecnologia, dispositivo o componente que, en el curso normal de su
operacion, controle el acceso a una obra, interpretacion o ejecucion, o
fonograma protegidos por derechos de autor o derechos conexos, y que no
pueden, de manera usual, ser eludidos accidentalmente.”.

En relacion con el texto sugerido, el Profesor,
seifior Hevia, sefialé que la inclusion de este tipo de definicion se ha tomado
de la legislacion norteamericana dictada en el afio 2001, la cual ha sido
profundamente criticada en términos de ciberseguridad.

El Profesor, sefior Alvarez, indic6 que la norma
contiene una obligacion contraida por nuestro pais en la suscripcion del
Tratado de Libre Comercio (TLC) celebrado con Estados Unidos, en el afio
2003, el cual no ha sido implementado. La explicacion de esta no
implementacion se debe a que -en administraciones anteriores- se decidio
dejar fuera esta materia porque tiene una cantidad de efectos no deseados
en el sistema de proteccion de la propiedad intelectual, especialmente desde
el punto de vista de los usuarios, consumidores y biblioteca. Luego, explico
gue las medidas tecnolégicas de proteccién son basicamente un candado
digital que impide acceder a una obra o reproducirla. A su vez, explicé que el
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TLC dispone que deben establecerse dos tipos distintos de medidas
tecnoldgicas de proteccion, en tanto acé solo se habla de una (acceso).

La complejidad de este tema, adujo, llega a tal
nivel que el gobierno de Estados Unidos, a través de la biblioteca del
Congreso, cada dos afios establece un conjunto de excepciones para regular
estos efectos no deseados. De esta forma, incluir medidas tecnoldgicas de
proteccion en la ley de delitos informaticos activara a una serie de
organizaciones que solicitaran ser incluidas en la discusion, haciendo mas
engorrosa la tramitacion de la iniciativa legal.

Por otra parte, afirm6 que, si bien se entiende la
necesidad de implementar la obligacion de TLC con Estados Unidos, éstas y
otras materias urgentes de reformar en nuestra ley de propiedad intelectual,
deben regularse mediante un proyecto de ley aparte.

En una siguiente sesion, el Jefe de asesores del
Ministerio del Interior y Seguridad Publica recorddé que los académicos
han abogado por una formula donde la actividad de investigacion informatica
se encuentre exenta de responsabilidad penal o, al menos, que -en el tipo
penal de acceso ilicito- se establezca un animo trascedente relacionado con
la finalidad delictiva que perseguiria la accion. Sin embargo, comentd que un
animo trascendente de esa naturaleza podria derivar en la ineficacia de la
norma. En rigor, acreditar la psiquis del sujeto constituye una dificil tarea en
materia probatoria. De igual forma, advirti6 que avanzar en dicho sentido
supondria vulnerar la privacidad en pos de la investigacion informatica.

En razén de lo anterior, sefialé que se planted la
posibilidad de establecer una regla de autorizacion, para efectos de habilitar
sujetos que realicen actividad de investigacion cientifica en materia
informatica. No obstante, dicha regla no se incluiria en el tipo penal de
acceso llicito, por cuanto éste constituye el delito base de toda la estructura
de los delitos informaticos. A su vez, hizo presente que la idea de esta
regulacion es dar cumplimiento al Convenio de Budapest y contar con una
legislacion efectiva y eficaz en la persecucion de los delitos informéaticos.
Asimismo, enfatiz6 que en el derecho comparado no existen eximentes en
los términos planteados por los profesores, por lo cual se pretende que
nuestro pais innove en esta materia.

Enseguida, el sefior Celedén propuso un articulo
2°, relativo al acceso ilicito, del siguiente tenor:

“Articulo 2°.- Acceso ilicito. El que si autorizacion o
excediendo la autorizacidbn que posea y superando barreras técnicas o
medidas tecnoldgicas de seguridad, acceda a un sistema informatico sera
castigado con la pena de presidio menor en su grado minimo o multa de
once a veinte unidades tributarias mensuales.
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Si el acceso fuere realizado con el animo de
apoderarse o usar la informacion contenida en el sistema informatico, se
aplicard la pena de presidio menor en su grado minimo a medio. Igual pena
se aplicara a quien difunda la informacion a la cual se accedié de manera
ilicita, si no fuese obtenida por éste.

En caso de ser una misma persona la que hubiere
obtenido y divulgado (difundido) la informacion, se aplicara la pena de
presidio menor en su grado medio.”.

En relacion con los textos sugeridos a la Comision,
el sefior Fernandez sefalé estar de acuerdo con la pena dispuesta en el
articulo 2° propuesto, lo cual permite una sancién adecuada en situaciones
de no autorizacion. De esta manera, la formula planteada constituye un
avance respecto de la norma aprobada en general.

Por su parte, el Profesor, sefior Alvarez,
comentd que, si bien el texto propuesto significa un avance, produciria el
efecto de que, quien esté realizando una investigacion de seguridad y realice
un acceso no autorizado, sera objeto de sancion penal. Es decir, el mero
acceso sera objeto de penalidad. Luego, afiade que, si una persona tiene
autorizacion para realizar esta accion, el nuevo articulo propuesto para el
ethical hacking no tendria sentido, pues desaparece el requisito esencial de
“sin autorizacion”.

Luego, aclar6 que en el derecho comparado no
existe experiencia relativa a una norma que -en forma expresa- disponga que
el mero acceso no autorizado, realizado con fines de investigacion, esté
exento de sancién penal, lo cual se debe a una circunstancia histérica. En
efecto, el estandar internacional en materia de persecuciéon de delitos
informaticos es el contenido en el Convenio de Budapest del cibercrimen, del
afio 2003, que recoge la discusion doctrinaria de la delincuencia informatica
de los afios 90’s en Europa y los Estados Unidos. En consecuencia, se
estaria incorporando en esta normativa un estandar de hace dos décadas.
Asimismo, destacd que existe experiencia comparada positiva, recogida
principalmente por el mercado, para resolver este problema, por ejemplo, las
empresas pagan por recibir notificaciones acerca de este tipo de
vulnerabilidad. Sin embargo, esta solucion de mercado tiene el problema de
discriminar a quienes no pueden pagar un programa de este tipo.

Enseguida, sostuvo que los investigadores
informaticos buscan vulnerabilidades que afecten a la mayor cantidad de
personas. Por lo tanto, si la norma de ethical hacking se deja en los términos
en que se encuentra planteada va a beneficiar Unicamente a las grandes
corporaciones y los investigadores en seguridad informatica seran objeto de
sancion penal. Al respecto, manifestd no estar de acuerdo con dicha
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regulacion, porque el diagnostico actual sefiala que estamos en posicion de
ser uno de los paises aventajados que pueden sacar una leccion positiva de
esta coyuntura.

Asimismo, precisO que se puede materializar el
incentivo mediante dos vias: la exencion de responsabilidad penal y la
calificacion de la conducta trascendente del sujeto para determinar si es
objeto de sancién penal. En este sentido, propuso sancionar penalmente al
gue acceda sin autorizacion, pero ademas con un propdésito claro, usar o
apropiarse de la informacion. Esta formula vuelve a poner un punto de
equilibrio, en el cual el mero acceso no autorizado, realizado con el propdsito
de encontrar vulnerabilidades, no sera objeto de reproche penal. De esta
forma, se incentiva la existencia de este tipo de actividad, que permite contar
con mejores niveles de ciberseguridad. En tanto, lo que intentar4 hacer un
delincuente es apropiarse o usar la informacion, respecto de lo cual podria
discutirse incluso un incremento de las sanciones.

A continuacion, el Profesor, sefior Alvarez, sugirio
un articulo 2° del siguiente tenor:

“Articulo 2°. Acceso ilicito. El que sin autorizacion
o0 excediendo la que posea y superando barreras técnicas o medidas de
seguridad, acceda a un sistema informatico con el animo de apoderarse o
usar la informacién contenida en él, sera castigado con la pena de presidio
menor en su grado minimo o multa de once a veinte unidades tributarias
mensuales.

Igual pena se aplicard a quien difunda la
informacion a la cual accedio de manera ilicita si no fuese obtenida por éste.
En caso de ser una misma persona la que hubiere obtenido y divulgado la
informacion, se aplicara la pena de presidio menor en su grado medio.”.

En relacion con el inciso primero del texto
planteado, el Honorable Senador sefior Harboe advirti6 que se estaria
penalizando un delito de resultado, esto es, apropiarse 0 usar. Bajo este
prisma, agregd que la conducta, de quien ingresa solamente para verificar
alguna vulnerabilidad, no se encontraria penalizada.

El sefior Celedén hizo presente que la propuesta
contempla tres requisitos, a saber: animo, no autorizacion y superacion de
barreras. En consecuencia, en el marco de una investigacion penal deben
acreditarse esos tres elementos. Sin considerar que el animo es
extremadamente complejo de acreditar.

Por otra parte, reiter6 que, considerando que el
acceso llicito es el delito base de los ilicitos informaticos, el estandar seria
demasiado alto. En tanto, el texto acordado entre el Ministerio del Interior y
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Seguridad Publica y el Ministerio Publico crea una figura agravada al existir
el &nimo de apropiacion. El acceso ilicito con animo trascendente posee una
penalidad distinta que va desde 61 dias a 3 afios. De esta forma, un
investigador podria estar sujeto eventualmente a persecucion penal, pero es
dificil que el Ministerio Publico persiga a alguien por esa sancion, por lo cual
se utilizaria el principio de oportunidad, en el evento que el interés publico no
se encuentre comprometido.

Por su parte, el sefor Pefa explico que el
problema del texto sugerido por los Profesores es que establece la presencia
de un animo, que dice relacién con una conducta posterior al acceso llicito,
es decir, &nimo de apoderarse y usar. En este sentido, resalto la dificultad de
probar el animo en esta materia, considerando que este ilicito es la puerta de
entrada a cualquier otro delito informético y que conlleva una penalidad
bajisima. Asi la cosas, en la mayoria de los casos, cuando concurra una
circunstancia atenuante, por ejemplo, irreprochable conducta anterior, no se
podra probablemente aplicar la pena de presidio, sino que la de multa.
Asimismo, si concurren dos atenuantes no podria aplicarse pena alguna.

Luego, llamo la atencidén acerca de que la norma
propuesta es mas peligrosa que la exencion de responsabilidad, por cuanto
no podria aplicarse en contra de ningun delincuente informatico debido a la
dificultad de probar el animo de apoderarse o usar la informacion.

En el mismo orden de ideas, precisé que, en el
caso de un investigador informatico que hubiese ingresado sin el animo
sefalado, no podria ser perseguido penalmente. En cambio, en la propuesta
del Ministerio del Interior y Seguridad Publica se avanza al establecer los
términos acerca de la forma de realizar la autorizacion, disponiéndose un
incentivo para la investigacion informatica.

El Profesor, sefior Hevia, comentd que, este tipo
de normas va generar un efecto inhibitorio, en razon del riesgo al que se
estaria expuesto. De esta forma, se optaria por el camino equivocado, si se
pretende mejorar las condiciones en ciberseguridad. A su vez, afiadié que la
experiencia internacional demuestra que se ha fomentado la investigacién
informatica y se ha tratado de evitar el efecto inhibitorio sefialado
anteriormente.

El sefior Farren hizo hincapié en que el referido
efecto inhibitorio existe en practicamente todas las legislaciones comparadas
gue se revisaron. En consecuencia, la industria de los investigadores
informaticos opera en este tipo de legislaciones. Asi, por ejemplo, las
empresas establecen protocolos respecto de los investigadores que
buscaran y reportaran vulnerabilidades en los sistemas informaticos.
Asimismo, les advierten que, a pesar de dar cumplimiento al protocolo, se
podria incumplir la ley y ser objeto de persecucion penal.
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Posteriormente, indicé que el Consejo de Europa
ha sefialado que la investigacion de vulnerabilidades con una finalidad de
interés publico, genera un mapa del sistema que puede ser utilizado por
cualquier persona con la intencion de cometer un delito. Por lo tanto, al exigir
ciertos estandares al responsable de la correspondiente base de datos, se
abre la posibilidad a que los investigadores accedan y se conecten.

El Honorable Senador sefior Huenchumilla
precis6 que los académicos persiguen que no se coloque restriccion a la
investigacion con el objeto de mantener incentivos en esta materia. Luego,
pregunt6 acerca de la posibilidad de que la técnica, en materia informética,
esté sujeta a reglas.

Por otra parte, advirtid6 que incorporar elementos
subjetivos en los tipos penales, mas alla del dolo mismo del delito, se refleja
en el articulo 1° de la ley N° 18.314 que determina conductas terroristas y fija
su penalidad. Sin embargo, la jurisprudencia de la Corte Suprema e
Interamericana de Derechos Humanos ha demostrado la imposibilidad de
acreditar los delitos terroristas debido al elemento subjetivo.

El Honorable Senador sefior Pugh recordd que,
por una parte, se pretende elevar los estandares de proteccion de datos
personales y, por otra, se busca generar una nueva institucionalidad para
proteger infraestructura critica. El problema se genera por la cantidad de
sistemas informaticos que existen, considerando que la proteccion de datos
personales se encuentra garantizada por la Constitucion Politica.

En el desarrollo tecnologico, afirmd, existen los
sistemas que se encuentran en testing, donde los datos que contiene no son
sensibles. En tanto, los sistemas productivos contienen este tipo de datos.
De esta forma, se puede investigar y proteger la informacién, distinguiendo al
criminal de los investigadores.

Por otra parte, hizo referencia a la dificultad que
constituye calificar el animo, por lo cual se incliné por una regulacion que
separe los sistemas de prueba.

El sefior Fernandez comentd que el fundamento
de la norma es la investigacién académica, por lo cual seria adecuado que
ella hiciera expresa referencia a este estudio sin fines de lucro. Luego,
afiadi6 que -en esta actividad- se puede acceder a informacion
extremadamente sensible, lo cual es muy complejo. Asimismo, hizo presente
gue para avanzar en esta materia es necesario tener bien resguardado lo
referente a datos personales.
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Al volver a hacer uso de la palabra, el Honorable
Senador senor Harboe indicé que, por una parte, se encuentra la inquietud
acerca de la inhibicion de la investigacion académica y, por otra, la de
generar una apertura que conlleve una vulnerabilidad mayor, al establecer
una eximente de responsabilidad, por cuanto, al perpetrar delitos
informaticos se esgrimira que se esta realizando algun tipo de investigacion.

Enseguida, comentd que la propuesta del
Ejecutivo le hace fuerza. En efecto, en primer lugar, se trata de una figura
base, es decir, serd aquella que se considere para todo el catalogo de
conductas contenidas en esta iniciativa legal. Por lo tanto, establecer el
animo en esta figura puede generar una enorme complejidad. Luego, sefiald
gue el verbo rector -en el inciso primero del articulo relativo al acceso ilicito-
es acceder, lo cual supone que alguien ha podido penetrar un sistema
informatico. Esta penetracion debe reunir como requisitos: la ausencia de
autorizacion o haber excedido la misma y la superacién de barreras técnicas.
Esta conducta, agregd, acarrea una penalidad baja, lo cual puede ser
cuestionable en el caso que se acceda a informacién extremadamente
sensible.

En lo que respecta al inciso segundo, llamé la
atencion acerca de la exigencia de un animo (usar o apropiarse) y la
aplicacion de una sancion mayor. De igual forma, se regula la accion de
difundir. Sin embargo, puede ocurrir que la persona que difunde sea distinta
de aquella que accede, por lo cual tienen una penalidad diversa. En cambio,
cuando quien accede y difunde es el mismo sujeto, tiene una penalidad
mayor. En consecuencia, estim0 que el tipo penal se encuentra bien
construido, considerando la baja penalidad del acceso. Por lo tanto, en la
practica ocurrira que no habra persecucion penal, mas si reproche.

En relacion con la hipdtesis de la persona que
accede ilicitamente y, a su vez, difunde, contenida en el inciso tercero, hizo
presente que su penalidad es de presidio menor en su grado medio, es decir,
de 541 dias a tres afios. Sin embargo, el dafio que puede provocar esta
conducta es enorme. En efecto, practicamente puede significar la muerte civil
de una persona, o bien, una afectacion laboral o una violacion de secretos
industriales que afecte el modelo de negocios de una empresa. De esta
forma, propuso dejar al juez la potestad de aplicar la pena entre presidio
menor en su grado medio a maximo.

Seguidamente, aclar6 que -en una primera
hipétesis- se contempla acceder con animo de apoderarse y usar. Asimismo,
la misma pena se aplica a quien no accede, pero difunde. La ultima premisa,
se refiere a quien accede y, ademas, difunde, por lo cual se debiera aplicar
una pena mayor.
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El Honorable Senador sefior Elizalde coincidio
con lo planteado con el Honorable Senador sefior Harboe, por cuanto la
difusidon le entrega una mayor gravedad al hecho, por lo cual se debiese
considerar tres escalas de penas posibles.

A su turno, el Profesor, sefior Alvarez, advirtié
gue nuestro Codigo Penal, en el articulo 161 A, sanciona la captura,
interceptacién, grabacién, reproduccién, fotografias, fotocopias, etc., relativa
a informacion personal.

Luego, recordd que la propuesta de los
académicos tenia por objeto eximir de responsabilidad a quien, realizando
una labor de investigacion y notificando inmediatamente la vulnerabilidad,
pudiese acogerse a la regla. Asimismo, sefial6 que debemos cuestionarnos
si preferimos que el sujeto notifigue inmediatamente la vulnerabilidad o que
se abstenga de hacerlo, no obstante, lo sensible que pueda ser la
informacion. Al respecto, afirmé que es preferible que el sujeto -al acceder-
proceda a practicar la notificacion de la vulnerabilidad de inmediato. En la
practica, optar por la alternativa contraria no permitira que la actividad de
investigacion informatica se fomente. Del mismo modo, compartié la
observacion acerca de la dificultad de acreditar el &nimo subjetivo en este
tipo de delitos, por ello siempre se ha mostrado partidario de la eximente de
responsabilidad de derecho estricto.

A continuacion, el Presidente de la Comisidn
sometié a votacion el texto del articulo 2°, relativo a acceso ilicito, sugerido
por el Ejecutivo.

- Sometida a votacion ad referéndum la idea
contenida en el articulo 2° propuesto por el Ejecutivo, fue aprobada con
la enmienda sefalada, por la unanimidad de los miembros presentes,
Honorables Senadores seifores Harboe, Huenchumilla, Elizalde y Pugh.

De esta forma, el texto del articulo 2° propuesto
fue aprobado del siguiente tenor:

“Articulo 2°.- Acceso ilicito. El que si autorizacion o
excediendo la autorizacibn que posea y superando barreras técnicas o
medidas tecnoldgicas de seguridad, acceda a un sistema informatico sera
castigado con la pena de presidio menor en su grado minimo o multa de
once a veinte unidades tributarias mensuales.

Si el acceso fuere realizado con el animo de
apoderarse o usar la informacion contenida en el sistema informatico, se
aplicara la pena de presidio menor en su grado minimo a medio. Igual pena
se aplicara a quien difunda la informacion a la cual se accedié de manera
ilicita, si no fuese obtenida por éste.
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En caso de ser una misma persona la que hubiere
obtenido y difundido la informacion, se aplicara la pena de presidio menor en
su grado medio a maximo.”.

Finalmente, todas las ideas planteadas y
acordadas por la Comision acerca del articulo 2°, que regula el acceso
ilicito, se materializaron en la indicacion 11 bis ingresada por el
Ejecutivo, del siguiente tenor:

Indicacion N° 11 bis.-

De Su Excelencia el Presidente de la Republica,
para sustituirlo por el siguiente:

“Articulo 2°.- Acceso ilicito. El que sin autorizacion
0 excediendo la autorizacion que posea y superando barreras técnicas o
medidas tecnoldgicas de seguridad, acceda a un sistema informatico sera
castigado con la pena de presidio menor en su grado minimo o multa de
once a veinte unidades tributarias mensuales.

Si el acceso fuere realizado con el animo de
apoderarse o0 usar la informacion contenida en el sistema informatico, se
aplicard la pena de presidio menor en su grado minimo a medio. Igual pena
se aplicara a quien divulgue la informacion a la cual se accedié de manera
ilicita, si no fuese obtenida por éste.

En caso de ser una misma persona la que hubiere
obtenido y divulgado la informacion, se aplicara la pena de presidio menor en
sus grados medio a maximo.”.

En relacién con esta indicacion, el sefior Celedén
explico que, en el texto del articulo en discusion, se sustituyé el término
“difunda” por “divulgue, atendido a que este ultimo concepto se refiere a
transmitir a personas concretas, en tanto la difusion tiene un caracter mas
general. En consecuencia, la divulgacién entiende comprendida la difusion.

- Sometida a votacion esta indicacion, fue

aprobada por la unanimidad de los miembros presentes de la Comisién,
Honorables Senadores sefores Harboe, Insulza, Kast y Pérez.

Inciso primero
Indicacion N° 12

De las Honorables Senadoras sefioras Rincon y
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Aravena, proponen sustituirlo por el que sigue:

“Articulo 2°. Acceso Ilicito. ElI que indebida y
maliciosamente acceda a un sistema informatico vulnerando, evadiendo o
transgrediendo medidas de seguridad destinadas para impedir dicho acceso,
sera castigado con presidio menor en su grado minimo a medio.”.

- Sometida a votacion esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

Indicacién N° 13.-

Del Honorable Senador sefior Girardi, para
reemplazar la palabra “indebidamente” por la expresion “en forma deliberada
e ilegitima”.

- Sometida a votacion esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

Indicacién N° 14.-

De los Honorables Senadores sefores Araya,
Harboe e Insulza, para reemplazar la palabra “indebidamente” por “de forma
deliberada e ilegitima, y vulnerando alguna medida de seguridad”.

- Sometida a votacion esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

Indicacién N° 15.-

De los Honorables Senadores sefores Araya,
Harboe e Insulza, para agregar a continuaciéon de la expresion “sistema
informatico”, la siguiente frase: “con animo de conocer, apropiarse o utilizar
informacion contenida en él”.

- Sometida a votacion esta indicaciéon, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

Indicacion N° 16.-
De los Honorables Senadores sefiores Araya,

Harboe e Insulza, para sustituir la expresion “minimo o multa” por “minimo y
multa”.
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- Sometida a votacion esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

Inciso sequndo

Indicacién N° 17.-

De los Honorables Senadores sefores Araya,
Harboe e Insulza, proponen reemplazarlo por el siguiente:

“La misma pena sera aplicable a aquella persona
gue difunda, publique o comercialice la informacién contenida en un sistema
informatico, a sabiendas de que fue obtenida con infraccion a las
disposiciones contenidas en el inciso anterior. Si una misma persona fuese
responsable de la conducta descrita en el inciso anterior y de la posterior
difusién, publicacién o comercializacion de la informacion contenida en dicho
sistema informatico, sera castigado con presidio menor en su grado minimo a
medio.”.

- Sometida a votacion esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

Indicaciéon N° 18.-

Del Honorable Senador sefior Girardi, propone
reemplazar la palabra “indebidamente” por la expresion “en forma deliberada
e ilegitima”.

- Sometida a votacion esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

Indicacion N° 19.-
De las Honorables Senadoras sefioras Rincon y
Aravena, consultan agregar después de la palabra “acceda” la siguiente
frase: “a un sistema informatico en la forma sefialada en el inciso anterior, y”.
- Sometida a votacion esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

Indicacién N° 20.-
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De las Honorables Senadoras sefioras Rincon y
Aravena, para reemplazar la expresion “minimo a medio” por “medio a
maximo”.

- Sometida a votacion esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

Inciso tercero
Indicacion N° 21.-

De las Honorables Senadoras sefioras Rincon y
Aravena, para suprimirlo.

- Sometida a votacion esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

Indicacién N° 22.-

De los Honorables Senadores sefores Araya,
Harboe e Insulza, proponen sustituirlo por el que sigue:

“No sera objeto de sancion penal el que realizando
labores de investigacion en seguridad informatica hubiere incurrido en los
hechos tipificados en el inciso primero, notifique sin demora al responsable
del sistema informético de que se trate, las vulnerabilidades o brechas de
seguridad detectadas en su investigacion.”.

- Sometida a votacion esta indicaciéon, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

Indicacién N° 23.-

Del Honorable Senador sefior Girardi, para
agregar después de la expresion “medidas de seguridad” la locucion “que
sea adecuado para su proteccion”.

- Sometida a votacion esta indicaciéon, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

000

Indicacion N° 24.-
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Del Honorable Senador sefior Girardi, propone
agregar un inciso nuevo, del siguiente tenor:

“No serd considerado acceso ilicito el realizado
por la o las personas que acceden con finalidad de investigacion, estudio o
deteccidon de vulnerabilidades de los sistemas informaticos, sin que con ello
cause dafio o perjuicio, debiendo informar al mas breve plazo de hallazgos
en materia de seguridad si existieren. Si asi no lo hiciera, se presumira que
su acceso fue deliberado e ilegitimo.”.

- Sometida a votacion esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

oo0O0

ARTICULO 3°.-

En su inciso primero, y en relacion con la
“interceptacion ilicita”, sanciona al que indebida y maliciosamente intercepte
o interfiera la transmision no publica de informacion entre los sistemas
informaticos, con presidio menor en su grado minimo a medio.

En su inciso segundo, sanciona al que capte
ilicitamente datos contenidos en sistemas informaticos a través de las
emisiones electromagnéticas de los dispositivos, con presidio menor en su
grado medio a maximo.

Indicacién N° 25.-

Del Honorable Senador sefior Durana, propone
reemplazarlo por el siguiente:

“Articulo 3°.- Interceptacion ilicita. EI que indebida
y maliciosamente intercepte o interfiera, a través de cualquier medio, la
transmision de datos entre sistemas informaticos publicos o privados, sera
castigado con presidio menor en su grado minimo a medio.”.

Indicacién N° 26.-

Del Honorable Senador sefior Girardi, propone
sustituirlo por el que sigue:

“Articulo 3°.- Interceptacion ilicita: el que de forma
deliberada e ilegitima intercepte datos informaticos en transmisiones no
publicas dirigidas a un sistema informatico, en los originados en el mismo
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sistema informatico o dentro del mismo o que se transmiten por frecuencias
radioeléctricas, serd castigado con presidio menor en su grado minimo a
medio.”.

Indicacion N° 27.-

De Su Excelencia el Presidente de la Republica,
consulta reemplazarlo por el siguiente:

“Articulo  3°.- Interceptacion ilicita. El que
indebidamente intercepte, interrumpa o interfiera, por medios técnicos, la
transmision no publica de informacién en un sistema informatico o entre dos
0 mas de aquellos, sera castigado con la pena de presidio menor en su
grado medio.

El que, sin contar con la debida autorizacion,
capte, por medios técnicos, datos contenidos en sistemas informaticos a
través de las emisiones electromagnéticas provenientes de éstos, sera
castigado con la pena de presidio menor en su grado medio a maximo.”.

Inciso primero

Indicacion N° 28.-

Del Honorable Senador sefior Pugh, para
reemplazar la expresion “indebida y maliciosamente” por la siguiente: “de
forma deliberada y sin estar autorizado”.

Indicacion N° 29.-

De los Honorables Senadores sefiores Araya,
Harboe e Insulza, para reemplazar las palabras “indebida y maliciosamente”
por “de manera deliberada e ilegitima”.

Indicaciones N°* 30 y 31.-

Del Honorable Senador sefior Pugh, y de los
Honorables Senadores sefiores Araya, Harboe e Insulza, respectivamente,
para agregar después de la voz “informaticos” la expresion “por medios
técnicos”.

En lo concerniente a este grupo de indicaciones, el
sefior Celeddn sostuvo que mediante estas enmiendas se salvarian diversas
observaciones planteadas por distintos académicos y la Corte Suprema con
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ocasion de la discusion en general de la iniciativa, principalmente en lo relativo
a la descripcién del elemento culpabilidad.

El Profesor sefior Alvarez precisé que si bien la
enmienda propuesta por el Ejecutivo subsana algunas de las observaciones
criticas que se hicieron, queda pendiente un debate acerca de la calificacion de
la conducta. En este sentido, segun dijera, el término “maliciosamente” deberia
guedar excluido de la discusién, toda vez que se halla en retirada entre los
tratadistas y del debate doctrinal.

A diferencia del tipo penal del articulo 1°, afiadio, la
conducta en este caso tendria una graduacion mayor y el término
“indebidamente” puede serle apropiado. El concepto “ilegitimamente” para los
tipos penales contemplados en esta iniciativa legal hace una referencia circular
gue nada aportaria y obligara al juzgador a reunir dos requisitos subjetivos para
calificar la conducta, lo cual entorpece la aplicacion practica de la norma.

De este modo, arguyd, sobre la base de la
Indicacion del Ejecutivo mas lo agregados contenidos en las indicaciones 30 y
31 acerca de los medios técnicos, cabria analizar la calificacion de la conducta
y definir el grado de intensidad que se espera de este tipo penal, desde lo mas
estricto (o “deliberadamente”) hasta lo més flexible (o “indebidamente”).

A juicio del representante del Ministerio Publico,
seiior Fernandez, la Indicacion del Ejecutivo establece adecuadamente una
sancion gradual con un nivel minimo de severidad, pero superior al establecido
originalmente en el Mensaje. La pena seria pertinente, si se acepta la
diferenciaciébn que se efectla en los incisos primero y segundo segun la
gravedad de la captacion de datos, mas alla de la interferencia.

Sobre los elementos subjetivos del tipo penal, el
personero estuvo por establecer un criterio comuan en relacion con todos ellos.
Y en lo que atafie a la supresion del termino “maliciosamente”, sostuvo que
obedeceria a la interpretacion—no unanime- que entiende que no cabe el dolo
eventual en este tipo de conductas. Con todo, dijo, las expresiones “deliberada”
e “indebidamente” podrian cubrir correctamente ese aspecto.

El Honorable Senador sefor Insulza se mostro
partidario de rechazar las indicaciones 25 y 26; aprobar la indicacion 27, y
considerar los agregados contenidos en las indicaciones 28, 29 y 30, optando
por un concepto referido al elemento subjetivo del tipo penal.

El Honorable Senador sefior Pugh sefialé que las
medidas intrusivas, autorizadas para obtener evidencia o practicadas como
medidas de inteligencia, permitiran reforzar lo que se busca: fortalecer la
proteccion penal del bien juridico, mediante la tipificacion de una conducta
perfectamente descrita y adecuadamente penalizada.
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Concluido el debate, el seiior Presidente propuso
aprobar la indicacion numero 27, utlizando el término “indebidamente”,
entendiendo subsumidas las indicaciones numeros 28, 29, 30 y 31. Ademas,
plante6 filar como criterio normativo la eliminacion del concepto
“maliciosamente” de todos los tipos penales de este proyecto de ley, para la
necesaria coherencia de su articulado.

- En ese entendido y sometidas a votacion las
indicaciones N°* 25 y 26, fueron rechazadas por la unanimidad de los
miembros presentes de la Comisién, Honorables Senadores sefores
Harboe, Huenchumilla, Insulza y Pugh.

- Enseguida, y sometidas a votacion las
indicaciones N°* 27, 28, 29, 30 y 31, fueron aprobadas con enmiendas
por la unanimidad de los miembros presentes de la Comisién,
Honorables Senadores sefiores Harboe, Huenchumilla, Insulza y Pugh.

ARTICULO 4°.-

En lo que atafie al “dafio informético”, sanciona al
gue maliciosamente altere, borre o destruya datos informaticos, con presidio
menor en su grado medio, siempre que con ello se cause un dafio serio al
titular de los mismos.

Indicacion N° 32.-

Del Honorable Senador sefior Durana, propone
sustituirlo por el que sigue:

“Articulo 4.- Dafio informatico. El que dolosamente
altere, borre o destruya datos informaticos, sera castigado con presidio
menor en su grado medio, siempre gque con ello se cause un dafio irreparable
al titular de los mismos.”.

Indicaciones N°s. 33 y 34.-
Del Honorable Senador sefior Pugh, y de los
Honorables Senadores sefiores Araya, Harboe e Insulza, respectivamente,
proponen sustituir la expresion “Dafio Informatico” por “Ataque a la integridad
de los datos”.
Indicacion N° 35.-

De Su Excelencia el Presidente de la Republica,
para reemplazar la expresion “Dafio Informatico” por “Ataque a la integridad
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de los datos informaticos”.
Indicacién N° 36.-

Del Honorable Senador sefior Pugh, para
reemplazar la locucién “maliciosamente altere, borre o destruya” por la
siguiente: “de forma deliberada e ilegitima dafe, borre, deteriore, altere o
suprima”.

Indicacion N° 37.-

Del Honorable Senador sefior Girardi, para
reemplazar la palabra “maliciosamente” por la expresion “en forma
deliberada e ilegitima”.

Indicacion N° 38.-

De los Honorables Senadores sefores Araya,
Harboe e Insulza, para reemplazar la palabra “maliciosamente” por la
expresion “de manera deliberada e ilegitima”.

Indicacion N° 39.-

De Su Excelencia el Presidente de la Republica,
para reemplazar la voz “maliciosamente” por “indebidamente”.

Indicacién N° 40.-
De los Honorables Senadores sefiores Araya,
Harboe e Insulza, para agregar a continuacion de “borre,” las palabras
“deteriore, dafie, suprima”.
Indicacién N° 41.-
De las Honorables Senadoras sefioras Rincon y
Aravena, para eliminar la frase “, siempre que con ello se cause un dafo
serio al titular de los mismos”.
Indicaciones N°* 42,43y 44.-
Del Honorable Senador sefior Girardi; del
Honorable Senador sefior Pugh, y de Su Excelencia el Presidente de la
Republica, respectivamente, proponen sustituir el vocablo “serio” por “grave”.

Indicacion N° 45.-

De los Honorables Senadores sefiores Araya,
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Harboe e Insulza, para reemplazar el vocablo “serio” por “considerable”.
Indicacion N° 46.-

De los Honorables Senadores sefiores Araya,
Harboe e Insulza, para reemplazar la locucion “los mismos” por “éstos
mismos”.

000
Indicacion N° 47.-

De las Honorables Senadoras sefioras Rincon y
Aravena, consulta el siguiente inciso, nuevo:

“Si la alteracion, eliminacion o destruccion de
datos informaticos causare dafio serio al titular de los mismos, la pena se
aumentara en un grado.”.

El Jefe de Asesores del Ministerio del Interior y
Seqguridad Publica, luego de acotar que este conjunto de indicaciones
recoge observaciones surgidas con ocasion de la discusion en general de la
iniciativa y buscaria adaptar de mejor manera el texto del Mensaje a la
nomenclatura del Convenio de Budapest, sostuvo que en el epigrafe,
respecto del dafo, se sustituyo “serio” por “grave” (a fin de fijarle un estandar
al dafio y habilitar la via penal) y se agreg6 la idea del ataque a los datos
informaticos. La diferencia nuevamente se produce a propoésito del caracter
“indebido”, “deliberado” o “ilegitimo” de la conducta tipica.

El representante del Ministerio Publico, sefior
Fernandez, previno que esta regulacion significa un cambio importante en la
legislacién penal vigente: hoy el articulo 3° de la ley N° 19.223 sanciona el
dafio malicioso de un sistema sin la exigencia adicional de gravedad que se
incorpora en esta nueva propuesta. Lo anterior, afiadid, tendra efectos en
relacion con lo que se podra perseguir o investigar penalmente. Enseguida,
recordd que el Ejecutivo de la época formul6é una reserva en esta materia, en
virtud de la cual Chile no queda obligado a legislar de una manera
determinada. Al respecto, se haria necesaria una férmula que no excluya
dafios a un sistema informatico.

Por su parte, el Profesor sefior Alvarez hizo
presente que, en circunstancia que habria cierto consenso en cuanto a que
se trata de una forma de ataque a la integridad de un sistema informatico, el
bien juridico protegido aqui es propiamente el dato. En este &mbito, aunque
podrian replicarse cada uno de los términos utilizados para describir
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acciones en el Convenio de Budapest, en el idioma espafiol hay conceptos
gue son sindnimos, tales como, suprimir, borrar, dafiar y deteriorar, que Si
bien difieren en intensidad tienen el mismo proposito. En mérito de lo dicho y
en lo que concierne al epigrafe, fue partidario de las indicaciones 33, 34 y 35.

Respecto de los términos “indebido” vy
“deliberado”, el académico, aun cuando considerd preferible el vocablo
“indebido”, admitié que podria abrir la puerta a conductas no intencionadas.
Ello implicaria, cuando existe manejo de grandes volumenes de datos, que
una accion negligente podria quedar subsumida en el tipo penal, mientras
gue la negligencia deberia generar responsabilidad civil. Por tal razon, en la
especie el concepto “deliberado” seria mas adecuado.

Al volver a hacer uso de la palabra, el
especialista del Ministerio Publico, sefior Fernandez, sefiald que en la
hipétesis de la norma estudiada podria haber dolo directo en la medida que
exista una afectacion del sistema informatico. Pero si ademas el dafio debe
ser grave, serd mas dificil configurar el ilicito. Por ello, podria regularse el
dolo directo en la hipotesis siempre que sea mas amplio el alcance del dafio
gue se busca sancionar. Y si se exige que el dafio sea grave, habria que
optar por el término “indebidamente”.

El Honorable Senador seiior Pugh, en atencion
a que la gestién en ciberseguridad es una matriz de riesgo, fue partidario de
establecer en la norma algun mecanismo de gradualidad. En ese marco,
consideré el término “indebido” como el mas adecuado para esta hipétesis
normativa.

El Profesor sefior Alvarez si bien concord6 con la
idea de que este articulo debe aludir al ataque a la integridad de los datos y, en
consecuencia, referirse a quien altere, dafie o suprima datos informaticos, hizo
hincapié en la necesidad de especificar si la conducta que se sanciona es
“deliberada” (intencionalidad), “indebida” (infringir deber de cuidado) o “sin
autorizacion o excediendo la que se tenga” (formula mas amplia).

A su turno, el especialista del Ministerio Publico,
seiior Fernandez, hizo presente la conveniencia de mantener un dafio doloso
diferenciado de uno grave y de otro sin tal caracteristica. La distincion ha de
traducirse en la penalidad (una destruccion dolosa de datos debe tener
asignada alguna sancion, aunque sea minima). Dado que en la actualidad se
encuentra penalizado el dafio en todas sus formas, agrego, circunscribirlo solo
a la hipétesis de gravedad puede significar una laguna de impunidad
importante, especialmente en situaciones cotidianas de interpretacion acerca
de lo que tiene la calidad de grave o no.

El Jefe de Asesores del Ministerio del Interior y
Seguridad Publica, luego de precisar que la opinion del Ministerio Publico
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implica distinguir entre dos tipos de dafios, donde uno no reune el estandar de
gravedad y, en consecuencia, tiene una penalidad minima, hizo referencia al
dafo residual regulado en el Cédigo Penal, con pena de presidio menor en su
grado minimo o multa. En ese orden, dijo, se podria establecer una figura dafio
con estandar de gravedad que tenga la penalidad de presidio mayor en su
grado minimo a medio o en su grado medio, si se piensa que un dafio
calificado de grave puede tener efectos de consideracion.

Con todo, afadio, si bien debe respetarse la reserva
gue hizo el Estado de Chile al suscribir el Convenio de Budapest, acerca de la
exigencia de gravedad del dafio, esto se podria compensar con la propuesta de
gue el dafio sea grave pero sin autorizacion. El Ministerio Publico pretende que
exista un estandar de dolo directo, respetando lo que actualmente se contiene
en la legislacion, que exige que el dafio sea malicioso.

A continuacién, el personero del Ministerio
Publico, seiior Fernandez, sugirid la siguiente redaccion para la norma
relativa al ataque a la integridad de los datos:

“Articulo 4°.- Atagque a la integridad de los datos. El
gue deliberadamente altere, borre o destruya datos informaticos, sera
castigado con presidio menor en sus grados minimo a medio.

Si como consecuencia de la conducta anterior se
produjera un dafo grave al titular de los datos, la conducta sera castigada con
presidio menor en sus grados medio a maximo.”.

El punto que la norma transcrita destaca, agrego,
concuerda con la figura de dafio, aun cuando el dafio informético puede ser
mas complejo que el material.

El seiior Celedén hizo algunos alcances acerca de
la reserva chilena al Convenio de Budapest: si bien no constituye un
impedimento para lo que se pueda decidir por el Ejecutivo, éste tomo la
decision de prescindir de elementos subjetivos. Asi, como el término
“deliberado” se asimila al dolo directo, es decir, supone la intencion positiva de
causar el dafo, se optd por una figura donde el dafio se cometiera sin
autorizacion, pero exigiéndose un estandar de gravedad.

El Honorable Senador seiior Harboe plante6 que
el inciso segundo de la redaccion sugerida, al hacer referencia al titular de
los datos, puede complejizar la aplicacion de la norma. En efecto, puede
ocurrir que los datos se encuentren en manos de una persona distinta del
titular, como seria el caso de un mandatario, donde no habria un dafio al
titular necesariamente, pero si a los datos almacenados.
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El personero del Ministerio Publico explicé que
dicho inciso busca diferenciar el dafio (que puede no ser grave) del efecto en
el titular (Que puede tener ese caracter). La idea es reconocer que aunque el
dafo del dato no sea grave, si lo pueda ser en relacién a las consecuencias
gue sufre el titular del dato.

El Profesor sefior Alvarez recordd que
anteriormente se propuso mantener una figura Unica con una calificacion del
dafio. En este sentido, advirtio que si se elimina la calificacion de gravedad
cualquier supresion, dafio o alteracion va a ser objeto de sancion o reproche
penal. Dado que el Convenio de Budapest exige proteccion ante dafios
graves, seria preferible una norma que sancione al que indebidamente o sin
autorizacion o excediendo la que posee realice la accién causando el efecto
del dafo grave. En caso contrario se ampliaria en demasia el ambito de
accion de la norma penal: si se opta solo por lo “indebido” se podrian
sancionar incumplimientos contractuales o laborales. Al acotarse la hipétesis
al dafo grave se reduce el ambito de aplicacidon de la norma. De alli es que
recomendara la formula del Ejecutivo y abrir la discusion respecto del animo
(deliberado o indebido). En ese entendido, propuso una redaccion del
siguiente tenor:

“Articulo 4°.- El que indebidamente altere, dafie o
suprima datos informaticos sera castigado con presidio menor en su grado
medio, siempre que con ello se cause un dafio grave al titular.”.

El Honorable Senador sefior Pérez Varela
sostuvo la conveniencia de acometer, en primer término, el animo de la
conducta para que, una vez resuelto esto, se determine si se hara alguna
diferenciacion respecto del estandar de gravedad. De optarse por
“indebidamente” podrian abarcarse aspectos distintos a los penales, como
los contractuales, lo que seria excesivo.

El personero del Ministerio Publico, en funcién
del alcance de la figura que se crea, reiterd la necesidad de exigir que la
conducta sea dolosa.

A continuacion, el Presidente de la Comision puso
en votacion las indicaciones en analisis.

- Sometidas a votacion las indicaciones N° 32,
37 y 38, fueron rechazadas por la unanimidad de los miembros
presentes de la Comisiéon, Honorables Senadores sefores Harboe, Kast
y Pérez.

- Sometida a votacion la indicacién N° 39, fue
aprobada por la unanimidad de los miembros presentes de la Comisién,
Honorables Senadores sefiores Harboe, Kast y Pérez.
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En lo que concierne a la indicacion N° 36, el
Profesor seifor Alvarez sugirié que los verbos rectores de la norma fuesen
alterar, dafiar o suprimir, para cubrir todas las alternativas posibles.

- Sometida a votacion la indicacién numero 36,
fue aprobada con la enmienda sefalada, por la unanimidad de los
miembros presentes de la Comisién, Honorables Senadores sefores
Harboe, Kast y Pérez.

En lo que atafie a la cuantia o magnitud del dafo,
y consultado por el Honorable Senador seiior Pérez si la inquietud del
Ministerio Publico quedaria resuelta mediante las indicaciones N°* 41y 47, el
seflor Fernandez aclar6 que en circunstancia que ambas responden a la
diferenciacion de penalidad segun la gravedad del dafio, la Indicacion N° 47
contempla una figura base de dafio, mientras la N° 41 establece una
agravacion de la conducta.

Esta modificacion, adujo, debe observarse en
relacion con la norma vigente de la ley N° 19.223. Al respecto, hizo presente
gue se produce un cambio significativo si solo se deja la sancién para las
hipétesis de gravedad. Hoy la legislacion sanciona el dafio doloso sin
importar la entidad del mismo, lo cual constituye una mejor respuesta en
funcién de las interpretaciones del concepto de gravedad por los tribunales
de justicia y de la eventual impunidad tratAndose de conductas que pueden
no ser interpretadas como graves, no obstante producir un efecto relevante
en el titular.

El Profesor sefior Alvarez no compartio el
planteamiento del Ministerio Pdblico: de aprobarse el término
“indebidamente” como animo de la conducta, se ampliara el ambito de la
sancion penal a incumplimientos contractuales o laborales y a otro tipo de
relaciones civiles privadas que no debieran ser objeto de reproche penal.
Siendo asi, afiadid, el tipo penal debiera estar construido solo en relacién al
dafio grave, si no se quiere que dafos de cualquier entidad activen el
sistema de persecuciéon penal. Un tipo penal disefiado solo respecto del dafio
grave seria coherente con el compromiso adquirido por el Estado de Chile en
el Convenio de Budapest, cuando hace reserva para efectos de tipificar esta
conducta solo en caso de grave dafio.

El Jefe de Asesores del Ministerio del Interior y
Seguridad Publica previno que dado que la conducta en discusion no
constituye un delito de dafio propiamente tal, se cambid el epigrafe de la
norma para aludir especificamente al ataque a la integridad de los datos
informaticos. En este sentido, dijo, aunque se exige gravedad en el dafo, se
reduce el estandar al establecer el término “indebidamente”, conducta que
requiere dolo, sea directo, eventual o de consecuencias necesarias. De alli
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es que sea clave mantener en la norma la exigencia de que el dafio sea
grave.

- Sometidas a votacion las indicaciones N°* 42,
43 y 44, fueron aprobadas por la unanimidad de los miembros presentes
de la Comision, Honorables Senadores sefiores Harboe, Insulza, Kast y
Pérez.

- Sometida a votacion la indicaciéon N° 45, fue
rechazada por la unanimidad de los miembros presentes de la
Comisién, Honorables Senadores seifiores Harboe, Insulza, Kast y
Pérez.

- Sometidas a votacion las indicaciones N°% 33
y 34, fueron aprobadas con enmiendas, por la unanimidad de los
miembros presentes de la Comisién, Honorables Senadores sefores
Harboe, Insulza, Kast y Pérez.

- Sometida a votacion la indicacién N° 35, fue
aprobada por la unanimidad de los miembros presentes de la Comisién,
Honorables Senadores sefores Harboe, Insulza, Kast y Pérez.

- Sometidas a votacion las indicaciones N°° 40
y 46, fueron aprobadas con enmiendas, por la unanimidad de los
miembros presentes de la Comisién, Honorables Senadores sefores
Harboe, Insulza, Kast y Pérez.

- Sometidas a votacion las indicaciones N°% 41
y 47, fueron rechazadas por la unanimidad de los miembros presentes
de la Comision, Honorables Senadores sefiores Harboe, Insulza, Kast y
Pérez.
oo0o0

ARTICULO 5°.-

En lo relativo a la *“falsificacion informatica”,
sanciona al que maliciosamente introduzca, altere, borre, deteriore, darie,
destruya o suprima datos informaticos con la intencién de que sean tomados
o utilizados a efectos legales como auténticos, con las penas previstas en el
articulo 197 del Cdédigo Penal, salvo que sean o formen parte de un
instrumento, documento o sistema informatico de caracter publico, caso en
gue se sancionara con las penas previstas en el articulo 193 de dicho cuerpo
legal.

Indicacién N° 48.-
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De S.E. el Presidente de la Republica, propone
reemplazarlo por el siguiente:

“Articulo 5°.- Falsificacién informatica. El que
indebidamente introduzca, altere, borre, deteriore, dafie, destruya o suprima
datos informéticos con la intencidn de que sean tomados como auténticos o
utilizados para generar documentos auténticos, sera sancionado con la pena
de presidio menor en sus grados medio a maximo.”.

El Jefe de Asesores del Ministerio del Interior y
Seqguridad Publica explicé que la propuesta del Ejecutivo, que recoge el
planteamiento que hiciera la Corte Suprema respecto de esta norma, elimina
la expresion “maliciosamente”. En lo sustantivo, el tipo penal mantiene
diferencias con las indicaciones de los parlamentarios, que apuntan a una
mayor penalidad tratandose de la titularidad publica de quien tiene los datos.
En este sentido, la enmienda del Ejecutivo sigue la idea sustentada por la
Corte Suprema y diversos académicos, en cuanto a que lo relevante en esta
figura no es la titularidad de los datos.

El Profesor sefior Alvarez comparti6 o
expresado y destacO que la enmienda del Ejecutivo subsana la mayoria de
las observaciones que se realizaron a esta norma durante la discusion en
general del proyecto de ley. Con todo, advirtié, la Comisién debe decidir
acerca del animo de la conducta y, por ende, entre lo “indebido” y lo
“deliberado”. Por otra parte, hizo presente que para hacer concordante el
texto de este articulo con el del articulo 4° es necesario eliminar las
expresiones “borrar, deteriorar o destruir’ y mantener “introducir”.

Ademas, el académico consider0 innecesario
distinguir en la norma acerca de la naturaleza del documento adulterado o
falsificado. En su opinion, no seria relevante si el instrumento es publico o
privado pues la sancion deberia ser la misma: lo que se castiga es la
falsificacion. Lo que faltaria analizar seria lo referido a la cuantia de la pena.

Ante la pregunta del Honorable Senador seior
Harboe acerca de si debiera incorporarse en la hipétesis la conducta de
revelacion del contenido informatico (que podria generar dafio), el Profesor
sefior Alvarez sefiald que tal conducta con se encontraria dentro del tipo
penal sobre falsificacion, como quiera que en ésta la intencion es que los
datos adulterados sean considerados como auténticos. La revelacion o
develacion no autorizada de datos debiera estar comprendida en otra figura.

Consultado por el Honorable Senador seior
Harboe si los delitos informaticos ingresan al sistema del Ministerio Publico
en calidad de estafa, el especialista sefior Fernandez respondio que los
delitos informaticos no ingresan necesariamente en dicha calidad: algunos lo
hacen con arreglo a la ley N° 19.223 y otros como denuncia por estafa en
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gue el medio comisivo es de caracter informatico. En la norma en discusion,
agrego, si bien el tipo penal se encuentra sustancialmente mejorado
mediante la indicacion presentada por el Ejecutivo, la revelacion o difusion de
los datos no se encuentra contenida en el proyecto de ley, a pesar de que se
utiliza mucho en investigaciones de difusiéon maliciosa de datos de sistemas.
Por esta razon, seria oportuno determinar si esta conducta se incorporara en
otra figura.

En la misma linea de la falsificacion material o no
informatica, prosigui6, faltaria el uso malicioso (porque la falsificacion
siempre tiene su correlato en el uso malicioso). Lo usual es que quien
falsifica no sea el mismo sujeto que se aprovecha del ilicito y esto no se
encuentra recogido en la iniciativa legal. Por ello, recomendo establecer una
figura sobre “receptacion de datos”, que dé cuenta del uso posterior de los
datos obtenidos sea por alteracion del sistema, acceso indebido, falsificacion
o defraudacion. La propuesta seria del tenor que sigue:

“Articulo 5° bis.- El que conociendo su origen 0 no
pudiendo menos que conocerlo tenga en su poder o a cualquier titulo datos
informéticos provenientes de la realizacion de las conductas de acceso ilicito,
interceptacion ilicita y falsificacion informatica, sufrird la pena asignada al
correspondiente delito, rebajada en un grado.”.

El Honorable Senador seifior Harboe sostuvo
gue existen fallos de los tribunales de justicia que establecen que la
falsificacion debe ser de una parte del documento, no una copia integra. Por
este motivo, cabria incluir en el tipo penal la falsificacion, sea integra o
parcial, dado que actualmente se estan generando brechas de impunidad en
esta materia. Lo anterior, sin perjuicio de sancionar también a quién se
beneficie de la falsificacion.

El personero del Ministerio Publico sefialo que
la situacion descrita depende de si se esta ante un instrumento privado o
publico: nuestro ordenamiento contempla un tratamiento diferenciado,
observandose situaciones no sancionadas. Asi, el uso de lo falsificado,
interceptado o alterado no tiene sancion.

En lo que concierne a la revelacién, el Jefe de
Asesores del Ministerio del Interior y Seguridad Publica recordd que
existen hipotesis referidas a esta figura en el articulo 2° del proyecto de ley
(acceso ilicito). La figura base alude a la superacion de barreras de
seguridad, luego se dispone otra figura calificada con una finalidad delictiva
(conocer o apoderarse de lo que habia al interior del sistema informéatico) y
después se propone penalizar la difusion o revelacion de esos datos e
incluso una figura agravada, cuando quien accede es el mismo que difunde.
Lo anterior, en la l6gica del articulo 161 A del Cddigo Penal sobre captacion
de imagenes en lugares que no son de libre acceso al publico.
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Respecto de la receptacién, sostuvo que el
articulo 5° no seria el marco adecuado para regular esta figura.

El Honorable Senador sefior Huenchumilla,
luego de explicar que el término “maliciosamente” forma parte de la
culpabilidad y el vocablo “indebidamente” de la antijuridicidad, manifestdé su
preocupacion por los problemas que podria acarrear esta distincion en
relacion con la prueba del ilicito.

El Profesor sefior Alvarez arguy6 que en el caso
particular de los delitos informéticos la distincion tiene efectos en la
intensidad de la conducta exigida para ser objeto de sancion penal.
Tratandose de lo “deliberado”, la conducta se acerca a la exigencia de un
dolo directo. Lo “indebido” remite al incumplimiento de algun estandar de
comportamiento debido (el nivel de exigencia es menor). Si en algunos tipos
penales se establece el término “indebidamente”, se sancionaran conductas
gue no debieran ser conocidas en sede penal. Pero habria un nivel menor de
exigencia en materia probatoria, es decir, se podra contrastar con un
estandar que no estd necesariamente vinculado a la intencién positiva de
causar dafio o cometer el delito. En la norma en estudio no existiria
inconveniente en utilizar este término, por cuanto la accién requerida es
introducir, borrar, destruir y dafiar. En cambio, en el caso del acceso no
autorizado, “indebidamente” es una conducta muy laxa para sancionar
situaciones que no deben ser conocidas en sede penal. La cuestion,
entonces, atafie a la dificultad de probar el &nimo del sujeto al cometer la
accion o el incumplimiento de un estandar de comportamiento.

Sobre la penalidad de la falsificacion, adujo que si
se considera que este delito afecta el bien juridico confianza o fe publica
mereceria un reproche penal mayor, siempre que el tipo penal esté
construido de forma tal que los casos incluidos en la norma sean los Unicos
penados. Por eso, cabe sancionar solo la introduccion, alteracion, dafio o
supresion de datos, con una pena de presidio menor en su grado minimo a
medio 0 medio a maximo.

El personero del Ministerio Publico, luego de
recordar que la discusion se centra en figuras dolosas, hizo hincapié que
parte de la doctrina nacional sostiene que el término “maliciosamente” solo
se refiere a dolo directo. Si la norma no contiene esta alusién, podré
sancionarse la conducta cometida con dolo directo o dolo eventual.

El instrumento falsificado, prosiguié, puede ser
publico o privado. Pero esta regulacion considera todo como instrumento
privado: siendo asi, un instrumento informatico o digital falsificado, aunque
sea de caracter publico, podria tener una pena rebajada en funcién de la
penalidad del instrumento privado (la pena en el caso de falsificacion de
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instrumento publico puede llegar a presidio mayor en su grado minimo).
Ademas, no se incluye ninguna figura agravada para sancionar al funcionario
publico que comete la falsificacion. Lo expuesto, acoto, se salvaria mediante
una adecuada regulacion del uso malicioso.

El Jefe de Asesores del Ministerio del Interior y
Seqguridad Publica aclar6 que la falsificacion de instrumento publico
conlleva la pena que se contempla en el proyecto de ley, sin perjuicio de la
figura agravada en caso de que el autor de la conducta sea funcionario
publico. El problema radica en que mantener la figura agravada significaria
perseverar en el error que cometidé el Ejecutivo en la propuesta original,
cuando asimilé esta conducta a la falsificaciébn de instrumento publico o
privado siendo que, en rigor, lo que existe es la manipulacion del sistema de
datos para generar documentos y considerarlos como auténticos. Si la
conducta de falsificacion es cometida por un funcionario publico la sancion se
encuentra establecida en el articulo 193 del Cddigo Penal. Con todo, las
agravantes del articulo 9° de la iniciativa podrian regular la pena de mejor
forma para el caso del funcionario publico. Tal seria el caso de quien comete
el delito abusando de su calidad de responsable, en razén de su cargo o
funcion.

En ese entendido, el Honorable Senador seior
Harboe planteé aprobar la Indicacidon N° 48, modificada en el sentido de
precisar las conductas que se sancionan acotandolas a las de introducir,
alterar, dafar y suprimir datos informaticos, y agregar un inciso segundo que
contemple la hipotesis del funcionario publico que participa en el delito de
falsificacion.

Posteriormente, advirti6 que el problema de la
figura agravada cuando el autor de la falsificacion es un funcionario publico
se produciria al digitalizarse los sistemas de instrumentos publicos. Para este
caso deberia incluirse la hipotesis del inciso segundo: a este funcionario se le
ha encomendado una funcion publica y, en consecuencia, tiene una
responsabilidad mayor que la que tiene cualquier ciudadano, por lo cual
merece una sancion agravada. No parece armonico que la falsificacion de
instrumento publico material tenga una sancién mayor a aquella de caracter
informatico. La tendencia actual avanza hacia la digitalizacion de los
documentos publicos, por lo que el instrumento publico no sera solamente el
gue exista materialmente o el que se encuentra agregado en un soporte
informatico, sino que también el propio documento electrénico.

El Honorable Senador sefior Huenchumilla
reflexion6 acerca de la forma en que se considera la conducta de
falsificacidn, esto es, si en relacion con la calidad de funcionario publico o
con el medio en que se comete, en la especie el soporte informéatico. Esta
distincién debe considerarse porgue una cosa es la falsificacion sustantiva y
otra el medio que se utiliza para falsificar. Por otra parte, afiadio, si el
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concepto de instrumento publico es independiente de los mecanismos
tecnoldgicos que se puedan crear, una nueva tecnologia no alterara la
naturaleza de lo que nuestro ordenamiento juridico entiende por instrumento
publico.

El representante del Ministerio Publico, sefor
Fernandez, sugirio dejar a salvo en la norma propuesta la aplicacion del
articulo 193 del Cddigo Penal, en atencion a que, pudiendo darse la
adulteracion del sistema para obtener un instrumento publico falsificado, esta
conducta no mereceria una penalidad menor que la falsificacion material
propiamente dicha.

El Profesor sefior Alvarez recordd que cuando se
dicté la ley N° 19.799 sobre documentos electronicos, firma electrénica y
servicios de certificacion de dicha firma, junto con homologarse el documento
suscrito con firma holografica al suscrito con firma electrénica se establecio
una regla especial: para que un documento electrénico pueda ser
considerado un instrumento publico, conforme lo define el Cdodigo Civil, debe
ser suscrito con firma electronica avanzada (esto permite que la emision de
cualquier instrumento publico electrénico tenga el mismo estatus legal que el
documento publico material). En ese orden, al aplicarse las penas del articulo
5° del proyecto al funcionario que, introduciendo datos en un sistema,
produce un documento electrénico (o instrumento publico) falsificado, se
tipificaria el delito especial que se viene proponiendo, pero ademas se
materializaria la figura agravada en su calidad de funcionario publico. Esto
podria configurar un concurso de delitos.

Al respecto, el personero del Ministerio Publico
advirtio que el concurso seria ideal y estaria referido al medio utilizado para
la comision del delito. Con todo, comentd, hay tribunales dispuestos a
adaptar la norma y a considerar que el instrumento publico es el mismo.

- Sometida a votacidon, esta indicaciéon fue
aprobada con enmiendas por la unanimidad de los miembros presentes
de la Comisién, Honorables Senadores seiores Harboe, Huenchumilla,
Insulza y Pérez.

En lo que concierne al planteamiento del Senador
sefior Harboe, en orden a incluir un inciso segundo relativo al funcionario
publico que participa en la falsificacion, el Jefe de asesores del Ministerio
del Interior y Seguridad Publica, partidario también de una norma de esta
indole, sostuvo que se trataria de una figura agravada, que podria concebirse
como una regla que permita aumentar en un grado la pena cuando el
funcionario abuse de su oficio e incurra en la conducta. Empero, afadio, esta
falsificacion no debe pensarse en los términos del Cédigo Penal, sino que debe
referirse a la manipulacion del sistema con miras a emitir documentos que se
tengan por legalmente auténticos, siguiendo la logica del delito informatico. En



48

ese entendido, hacer referencia al articulo 193 del CP no seria una solucién
pertinente.

Por su parte, el abogado asesor del Ministerio
Publico, seior Peia, sugirié un texto para el articulo 5° del proyecto de ley,
del siguiente tenor:

“Articulo 5°.- Falsificacion informatica. El que
indebidamente introduzca, altere, borre o suprima datos informéticos con la
intencién de que sean tomados como auténticos o utilizados para generar
documentos auténticos, sera sancionado con la pena de presidio menor en sus
grados medio a maximo. Lo anterior se entendera sin perjuicio de lo dispuesto
en el articulo 193 del Cddigo Penal, respecto del funcionario publico que,
abusando de su oficio, cometiere la falsedad.”.

La oracion final de la redaccion sugerida, preciso,
salvaria el problema interpretativo que podria generarse al excluir la aplicacion
del articulo 193 del Cddigo Penal, y establecer penas diversas. Al Ministerio
Publico le preocupa que la falsificacion informatica, en la especie, no contemple
un uso malicioso del instrumento informatico que ha sido falsificado, a
diferencia de lo que ocurre con la figura genérica del Cédigo Penal.

En este contexto, sostuvo, cuando se produce una
falsificacion, sea de instrumento publico o privado, informatico o no informatico,
se logra acreditar la participacion de quien usa dicho documento, no de quien lo
falsifica. En consecuencia, excluir a quien utilice este documento falsificado
significa que, en estricto rigor, no seria merecedor de pena alguna. En este
sentido, también cabria incorporar un articulo relativo a la receptacion de datos,
puesto que no es posible sancionar a los sujetos que compran datos
informaticos obtenidos mediante delito al no existir una norma expresa al
respecto y no ser aplicables las reglas de participacion del Cédigo Penal.

En ese orden, el abogado del Ministerio Publico
sugirié sancionar a la persona que, conociendo su origen o no pudiendo menos
gue conocerlo, obtenga o tenga en su poder datos informaticos obtenidos
mediante las conductas descritas en los articulos 2° (acceso Iilicito), 3°
(interceptacion ilicita) y 5° (falsificacion informatica) de este proyecto de ley,
con la pena correspondiente al delito respectivo, rebajada en un grado. Esto
permitiria que el comercio de datos informaticos obtenidos ilicitamente sea
enfrentado de algin modo.

Sobre la receptacion de datos, el sefior Celedén
luego de coincidir con la necesidad de un tipo penal de esta naturaleza, previno
acerca de la posibilidad de que lo anterior se entienda sin perjuicio de lo
dispuesto en el articulo 193 del CP, considerando que el Convenio de
Budapest solo establece dos delitos informaticos, esto es, falsificacion y fraude
(los demas son Ilicitos contra la integridad del sistema de datos). La
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falsificacion informatica propiamente tal se relaciona con la manipulacion del
dato, a objeto de que arroje un documento que contiene falsedad. Asi, la forma
Optima de acometer este punto seria mediante un inciso segundo que castigue
de modo agravado la conducta, cuando ha sido cometida por un funcionario
publico en el ejercicio de su cargo o abusando de su oficio.

El Honorable Senador seiior Harboe concordo
con el Ejecutivo, en cuanto a establecer la conducta como un tipo penal
autonomo, distinto del articulo 193 del CP, para precaver conflictos
interpretativos. Por lo demas, afadio, actualmente muchos delitos informéaticos
ingresan al Ministerio Publico como estafa, en circunstancias que cerca del
60% de las estafas se vinculan con fraudes informaticos.

El asesor del Ministerio Publico corrobord que la
ley N° 20.009, que limita la responsabilidad de los usuarios de tarjetas de
crédito por operaciones realizadas con tarjetas extraviadas, hurtadas o
robadas, sanciona el uso malicioso de estos instrumentos y que la
defraudacién por via informatica constituye el delito de mayor ocurrencia. Al no
estar consagrado el fraude informéatico como un tipo penal auténomo, el
Ministerio Publico ha debido buscar una salida combinando el delito de
espionaje informatico y el de estafa para sancionar estos ilicitos. Con todo, la
figura de fraude informatico no se incorpor6 en la de receptacion, por tratarse
de una situacion diversa.

El Honorable Senador sefior Pugh se inclin6é por
sancionar la receptacion de todo aquello que, a través de medios informaticos,
se obtenga ilicitamente. En este sentido, dijo, podria haber no solo receptacion
de datos sino también de fondos, los cuales se destinan a terceros. Por tal
motivo, seria deseable que la figura de receptacion aparezca en este cuerpo
legal.

Consultado por el Honorable Senador sefor
Harboe acerca de los efectos de aprobar la normativa propuesta en materia de
penalidad, el sefior Pefia explicd que, al darse este fendmeno de complejidad
al momento de perseguirse una sancion, es facil asumir la postura de que esta
figura no se encuentra penalizada por nuestro ordenamiento juridico. Los
fiscales generalmente buscan acuerdos para rebajar penas y obtener alguna
sancion. Sin embargo, el Ministerio Publico no tiene como llegar a los sujetos
gue prestan medios para la perpetracion del delito, por lo que terminan siendo
absueltos. En muchas oportunidades se trata de delitos cometidos por sujetos
gue tratan de obtener datos desde el extranjero y se conciertan con una
persona dentro del territorio nacional. Este Ultimo es el sujeto al cual se puede
llegar, pero sabedores de que no estan expuestos a penas no colaboran en la
persecucion penal. Por el contrario, si se cuenta con una figura que permita
sancionar al colaborador que presta los medios dentro del pais, se podria hacer
uso de las otras normas contempladas en este proyecto de ley para acceder a
quien se encuentra detras de quien facilita su cuenta bancaria.
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A continuacion, el sefior Presidente sometid a
votacion la propuesta de incorporar un inciso segundo al articulo 5°, con la
eliminacion de la referencia al articulo 193 del CP y el establecimiento de una
conducta tipica agravada cuando el delito es cometido por un funcionario
publico.

- Sometida a votacién ad referéndum la idea de
establecer, en el articulo 5°, un inciso segundo que comprenda la figura
del empleado publico en los términos sefalados, fue aprobada por la
unanimidad de los miembros de la Comisién, Honorables Senadores
sefiores Harboe, Huenchumilla, Insulza, Pérez y Pugh.

Esta idea se formalizé6 mediante la indicaciéon 56
bis que se describe en su oportunidad, de acuerdo con el orden
correspondiente.

Indicacion N° 49.-

Del Honorable Senador sefior Pugh, para
reemplazar la palabra “maliciosamente” por “de forma deliberada e ilegitima”.

- Esta indicacién fue retirada por su autor.

Indicacién N° 50.-

De los Honorables Senadores sefores Araya,
Harboe e Insulza, para sustituir la palabra “maliciosamente” por “de manera
deliberada e ilegitima”.

- Esta indicacién fue retirada por su autor.

Indicacion N° 51.-

De los Honorables Senadores sefiores Araya,
Harboe e Insulza, para agregar a continuacion de la expresion “datos
informaticos,”, lo siguiente: “generando datos no auténticos,”.

Esta propuesta se consideré6 subsumida en la
norma cuya redaccion fuera acordada para el articulo 5°.

- Sometida a votacién, esta indicacion fue
aprobada con enmiendas por la unanimidad de los miembros de la
Comisién, Honorables Senadores seiores Harboe, Huenchumilla,
Insulza, Pérez y Pugh.
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Indicacién N° 52.-

Del Honorable Senador seior Pugh, para sustituir
la expresion “las penas previstas en el articulo 197 del Cddigo Penal” por la
siguiente: “presidio menor en su grado medio”.

- Esta indicacién fue retirada por su autor.

Indicacion N° 53.-

De los Honorables Senadores sefiores Araya,
Harboe e Insulza, para reemplazar la frase: “penas previstas en el articulo
197 del Cadigo Penal”, por “pena de presidio menor en su grado medio”.

- Esta indicacidn fue retirada por sus autores.

Indicacién N° 54.-

Del Honorable Senador sefior Girardi, para
suprimir el texto que sefala “; salvo que sean o formen parte de un
instrumento, documento o sistema informatico de caracter publico, caso en
gue se sancionara con las penas previstas en el articulo 193 de dicho cuerpo
legal”.

Con ocasion del andlisis de esta Indicacion, el
seior Celeddn recordd la observacion que hiciera la Corte Suprema en
cuanto a la irrelevancia de la naturaleza del dato, sea publico o privado,
cuando lo trascendente es la maniobra que tiene por objeto la manipulacion
del dato informético.

- Sometida a votacién, esta indicacion fue
rechazada por la unanimidad de los miembros de la Comision,
Honorables Senadores senores Harboe, Huenchumilla, Insulza, Pérez y
Pugh.

Indicacion N° 55.-
Del Honorable Senador sefior Pugh, para
reemplazar la locucion “las penas previstas en el articulo 193 de dicho

cuerpo legal” por la siguiente: “presidio menor en su grado medio a maximo”.

Esta propuesta se consideré6 subsumida en la
norma cuya redaccion fuera acordada para el articulo 5°.
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- Sometida a votacién, esta indicacion fue
aprobada con enmiendas por la unanimidad de los miembros de la
Comisién, Honorables Senadores seiores Harboe, Huenchumilla,
Insulza, Pérez y Pugh.

Indicacién N° 56.-

De los Honorables Senadores sefores Araya,
Harboe e Insulza, para reemplazar la frase: “las penas previstas en el articulo
193 de dicho cuerpo legal”, por “la pena de presidio menor en su grado
medio a maximo”.

Esta propuesta se consideré6 subsumida en la
norma cuya redaccion fuera acordada para el articulo 5°.

- Sometida a votacién, esta indicacion fue
aprobada con enmiendas por la unanimidad de los miembros de la
Comisién, Honorables Senadores senores Harboe, Huenchumilla,
Insulza, Pérez y Pugh.

00O

Las ideas planteadas y acordadas por la
Comision acerca del inciso segundo del articulo 5°, que regula la
falsificacion informéatica cometida por funcionario publico, se
formalizaron mediante la indicacion 56 bis ingresada por el Ejecutivo,
del siguiente tenor:

Indicacion N° 56 bis.-

De Su Excelencia el Presidente de la Republica,
para incorporar un nuevo inciso final del siguiente tenor:

“Cuando la conducta descrita en el inciso anterior
sea cometida por empleado publico, abusando de su oficio, sera castigado
con la pena de presidio menor en su grado maximo a presidio mayor en su
grado minimo.”.

- Sometida a votacidon, esta indicaciéon fue
aprobada por la unanimidad de los miembros de la Comision,
Honorables Senadores sefores Harboe, Insulza, Kast y Pérez.

000
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A continuacion, los representantes del Ministerio
Pablico plantearon la necesidad de incorporar un delito adicional, en un
nuevo articulo 6°, relativo a la receptacion de datos, del siguiente tenor:

“Articulo 6°.- Receptacion de datos. El que
conociendo su origen o no pudiendo menos que conocerlo, tenga en su
poder, a cualquier titulo, datos informaticos provenientes de la realizacion de
las conductas descritas en los articulos 2°, 3° y 5° de esta ley, sufrira la pena
asignada a los respectivos delitos, rebajada en un grado.”.

El Honorable Senador seior Harboe precis6 que
los articulos referidos en el texto planteado, corresponden a los delitos de
acceso licito, interceptacion ilicita y falsificacion informatica,
respectivamente.

Al momento de explicar el texto sugerido, el seior
Peia explicé que la norma hace referencia a sujetos que eventualmente
puedan adquirir datos informaticos de forma ilicita. Es decir, persona que
tiene conocimiento del origen ilicito del acceso a los datos y, a sabiendas, los
adquiere para lucrar. Actualmente esta conducta no se encuentra tipificada
por la legislacion.

El Honorable Senador sefior Insulza coincidio
con lo expresado por el representante del Ministerio Publico. Sin perjuicio de
ello, hizo presente que generalmente el autor del delito de receptaciéon es
quien encarga la perpetracion del ilicito, sin embargo, le es aplicable la pena
correspondiente al delito principal rebajada en un grado. En este sentido, se
mostro partidario que se le asigne la misma pena que al autor del ilicito
principal.

El Honorable Senador seiior Harboe aclar6 que
la receptacion de datos no es similar al acceso ilicito o a la falsificacion
informética, debido a lo cual se establece una diferencia en la sancion.

Por otra parte, la norma propuesta se hace cargo
de una realidad practica, en cuanto a la necesidad de sancionar a quien
adquiere los datos accedidos en forma ilicita.

El sefior Pena advirti6 que quien encarga la
comision de un delito puede ser perseguido de acuerdo a las normas que
regulan la autoria mediata.

A su turno, el Honorable Senador sefior Pugh
destaco la necesidad de penalizar la receptacion de datos para efectos de
proteger la esencia de éstos.
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- Sometido a votacion ad referéndum el texto
relativo al nuevo articulo 6° propuesto, fue aprobado por la unanimidad
de los miembros presentes, Honorables Senadores seifiores Harboe,
Insulza y Pugh.

oo0O0

La idea contenida en el nuevo articulo 6° propuesto
se materializé en la indicacion 56 ter ingresada por el Ejecutivo, del siguiente
tenor:

Indicaciéon N° 56 ter.-

De Su Excelencia el Presidente de la Republica,
para incorporar un articulo sexto nuevo, pasando el actual a ser séptimo y
asi sucesivamente, en los siguientes términos:

“Articulo 6°.- Receptacion de datos. ElI que
conociendo su origen o no pudiendo menos que conocerlo, almacene, a
cualquier titulo, datos informaticos provenientes de la realizacion de las
conductas descritas en los articulos 2°, 3° y 5° sufrira la pena asignada a los
respectivos delitos, rebajada en un grado.”.

Ante la consulta, del Honorable Senador seiior
Insulza, acerca del motivo de la disminucién de la pena, el sefior Celedén
explicod que la receptacion tiene una pena autébnoma en su figura general.

- Sometida a votacién, esta indicacion fue
aprobada por la unanimidad de los miembros de la Comision,
Honorables Senadores sefores Harboe, Insulza, Kast y Pérez.

oo0O0

ARTICULO 6°.-

Inciso primero

En materia de “fraude informatico”, sanciona, con
diferentes penas segun el valor del menoscabo ocasionado, al que,
causando perjuicio a otro y con la finalidad de obtener un beneficio
econdmico ilicito para si o para un tercero, utilice la informacién contenida en
un sistema informatico o se aproveche de la alteracion, dafio o supresion de
documentos electrénicos o de datos transmitidos o contenidos en un sistema
informatico.
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Encabezamiento
Indicacion N° 57.-

Del Honorable Senador sefior Durana, propone
reemplazarlo por el siguiente:

“Articulo 6°.- Fraude informatico. El que, causando
perjuicio a otro y con la finalidad de obtener un beneficio econdémico ilicito
para si o para un tercero, utilice la informacién contenida en un sistema
informatico o se aproveche de cualquier forma alteracion, dafio o supresion
de datos informéticos, seréa penado:”.

- Sometida a votacién, esta indicacion fue
rechazada por la unanimidad de los miembros de la Comision,
Honorables Senadores sefores Harboe, Huenchumilla, Insulza, Pérez y
Pugh.

Indicacion N° 58.-

De Su Excelencia el Presidente de la Republica,
propone reemplazar la frase “beneficio econémico ilicito para si o para un
tercero, utilice la informacion contenida en un sistema informatico o se
aproveche de la alteracién, dafio o supresién de documentos electrénicos o
de datos transmitidos o contenidos en un sistema informatico,”, por la
siguiente: “beneficio econdmico para si 0 para un tercero, manipule un
sistema informatico, mediante la introduccioén, alteracion, borrado o supresion
de datos informaticos o a traves de cualquier interferencia en el
funcionamiento de un sistema informatico,”.

- Sometida a votacidon, esta indicaciéon fue
aprobada con enmiendas por la unanimidad de los miembros de la
Comisiéon, Honorables Senadores sefores Harboe, Huenchumilla,
Insulza, Pérez y Pugh.

Indicacion N° 59.-

De los Honorables Senadores sefiores Araya,
Harboe e Insulza, para reemplazar la expresion “un tercero”, por “terceros”.

- Sometida a votacién, esta indicacion fue
aprobada por la unanimidad de los miembros de la Comision,
Honorables Senadores senores Harboe, Huenchumilla, Insulza, Pérez y
Pugh.
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Indicacion N° 60.-

Del Honorable Senador sefior Pugh, para sustituir
la expresion “sistema informatico, sera penado” por la siguiente: “sistema
informatico o interfiera en el funcionamiento normal de un sistema
informatico, sera penado”.

- Esta Indicacién fue retirada por su autor.

Con motivo del andlisis de esta materia, el Jefe de
Asesores del Ministerio del Interior y Seguridad Publica sostuvo que la
enmienda presentada por el Ejecutivo en esta materia busca resolver las
inquietudes de la Corte Suprema y los académicos que fueron consultados
con ocasion de la discusion en general de esta iniciativa. En ese marco, el
delito de fraude informatico consta de una falsificacion informatica que tiene
por objeto un beneficio econdmico y un perjuicio a terceros, sin agregar
nuevos elementos al tipo penal. Lo sustantivo de la conducta es la
interferencia y manipulacion del sistema para obtener un beneficio
econdmico en perjuicio de un tercero.

El personero del Ministerio Publico, seior
Peia, concordé con el Ejecutivo en lo relativo a la inclusiéon del término
“manipulacion”: ello, porque en este tipo de fraudes no se engafia a una
persona, sino que se manipula un sistema informético (aspecto que lo
diferencia con la estafa). Por otra parte, mientras que en la estafa la
disposicion patrimonial la efectia la propia victima incurriendo en un error
producto del engafio, en el fraude informatico dicha accion la realiza un
tercero y no el afectado. Con el término “manipulacién” se salva el problema
jurisprudencial y doctrinal referido a la imposibilidad de asemejar esta
conducta a una estafa, en la medida que no existe engafio ni disposicion
patrimonial de la victima. Con todo, el profesional sugirio incluir un inciso final
al tenor del cual, y para los efectos de este articulo 6°, se considerara
también autor al que conociendo o no pudiendo menos que conocer la licitud
de la conducta descrita en el inciso primero, facilite los medios con que se
lleve a efectos el delito.

La norma sugerida, explicd, permitird perseguir
penalmente a quien facilite su cuenta bancaria para que se deposite el dinero
gue ha sido sustraido ilicitamente a la victima. La idea es considerarlo como
autor al encontrarse dentro del curso causal del delito (quedaria excluida a
su respecto la figura de la receptacion). Lo medular, agrego, es que no se
puede realizar ningun fraude informatico si previamente no hay una persona
a quien depositarle el dinero que sera sustraido ilicitamente. Lo anterior,
porque el sujeto que hace la transaccién debe ingresar los datos de la cuenta
a la cual se destina el dinero. Actualmente no es posible sancionar a la
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persona que facilita una cuenta bancaria con arreglo a las normas de
participacion del articulo 15, N° 3, del CP, dado que no se puede acreditar el
concierto previo. Lo dicho, porque, por regla general, quien realiza la
transferencia se encuentra en el extranjero y usualmente no conoce a la
persona que facilita la respectiva cuenta. Asi las cosas, la norma sugerida
permitira ofrecer una cooperacién especial para llegar a los datos de quien
esta detras del que presta la cuenta bancaria.

El Profesor sefior Alvarez, partidario del texto
sugerido por el Ministerio Publico, llamé la atencién acerca de la diferencia
gue presenta respecto de la enmienda del Ejecutivo, en lo relativo al caracter
ilicito del beneficio econdmico, debiendo determinarse el efecto de su
inclusion. Con todo, afadid, en funcidn de la coherencia de las normas que
se han aprobado previamente, habria que suprimir la palabra “borrado”, de
modo que las acciones sean siempre introduccion, alteracion, dafio o
supresion de datos.

En relacion con la primera de las observaciones, el
seior Celeddén asever6 que la ilicitud del beneficio quedara determinada con
posterioridad a la acreditacion de la conducta. No obstante, en lo que atafie
al inciso final propuesto, hizo presente que en dicha norma se reduce el
estandar, pues no se estaria exigiendo acreditar el concierto previo, sino
solamente que la persona conozca o no pueda menos que conocer que esta
facilitando su cuenta para efectos ilicitos. Luego, si bien se manifestd
favorable al texto sugerido por el Ministerio Publico, previno que lo que
podria haberse solucionado con las reglas de la autoria se resuelve
estableciendo un estandar mas laxo, con el objeto de llegar a la conviccion
condenatoria respecto de personas que no estaban concertadas, pero que
no pueden desconocer haber facilitado los medios (cuenta bancaria) para
cometer un ilicito.

El Honorable Senador sefior Pugh coincidié con
el establecimiento de un estandar mas laxo en la norma en discusion, debido
a la complejidad de la figura. Segun dijera, podria ocurrir que la persona que
facilita su cuenta haya sido engafiada por quienes perpetran el ilicito. Al
situar a la persona que facilita los medios en la cadena delictual se entienden
mejor los elementos del tipo.

El Honorable Senador sefior Huenchumilla
comentd que como la norma sugerida por el Ministerio Publico no exige
concierto, se establece un estandar juridico menor. La cuestién a determinar,
adujo, es qué sucede si se produce concierto: en tal caso, el problema sera
si el caso se considera dentro de esta norma o si corresponde aplicar el
articulo 15 del Cédigo Penal. El sefior Senador hizo presente que si bien
existen dificultades en materia probatoria para acreditar el concierto, su
prueba no es imposible e, incluso, puede ser explicito. Quien se concierta
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con otro para delinquir comete una conducta de mayor gravedad respecto de
quien tiene un conocimiento tacito.

El asesor del Ministerio Publico, senor Peia,
sostuvo que de haber concierto con mayor razon se podra considerar que la
persona conocio la ilicitud de la conducta. Sin embargo, en circunstancias
gue el concierto da cuenta de un conocimiento previo de la existencia del
ilicito, por la particular naturaleza de los delitos informéticos (donde se
funciona en el anonimato) es muy dificil probar el concierto y los tribunales
desestiman cualquier imputacion respecto de quienes participan mediante la
facilitacion de medios. La modificacion propuesta permite perseguir
penalmente a esa persona, a pesar de que los tribunales podrian resolver
gue no se configura la participacion de quien facilita los medios para la
comision. El punto es que el Ministerio Publico tendra la posibilidad de
ofrecer a ese imputado una rebaja de la pena para efectos de que aporte
datos que permitan llegar a la persona que lo contactd para facilitar la cuenta
corriente. Hoy no es posible este ofrecimiento, debido a que cuando la
persona sabe que sera absuelta o que la pena que recibira no tiene mayor
utilidad en la practica, no presta ningun tipo de colaboracion e impide
continuar la investigacion.

Por otra parte, agregd, supuesto que se acredita la
concertacion, cabe el aforismo juridico segun el cual “quien puede lo mas
puede lo menos”, para explicar que ella se encuentra cubierta por la norma.
Ademas, sera factible utilizar el articulo 15, N° 3, del CP, para efectos de ser
considerado autor.

El Honorable Senador sefior Insulza concordd
con el representante del Ministerio Publico, en cuanto a que si la norma
cubre a quien debidé conocer la ilicitud de la conducta, también lo hace
respecto de quien se concerto.

A continuacién, el sefor Presidente de la
Comision puso en votacion la propuesta consistente en incorporar un inciso
final al articulo 6°, del tenor que sigue:

“Para los efectos de este articulo se considerara
también autor al que, conociendo o no pudiendo menos que conocer la ilicitud
de la conducta descrita en el inciso primero, facilita los medios con que se
comete el delito.”.

- Sometida a votacién ad referéndum la idea de
incorporar un nuevo inciso final, fue aprobada por la unanimidad de los
miembros de la Comisién, Honorables Senadores sefiores Harboe,
Huenchumilla, Insulza, Pérez y Pugh.

000
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La idea contenida en el nuevo inciso final del
articulo 6°, que pasa a ser 7°, se materializoé en la indicacion 60 bis ingresada
por el Ejecutivo, del siguiente tenor:

Indicaciéon N° 60 bis.-

De Su Excelencia el Presidente de la Republica,
para incorporar un nuevo inciso final del siguiente tenor:

“Para los efectos de este articulo se considerara
también autor al que, conociendo o no pudiendo menos que conocer la
ilicitud de la conducta descrita en el inciso primero, facilita los medios con
gue se comete el delito.”.

Ante la pregunta del Honorable Senador seiior
Pérez, acerca de la incorporacion de la formula “el que conozca o no
pudiendo menos que conocer”, el sefior Motles record6 que esta figura nace
a instancias del Ministerio Publico, el cual, de acuerdo con la casuistica en
este tipo de ilicitos, hizo presente la figura de quien facilita su cuenta
bancaria para que se transfiera el dinero defraudado de una persona o
entidad bancaria. Afiadié que esta figura es utilizada de igual forma respecto
del delito de receptacion.

A su turno, el sefior Celedén precisé que nuestro
Cddigo Penal contiene una figura muy amplia de autoria y una de esas
hipodtesis concierne a quienes concertados facilitan los medios. En el caso en
particular, se estd creando una figura excepcional al no existir concierto
previo, sino mas bien prescindir de dicho elemento.

- Sometida a votacidon, esta indicaciéon fue
aprobada por la unanimidad de los miembros de la Comision,
Honorables Senadores sefores Harboe, Insulza, Kast y Pérez.

00O

ARTICULO 7°

Esta disposicion regula el denominado “abuso de
los dispositivos”. Al efecto, sanciona con la pena de presidio menor en su
grado minimo y multa de cinco a diez unidades tributarias mensuales al que,
para la perpetracion de los delitos previstos en los articulos 1 a 4 de esta ley
o de las conductas sefaladas en el articulo 5° de la ley N° 20.009, entregare
u obtuviere para su utilizacion, importare, difundiera o realizare otra forma de
puesta a disposicion uno o0 mas dispositivos, programas computacionales,
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contrasefas, codigos de seguridad o de acceso u otros datos similares,
creados o adaptados principalmente para la perpetracion de dichos delitos,.

Aun cuando este articulo no fue objeto de
indicaciones, la Comisién estuvo por analizar su contenido prescriptivo con
arreglo a lo dispuesto en el articulo 121 del Reglamento.

Sobre el particular, el Profesor seior Hevia
manifestd su preocupacion respecto de la instruccion que necesitan los
profesionales del area de ciberseguridad, que exige la utilizacion de
dispositivos y programas computacionales cuyo objetivo es el hackeo. En
este sentido, arguyd, la norma podria penalizar la posesion de estos
dispositivos (como “actos preparatorios”), y no el delito que se podria llegar a
perpetrar con ellos. Tal situacion perjudicara el entrenamiento en
ciberseguridad, pues la norma podria aplicarse incluso a dispositivos de
lectura de tarjetas, antenas que se utilizan para comunicaciones o
microscopios para examinar chips. Ademas, este articulo podria afectar el
area de innovacion, ya que para modificar o desarrollar nueva tecnologia se
emplean herramientas de la misma clase que las ocupadas para hackeo.

El académico sefior Alvarez acotdé que, en la
especie, el Convenio de Budapest establece una obligacion respecto de la
cual nuestro pais hizo una reserva, a fin de distinguir el abuso de dispositivo
propiamente tal (hardware) del relativo a datos (claves o contrasefas). Una
de las razones de la reserva se fundo en el riesgo de penalizar la mera
tenencia de este tipo de dispositivos, sancionando conductas que no
necesariamente son delictivas. Lo medular es que al revisar los mecanismos
de control del tipo penal, creados o adaptados, se advierte que las
herramientas son neutras tecnolégicamente.

Una férmula para cumplir con la obligacién del
Convenio de Budapest consiste en sancionar la tenencia de los dispositivos
fisicos y generar alguna clausula de cierre que proteja a aquellos que utilicen
estas herramientas con fines de investigacion, entrenamiento o educacion, o
bien, excluir toda referencia a contrasefias, codigos de seguridad de acceso
u otros datos similares para acotar el &mbito de la norma. Sin embargo, se
mantendria sin solucion lo referido a la tenencia de los dispositivos.

El sefior Celeddn hizo presente que la redaccion
actual del articulo 7° es equilibrada y asegura la posibilidad de investigacion
cientifica y la innovacion. En este sentido, dijo, el tipo penal contiene dos
elementos de resguardo:

a) Que la puesta a disposicion sea para
perpetracion de delitos.
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b) Que sean programas o dispositivos que tengan
como principal objeto la comisién de delitos.

A juicio del personero, seria muy dificil que la
actividad probatoria permitiera concluir esos dos elementos de forma
copulativa. La puesta a disposicion debe ser para delitos contenidos en esta
ley y en el articulo 5° de la ley N° 20.0009.

El Honorable Senador sefior Pugh recordo que
en circunstancias que actualmente cualquier persona puede descargar una
herramienta, incluso de manera casual, resulta complejo sancionar esta
clase de actos preparatorios (hay que atenerse estrictamente al contexto de
los hechos). No seria conveniente obstaculizar la innovacion e investigacion
en esta area del conocimiento, especialmente porque nuestro pais tiene la
posibilidad de ser un referente regional en ciberseguridad.

El asesor del Ministerio Publico, seior Peia,
concordd con lo expresado por el Ejecutivo: el estandar de la norma es alto y
no seria aplicable a profesores o alumnos que se dedican a la investigacion o
innovacion en ciberseguridad (habria que acreditar que la tenencia se
materializd para perpetrar un delito). Por otra parte, en circunstancias que el
ordenamiento juridico no contempla una norma que sancione a quien sea
sorprendido instalando lectores de tarjetas de débito o crédito en cajeros
automaticos, con este articulo se podra penalizar la conducta. La tenencia de
una contrasefia o un programa no seria punible, pero si esa persona tiene
otras que le facilitan cuentas corrientes podria configurarse la conducta
sancionada.

En un segundo momento de la discusion, el seior
Fernandez observl que la pena que establece la norma es baja, pero ésta
representa una innovacion en nuestro ordenamiento juridico.

Por su parte, el sefior Celeddén aclaré que, en la
medida que exista concierto previo y puesta a disposicion de medios, podria
perseguirse penalmente al sujeto en calidad de autor, en virtud del numeral 3
del articulo 15 del CP.

Enseguida, explicé que el tipo penal otorga
bastantes resguardos debido a que necesita de elementos copulativos: una
puesta a disposicion para la perpetracién de un delito y debe tratarse de un
artefacto adaptado para la comision de un ilicito. Ademas, enfatizé que esta
norma se encuentra contemplada en el Convenio de Budapest.

El Profesor, sefor Hevia, indic6 que, desde el
punto de vista de ciberseguridad, existen una serie de aspectos que
constituyen retrocesos en la normativa de este proyecto de ley. Respecto de
este articulo en particular, la amplitud con la que se construye la figura es
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bastante inadecuada, en relacion con el objeto inicial de precisar dispositivos.
Asimismo, advirti6 que esta amplitud puede dar pie nuevamente a efectos
inhibitorios.

El Honorable Senador sefior Harboe indico que
estos dispositivos tienen por objetivo la perpetraciéon de delitos.

- Sometido a votacion el articulo 7, fue
aprobado por la unanimidad de los miembros presentes, Honorables
Senadores seiores Harboe, Huenchumilla, Elizalde y Pugh.

000
Indicacién N° 61.-

Del Honorable Senador sefior Pugh, para
incorporar a continuacion del articulo 7° el siguiente articulo, nuevo:

“Articulo... .- Vigilancia no autorizada. El que, sin
tener el derecho legal de participar en la vigilancia, observe o vigile a otra
persona para recopilar informacion relacionada con dicha persona, sera
castigado con presidio menor en su grado minimo a medio. Si el acto es
cometido por una persona juridica, se estard a lo dispuesto en la ley N°
20.393.".

Con motivo del andlisis de esta Indicacion, el
Honorable Senador seiior Pugh, luego de hacer presente que cualquier
proceso de vigilancia que no esté autorizado por la ley N° 19.974 deberia
estar penado, destaco que en circunstancias que la tecnologia actual permite
a cualquier persona poseer la capacidad para observar y vigilar a otros, la
enmienda procura proteger el derecho a la privacidad mediante la
penalizacion de quienes haciendo uso de elementos tecnoldgicos realicen
actividades para las cuales no estan facultados.

El sefior Celeddn, si bien coincidié con el espiritu
de la Indicacion, hizo presente su inquietud acerca de su concordancia con
las ideas matrices del cuerpo legal que se discute. Al respecto, previno que
no observandose en la proposicidon elementos informaticos, salvo en un
sentido lato, cabria pensar que la propuesta se encuadra propiamente en el
ambito especifico de la ley N° 19.974.

- Esta indicacién fue retirada por su autor.

000
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ARTICULO 8°.-

En su inciso primero, considera circunstancia
atenuante especial de responsabilidad penal, que permitird rebajar la pena
hasta en un grado, la cooperacion eficaz que conduzca al esclarecimiento de
hechos investigados que sean constitutivos de alguno de los delitos previstos
en esta ley o permita la identificacion de sus responsables; o sirva para
prevenir o impedir la perpetracion o consumacion de otros delitos de igual o
mayor gravedad contemplados en esta ley; siempre que, en todo caso,
dichos delitos fueren a ejecutarse o se hubieren ejecutado por una
agrupacion u organizacion conformada por dos o0 mas personas, 0 por una
asociacion ilicita.

En su inciso segundo, entiende por cooperacion
eficaz el suministro de datos o informaciones precisas, veridicas y
comprobables, que contribuyan necesariamente a los fines sefalados en el
inciso anterior.

En su inciso tercero, impone al Ministerio Publico
el deber de expresar, en la formalizacion de la investigacién o en su escrito
de acusacion, si la cooperacion prestada por el imputado ha sido eficaz a los
fines sefalados en el inciso primero.

En su inciso cuarto, precisa que la reduccion de
pena se determinara con posterioridad a la individualizacion de la sancion
penal segun las circunstancias atenuantes o agravantes comunes que
concurran; o de su compensacion, de acuerdo con las reglas generales.

Indicacion N° 62.-

Del Honorable Senador sefior Durana, para
sustituirlo por el que sigue:

“Articulo 8°.- Circunstancia atenuante especial.
Sera circunstancia atenuante especial de responsabilidad penal, y permitira
rebajar la pena hasta en un grado, la cooperacion que los tribunales de
justicia, estimen eficaz para el esclarecimiento de hechos investigados que
sean constitutivos de alguno de los delitos previstos en esta ley o permita la
identificacibn de sus responsables; o sirva para prevenir o impedir la
perpetracion o consumacién de otros delitos de igual o mayor gravedad
contemplados en esta ley; siempre que, en todo caso, dichos delitos fueren a
ejecutarse 0 se hubieren ejecutado por una agrupacién u organizacion
conformada por dos 0 mas personas, 0 por una asociacion ilicita.

Se entiende por cooperacion eficaz el suministro
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de datos o informaciones precisas, veridicas y comprobables, que
contribuyan necesariamente a los fines sefialados en el inciso anterior.

La reduccibn de pena se determinara con
posterioridad a la individualizacion de la sancion penal segun las
circunstancias atenuantes o agravantes comunes que concurran; o de su
compensacion, de acuerdo con las reglas generales.”.

Con ocasion del estudio de esta Indicacion, el
Honorable Senador sefior Harboe precisdé que su finalidad es entregar a
los tribunales de justicia la calificacion del caracter eficaz de la cooperacion,
facultad que en el texto aprobado en general por el Senado recae en el
Ministerio Publico.

El Jefe de Asesores del Ministerio del ramo
declar6 que el Ejecutivo no pretende innovar en materia de cooperacion
eficaz, en particular en lo concerniente a la ley N° 20.000, que entrega al
Ministerio Publico la calificacién de la cooperacion que se presta. Lo dicho,
porque se trata de una cooperacion que se da en el marco de una
investigacion y, por mandato constitucional, toca al Ministerio Publico la
exclusividad de la investigacion y persecucion penal, sin perjuicio de la
facultad del tribunal para recorrer toda la escala de la pena.

El asesor del Ministerio Publico, seior Peia,
coincidié con lo expresado por el Ejecutivo, en el entendido de que —en su
concepto- debe ser el oOrgano persecutor el que inste por obtener la
cooperacion eficaz, y el tribunal el que la conceda. Sin embargo, existe un
problema en la parte final del inciso primero de la norma, cuando prescribe
gue la cooperacion debe referirse a delitos que “fuesen a ejecutarse o se
hubieran ejecutado por una agrupacién u organizaciéon conformada por dos o
MAs personas o0 por una asociacion ilicita”. Segun arguyera, no es una buena
formula supeditar la cooperacion eficaz a que el delito informatico sea
cometido por una agrupaciéon u organizacion criminal, dado que, por la
naturaleza propia de estos ilicitos, podria ocurrir que una persona con
conocimientos en esta area realice un relevante fraude informatico sin
conformar una agrupacion u organizacién. Cuando alguien coopere para
detener a este delincuente informatico que actia en solitario no podra
ofrecérsele la cooperacion eficaz, porque la norma exige que el delito sea
ejecutado por una organizacion o agrupacion. Por lo mismo, sugirié suprimir
la frase consignada de modo de no restar posibilidades a la investigacion del
Ministerio Publico.

Consultado por el Honorable Senador seior
Huenchumilla acerca del respaldo legal de la cooperacién eficaz, el sefor
Peia explicO que esta institucion se consagra en el articulo 22 de la ley N°
20.000. A su turno, el articulo 11, N° 9, del Cddigo Penal, establece la
atenuante de la colaboracion sustancial.
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El Honorable Senador sefior Huenchumilla hizo
presente que si el delincuente es uno solo y colabora eficazmente con la
justicia podria acogerse a la atenuante establecida en el articulo 11, N° 9, del
Caodigo Penal. Pero, prosiguio, esta institucion parece tener su mayor efecto
cuando hay mas de un delincuente.

El asesor del Ministerio Publico aclar6 que en
estos casos, al igual que en los delitos de la ley N° 20.000, puede tratarse de
una persona que se ha coordinado con otra para la perpetracion de un delito.
Este otro sujeto puede cometer diversos delitos donde actia en forma
solitaria, por lo cual la cooperacion eficaz puede también referirse a estos
otros ilicitos. La norma, tal cual se encuentra redactada, excluiria la hipotesis
de los otros delitos cometidos por uno de los sujetos.

El Honorable Senador sefior Harboe acot6 que
si lo usual sea que quien coopera eficazmente sefiale la participacion de un
tercero en otros delitos en los cuales el primero no interviene, entonces esas
otras hipotesis quedarian excluidas si se tratara de una agrupacion.

El sefior Celeddn, en concordancia con la opinion
del personero del Ministerio Publico, precis6 que la diferencia entre la
atenuante del articulo 11, N° 9, del Cdodigo Penal y la figura de la
cooperacion eficaz, radica en que esta ultima no alude a los mismos hechos
sino a otros, de igual o mayor gravedad, y la rebaja de penas no se guia por
la l6gica de las atenuantes generales. De alli es que sea una atenuante
especial, que ademas permite rebajar hasta en dos grados la pena, mientras
gue en las generales solo se puede disminuir en uno. Por otra parte, si bien
la ley N° 20.000 no exige la pluralidad de sujetos para la cooperacion eficaz,
presta una mayor utilidad respecto de bandas criminales.

El Honorable Senador seior Huenchumilla
plante6 que la figura en comentario obedece mas a la hipdtesis del
informante, que no participa en el delito pero tiene conocimiento de quién lo
cometid. A su turno, la cooperacion eficaz remite a la hipétesis en que el
sujeto que colabora con la investigacibn ha tenido participaciéon en la
perpetracion del ilicito. Si el cooperador eficaz no participa en la comision
delictiva seria simplemente un informante.

En lo que atafie a la facultad del Ministerio Publico
para calificar la cooperacion eficaz, el sefior Senador aclar6 que quien
resuelve finalmente en esta materia es el respectivo tribunal. Por lo anterior,
seria oportuno explicar el sentido de entregar al 6rgano persecutor una
facultad que no tiene efecto definitivo.

El sefior Celedén recordd que un agente
encubierto es un agente policial, a diferencia del informante que no posee
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esta calidad. Mientras este Ultimo no tiene participacion en el ilicito, en la
cooperacion eficaz existe una persona que participd en la perpetracién del
hecho delictivo y otra que esta dispuesta a entregar informacién para su
esclarecimiento con el objeto de obtener algin beneficio procesal.

El asesor del Ministerio Publico, seior Peia,
apunt6 que la norma que consagra la figura de la cooperacion eficaz exige
que la declaracion sirva para prevenir o impedir la perpetracion o
consumacion de otros delitos. Si la accion fuera relativa al delito cometido
por el cooperador, el sujeto podria optar a la atenuante del articulo 11, N° 9,
del CP. La cooperacion eficaz es una circunstancia atenuante especial que
rebaja de inmediato en un grado en la pena, bajo la condiciébn de que la
cooperacion permita evitar un delito de igual o mayor gravedad. El informante
no obtiene una rebaja de pena, su intervencion constituye simplemente una
técnica especial de investigacion.

En cuanto al fundamento de que el Ministerio
Publico tenga la facultad de calificar una cooperacién de eficaz, el personero
sefialdo que al organo persecutor le compete alegar esta circunstancia
atenuante especial en la formalizacion o acusacién, por lo que debe
argumentar los motivos o0 razones que ameritan considerarla como tal. Esta
argumentacion sirve para que el juez determine la eficacia de la colaboracion
prestada: en la practica, al ser la cooperacion eficaz un beneficio para el
imputado, los tribunales confian en la alegacion del érgano persecutor. A la
postre, esta colaboracion dara pie al inicio de la nueva causa respecto de la
cual se entregé informacion.

Ante la inquietud del Honorable Senador seiior
Huenchumilla acerca de la posibilidad de que la regulacion especial sobre
cooperacion eficaz contenida en esta iniciativa de ley se aparte del derecho
penal sustantivo, el sefior Pefia aclaré que esta institucion no se refiere al
delito perpetrado por quien la presta, pues en tal caso seria la colaboracion
sustancial del articulo 11, N° 9, del CP. Ademas, dijo, la cooperacion eficaz
no se encuentra considerada para toda clase de figuras penales: los delitos
contenidos en la ley N° 20.000 y los informaticos son de aquellos que se
denominan de emprendimiento. Y los ilicitos informaticos revisten la
complejidad relativa a la alta cifra negra que contienen (el anonimato del
mundo cibernético dificulta llegar a la persona que comete el delito). De alli
es que la cooperacion eficaz sea de suma utilidad para llegar a un sujeto
respecto del cual es muy complejo acceder.

El Profesor Hevia destacd que la experiencia
internacional muestra la conveniencia de establecer algun incentivo para que
guien esté participando en alguna actividad ilicita colabore con la justicia y la
investigacion policial.
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A continuacion, el seior Presidente sometid a
votacion la eliminacion de la frase final del inciso primero del articulo 8°, que
reza: “; siempre que, en todo caso, dichos delitos fueren a ejecutarse o se
hubieren ejecutado por una agrupacién u organizaciéon conformada por dos o
MAas personas, 0 por una asociacion ilicita”.

- Dicha supresidén fue aprobada ad referéndum
por la unanimidad de los miembros presentes de la Comisién,
Honorables Senadores sefiores Harboe, Huenchumilla y Pugh.

Esta idea se formalizé mediante la indicacién 62
bis que se describe en su oportunidad, de acuerdo con el orden
correspondiente.

Prosiguiendo con el debate acerca de la indicacion
N° 62, el especialista del Ministerio Publico, sefor Peifia, sefialé que,
atendidas las peculiares caracteristicas de estos delitos (que es posible
cometerlos por una sola persona), es importante que la cooperacion eficaz se
pueda aplicar en aquellos casos en gque no existe asociacion ilicita o una
agrupacion de sujetos que materialicen el hecho delictual.

En todo caso, reiterd, si bien la cooperacion eficaz
debe ser concedida por un tribunal de justicia, como el érgano investigativo es
el Ministerio Publico seria deseable que (al igual que tratindose de la ley N°
20.000) sea éste quien la proponga en la etapa de formalizacion o acusacion,
fundado en el actuar de un imputado que entregue antecedentes suficientes
para perseguir a terceras personas que cometan delitos de igual o mayor
gravedad que el que se investiga.

El Honorable Senador sefor Pérez precisé que la
enmienda propuesta por el Senador sefior Durana tiene sentido, incluso en la
linea de lo expresado por el representante del Ministerio Publico. Que sea este
organo el que proponga la cooperacion eficaz y el tribunal quien finalmente
establezca su aplicacion, se justifica por cuanto la imposicién de la pena y su
regulacion son una atribucion exclusiva de los tribunales de justicia. En ese
marco, el texto del articulo 8° del proyecto de ley no antagoniza con la
Indicacion N° 62: su inciso tercero dispone que sera el Ministerio Publico quien
sefialara si la cooperacion prestada por el imputado ha sido eficaz, lo cual
implica que sera el tribunal el que ponderara y decidira esta atenuante. Sin
perjuicio de lo consignado, afiadio, la norma acordad en general por el Senado
contiene un desarrollo mas integro que la enmienda en discusion.

Al retomar el uso de la palabra, el sefior Peiia
explicé que lo arguido precedentemente se recoge en el inciso tercero de la
norma: es el 6érgano persecutor el que debe manifestar ante el tribunal si la
cooperacion prestada por el imputado fue util para investigar otro delito de igual
0 mayor gravedad. Luego sera el juez el que, teniendo en consideracion dichos
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antecedentes, determinara si la concede o0 no (en estos mismos términos esta
pensada la norma de la ley N° 20.000).

El Jefe de Asesores seior Celedén hizo presente
gue en materia de cooperacion eficaz la regla del articulo 22 de la ley N°
20.000 ha funcionado durante un periodo considerable de tiempo. Esta
institucion ha servido como un mecanismo negociador para el Ministerio
Publico, dado que permite destrabar la investigacion penal que se esta llevando
a cabo u otra de un delito de igual o mayor gravedad al investigado. En
consecuencia, seria deseable que la calificacién de la cooperacion eficaz siga
siendo realizada por el Ministerio Publico, y que el tribunal sea el que decida su
aplicacion. No puede olvidarse, adujo, que en la practica el juez aplica esta
atenuante en casi la totalidad de los casos en que se alega por el 6rgano
persecutor.

El Honorable Senador sefior Huenchumilla
aclaro que la regla general es que el Ministerio Publico califica si la cooperacion
ha sido eficaz en la investigacion del delito o de otros hechos ilicitos. Pero es el
tribunal quien decide su aplicacion al momento de regular la pena. Dado que el
mismo procedimiento rige respecto de todas las circunstancias modificatorias
de la responsabilidad (atenuantes y agravantes), fue partidario de rechazar
esta Indicacion.

- Sometida a votacion la indicacion N° 62, fue
rechazada por la unanimidad de los miembros presentes de la
Comision, Honorables Senadores sefores Huenchumilla, Insulza y
Pérez.

oo0o0

Indicacién N° 62 bis.-

De Su Excelencia el Presidente de la Republica,
para suprimir en el inciso primero la expresion “; siempre que, en todo caso,
dichos delitos fueren a ejecutarse o se hubieren ejecutado por una
agrupacion u organizacion conformada por dos o0 mas personas, 0 por una
asociacion ilicita”.

- Sometida a votacidon, esta indicaciéon fue
aprobada por la unanimidad de los miembros de la Comision,
Honorables Senadores sefores Harboe, Insulza, Kast y Pérez.

oo0o0

Inciso tercero

Indicacion N° 63.-
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De los Honorables Senadores sefores Araya,
Harboe e Insulza, para suprimirlo.

- Esta indicacidn fue retirada por sus autores.

ARTICULO 9°.-

En su inciso primero, considera circunstancias
agravantes de los delitos de que trata esta ley:

1) Utilizar tecnologias de encriptacion sobre datos
informaticos contenidos en sistemas informaticos que tengan por principal
finalidad la obstaculizacion de la accion de la justicia.

2) Cometer el delito abusando de una posicidon
privilegiada de garante o custodio de los datos informaticos contenidos en un
sistema informatico, en razon del ejercicio de un cargo o funcion.

En su inciso segundo, dispone que si como
resultado de la comision de las conductas contempladas en los articulos 1° y
4°, se interrumpiese o altere el funcionamiento de los sistemas informéaticos o
su data y esto afectase o alterase la provision o prestacién de servicios de
utilidad publica, tales como electricidad, gas, agua, transporte,
telecomunicaciones o financieros, la pena correspondiente se aumentara en
un grado.

Indicacion N° 64.-

De los Honorables Senadores sefiores Araya,
Harboe e Insulza, propone reemplazarlo por el siguiente:

“Articulo 9°.- Circunstancias agravantes.
Constituye circunstancia agravante de los delitos de que trata esta ley el
cometer el delito abusando de una posicién de confianza en la administracion
del sistema informatico o custodio de los datos informaticos contenidos en él,
en razon del ejercicio de un cargo o funcion.

Asimismo, si como resultado de la comision de las
conductas contempladas en los articulos 1° y 4°, se interrumpiese o altere el
funcionamiento de los sistemas informaticos o la integridad de los datos
informaticos y esto afectase o alterase la provision o prestacion de servicios
de utilidad publica, tales como electricidad, gas, agua, transporte,
telecomunicaciones o financieros, la pena correspondiente se aumentara en
un grado.”.
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- Sometida a votacion esta indicaciéon, fue
aprobada con enmiendas por la unanimidad de los miembros presentes
de la Comision, Honorables Senadores seiiores Huenchumilla, Insulza,
Kast y Pérez.

En lo que atafie a esta materia, el Jefe de
Asesores, sefior Celedén, comentd que, luego de un analisis del Ejecutivo del
numeral 1) acordado en general por el Senado, se ha estimado que esta norma
podria vulnerar el principio de no autoincriminacion. Por lo mismo, afadié, si
bien seria mas adecuado el texto de la Indicacion en esta materia, caben
algunas dudas respecto del inciso segundo de la enmienda que se propone,
cuando alude a los articulos 1° y 4° del proyecto de ley. En esa linea, previno,
como los articulos 2° (acceso ilicito) y 3° (interceptacion) podrian constituir
figuras bases con alguna consecuencia en la prohibicion de datos de servicios
de utilidad publica, seria preferible ampliar el catadlogo de delitos incluidos en la
referencia legislativa a todos los ilicitos contendidos en este Titulo.

El profesional del Ministerio Publico, seior
Peiia, coincidié con el representante del Ministerio del Interior y Seguridad
Pudblica, en cuanto a que la actual redaccion del articulo 9° podria suscitar
inconvenientes al vulnerar el principio de no autoincriminacion. Igualmente,
concordo respecto de la necesidad de ampliar el catalogo de delitos a que se
remite el inciso segundo.

El académico sefior Alvarez estuvo conteste con
la idea de modificar el articulo 9° en lo relativo al numeral 1) y a la eventual
vulneracion del principio de no autoincriminacion. El uso de tecnologias de
cifrado, dijo, es un elemento que debiese ser fomentado, pues incrementa los
niveles de seguridad personal (establecer una agravante en este ambito podria
generar un efecto nocivo). Luego, explicO que la norma que propone la
Indicacion N° 64 es mas precisa en la identificacion de los dos bienes que
debiesen ser objeto de proteccion especial: la posicion de confianza en la
administracién del sistema informatico y la de custodio de datos informaticos.
En ese contexto, sugiri0 un texto simplificado del articulo 9° que recoja la
Indicacién N° 64 y lo sustentado por el Ministerio Publico y el Ejecutivo, y de
ampliar el catalogo de delitos referidos en el inciso segundo.

Ademas, llamé la atencion acerca de la existencia
de nuevas conductas que atentan contra menores de edad, que tanto pueden
ser victimas de un delito directo (pornografia infantil), cuanto de un hecho
punible informatico como acto preparatorio de otro delito. Esta situacion estaria
recogida en la Indicacion N° 71, cuya idea de base cabria incluir en un articulo
9° corregido al tenor de lo que se discute.

Sobre la afectacion de servicios de utilidad publica,
el académico precisé que la norma que se acuerde en definitiva deberia
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simplificar la concurrencia de elementos y considerar la interrupcion o
afectacion de servicios como circunstancia agravante.

El Honorable Senador sefior Huenchumilla
apuntd que si bien las circunstancias agravantes en general no aumentan las
penas por si solas sino que concurren al momento de la ponderacion de
aquéllas, la agravante contemplada en el inciso segundo del articulo 9°
incrementa directamente la pena en un grado.

El sefor Peia hizo presente su preocupacion por
el uso del calificativo “gravemente” en una norma de esta indole, dado que —en
su opinién- podria prestarse para confusién. Cuando se afecta o interrumpe la
provision de servicios publicos la conducta en si es seria, por lo cual sumarle el
gue también sea “grave” puede producir efectos perniciosos al momento en
que el juez califigue la alteracion o afectacion. La idea original de esta
disposicion fue que la alteracion o afectaciéon, sin necesidad de gravedad,
conllevara un aumento de la pena al tratarse de la provisibn de servicios
publicos (su sola interrupcién o alteracién causa un perjuicio significativo, por lo
gue exigir gravedad haria mas engorroso su persecucion penal).

El Honorable Senador sefor Huenchumilla
sostuvo que mientras la conducta de mayor gravedad corresponde a la de
interrupcion del servicio, la afectacion constituye una conducta menor (no
necesariamente supone interrupcién). En el rango intermedio, agregod, se
puede producir una amplia gama de afectaciones. Lo que aqui se pretende
sancionar (con el aumento en un grado de la pena) es que la afectacién sea de
tal naturaleza que sea grave, de manera que si sOlo fuera una afectacion
menor deberia sancionarse sin el aumento de la sancion penal.

El Profesor, sefior Alvarez, explicO que
considerando que la “afectacion” implica un nivel de intensidad en la conducta
distinta a la “interrupcién”, la calificacion penal deberia ser diferente.

El sefior Celedén coincidié con lo argumentado por
el Ministerio Publico y recordd que las penas por estos ilicitos son bajas al
corresponder a simples delitos (de alli que cabria evitar la calificacion de
gravedad). El aumento en un grado de la pena no implica un incremento
sustantivo en su duracién (como si ocurre respecto de crimenes). Lo medular,
arguyo, es que la sociedad dé una sefial de inflexibilidad acerca de la alteracion
en la provision de servicios de utilidad publica.

Sobre la circunstancia modificatoria de la
responsabilidad establecida en el numeral 2) del texto propuesto, manifestd su
inquietud acerca de si constituye una agravante general o especial propia de
esta ley. El numeral 7) del articulo 12 del Codigo Penal contiene la agravante
del abuso de confianza, y la del numeral 18) la relativa a la edad y sexo del
ofendido. Si bien la norma se justifica desde el punto de vista de la posibilidad
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de vulneracion de la confianza respecto de un menor en materia de delitos
informéticos, esta regla podria confundirse con otras agravantes del articulo 12
del CP (interpretada como de aplicacion general).

El académico, sefior Alvarez, aclar6 que la
asiduidad en el uso de tecnologia por parte de nifios, nifias y adolescentes
exige incrementar las barreras de proteccion, incluso en delitos especiales. Los
ilicitos cometidos para afectar la indemnidad sexual de un menor por medios
telematicos o del uso de tecnologia son, entre otros, robos de credenciales,
accesos no autorizados y atagues a sistemas informaticos (esto es, delitos
informaticos). Son fendbmenos nuevos para los cuales se sugiere una solucion
especifica que tendrd utilidad creciente a medida que crezca la densificacion en
el uso de tecnologias.

Concluida la discusiéon de este asunto, la Comision
fue partidaria de conferirle una nueva redaccién al articulo 9°, que recoja las
observaciones antes resefladas. En ese entendido, el Presidente de la
Comision sometid a votacion el siguiente texto alternativo para el articulo en
cuestion:

“Articulo 9°.- Circunstancias agravantes.
Constituyen circunstancias agravantes de los delitos de que trata esta ley:

1) Cometer el delito abusando de una posicion de
confianza en la administracion del sistema informatico o custodio de los datos
informaticos contenidos en él, en razén del ejercicio de un cargo o funcion.

2) Cometer el delito abusando de la vulnerabilidad,
confianza o desconocimiento de nifios, nifias, adolescentes o adultos mayores.

Asimismo, si como resultado de la comision de las
conductas contempladas en este Titulo, se afectase o interrumpiese la
provision o prestacion de servicios de utilidad publica, tales como electricidad,
gas, agua, transporte, telecomunicaciones o0 financieros, la pena
correspondiente se aumentara en un grado.”.

- Sometido a votacion ad referéndum el texto
antes sugerido, fue aprobado por la unanimidad de los miembros
presentes de la Comisiéon, Honorables Senadores sefiores Huenchumilla,
Insulza, Kast y Pérez.

La idea contenida en el articulo 9°, que pasa a ser
10°, se materializd6 en la indicacion 64 bis ingresada por el Ejecutivo, del
siguiente tenor:

Indicaciéon N° 64 bis.-
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De Su Excelencia el Presidente de la Republica,
para sustituirlo por el siguiente:

“Articulo  10°.-  Circunstancias  agravantes.
Constituyen circunstancias agravantes de los delitos de que trata esta ley:

1) Cometer el delito abusando de una posicion de
confianza en la administracion del sistema informatico o custodio de los
datos informaticos contenidos en él, en razon del ejercicio de un cargo o
funcion.

2) Cometer el delito abusando de la vulnerabilidad,
confianza o desconocimiento de niflos, nifias, adolescentes o adultos
mayores.

Asimismo, si como resultado de la comision de las
conductas contempladas en este Titulo, se afectase o interrumpiese la
provisibon o prestacion de servicios de utlidad publica, tales como
electricidad, gas, agua, transporte, telecomunicaciones o financieros, la pena
correspondiente se aumentara en un grado.”.

En relacion con esta indicacion, el sefior Celedén
advirtio la necesidad de incluir, dentro del inciso final del articulo propuesto,
la afectacion o interrupcidn de procesos electorales regulados por la ley N°
18.700, organica constitucional sobre votaciones populares y escrutinios.

Ante esta propuesta, la Comision manifestd su
acuerdo en la incorporacion, en la norma, de la afectacion o interrupcién de
los procesos electorales sefialados.

- Sometida a votacidon, esta indicaciéon fue
aprobada con la enmienda seialada, por la unanimidad de los

miembros de la Comisién, Honorables Senadores sefiores Harboe,
Insulza, Kast y Pérez.

Inciso primero
Ndmero 1)

Indicaciones N°s. 65 y 66.-

Del Honorable Senador sefor Girardi, y de las
Honorables Senadoras sefioras Rincon y Aravena, para eliminarlo.

- Sometidas a votacion, estas indicaciones,
fueron aprobadas con enmiendas por la unanimidad de los miembros
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presentes de la Comisiéon, Honorables Senadores sefores
Huenchumilla, Insulza, Kast y Pérez.

Indicacion N° 67.-

Del Honorable Senador sefior Pugh, para
sustituirlo por el que sigue:

“1) Utilizar ilicitamente datos personales de otra
persona para facilitarse el acceso al sistema informatico o para ganarse la
confianza de un tercero.”.

- Sometida a votacion esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la
Comision, Honorables Senadores sefiores Huenchumilla, Insulza, Kast y
Pérez.

Indicacién N° 68.-

De Su Excelencia el Presidente de la Republica,
para reemplazarlo por el siguiente:

“1) Utilizar tecnologias destinadas a destruir u
ocultar en una investigacion penal, los datos o sistemas informaticos a través
de los cuales se cometio el delito.”.

- Sometida a votacion esta indicaciéon, fue
rechazada por la unanimidad de los miembros presentes de la
Comisién, Honorables Senadores sefiores Huenchumilla, Insulza, Kast y
Pérez.

Numero 2)

Indicacion N° 69.-

De Su Excelencia el Presidente de la Republica,
para sustituirlo por el que sigue:

“2) Cometer el delito abusando de su calidad de
responsable, en razén de su cargo o funcion, del sistema o datos
informéticos.”.

- Sometida a votacion esta indicacion, fue
aprobada con enmiendas por la unanimidad de los miembros presentes
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de la Comision, Honorables Senadores seiiores Huenchumilla, Insulza,
Kast y Pérez.

Indicacion N° 70.-

Del Honorable Senador sefior Pugh, para
reemplazar la expresion “privilegiada de garante” por: “de confianza en la
administracion del sistema informéatico”.

- Sometida a votacion esta indicaciéon, fue
aprobada con enmiendas por la unanimidad de los miembros presentes
de la Comision, Honorables Senadores seiiores Huenchumilla, Insulza,
Kast y Pérez.

000
Indicacion N° 71.-

De las Honorables Senadoras sefioras Rincon y
Aravena, para consultar, a continuacion del nimero 2), el siguiente nimero,
nuevo:

“...) Cometer el delito abusando de Ila
vulnerabilidad, confianza o desconocimiento de nifios, nifias, adolescentes o
adultos mayores, o produciendo perjuicio en su contra.”.

- Sometida a votacion esta indicaciéon, fue
aprobada con enmiendas por la unanimidad de los miembros presentes
de la Comision, Honorables Senadores seiiores Huenchumilla, Insulza,
Kast y Pérez.

00O

Indicacion N° 72.-

De las Honorables Senadoras sefioras Rincon y
Aravena, para incorporar en seguida un nimero nuevo, del tenor que sigue:

“...) Cometer el delito como medio o con el fin
principal de ejercer violencia en contra de las mujeres, sea de forma fisica,
psicoldgica, sexual, econdmica, simbdlica o institucional.”.

- Sometida a votacion esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la



76

Comisién, Honorables Senadores sefiores Huenchumilla, Insulza, Kast y
Pérez.

00O

Inciso sequndo
Indicacion N° 73.-

De Su Excelencia el Presidente de la Republica,
para reemplazar la expresion “los articulos 1° y 4°” por “este titulo”.

- Sometida a votaciéon esta indicacion, fue
aprobada con enmiendas por la unanimidad de los miembros presentes
de la Comision, Honorables Senadores seiores Huenchumilla, Insulza,
Kast y Pérez.

Indicacién N° 74.-

De Su Excelencia el Presidente de la Republica,
para sustituir la locucién “su data” por “sus datos”.

- Sometida a votacion esta indicaciéon, fue
aprobada con enmiendas por la unanimidad de los miembros presentes
de la Comision, Honorables Senadores seiiores Huenchumilla, Insulza,
Kast y Pérez.

000
Indicacion N° 75.-

De las Honorables Senadoras sefioras Rincon y
Aravena, para introducir, después del articulo 9°, los siguientes articulos,
Nnuevos:

“Articulo...- Ciberamenazas contra la mujer. El que
por medio de la transmisién de cualquier comunicacion textual, visual, escrita
u oral, a través de medios electrénicos, amenazare seriamente a una mujer
con causar un mal a ella misma o a su familia, en su persona, honra o
propiedad, siempre que por los antecedentes aparezca verosimil la
consumacion del hecho, sera castigado con las penas de presidio menor en
sus grados minimo a medio si el hecho fuere constitutivo de delito y con la
pena de la pena de reclusion menor en sus grados minimo a medio si el
hecho no fuere constitutivo de delito.
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La condena por este delito serd inscrita, ademas
del Registro de Condenas del Servicio de Registro Civil e Identificacion, en el
registro de personas condenadas por actos de violencia intrafamiliar o
violencia contra la mujer, y en el Registro de personas inhabilitadas para
trabajar con menores de edad, si la victima lo fuere.

Articulo...- Revelacion de datos o documentos
como forma de violencia contra la mujer. El que por medio de Internet u otras
tecnologias de informacién o comunicacion (TICS) viole la privacidad de una
mujer, revelando, sin su consentimiento, datos de su identidad, informacion
personal como su direccibn, nombres de sus hijos e hijas, nimero de
teléfono o direccién de correo electrénico, o documentos personales, con el
objeto causarle angustia, panico o alarma, sera castigado con la pena de
presidio menor en sus grados minimo a medio.

La condena por este delito sera inscrita, ademas
del Registro de Condenas del Servicio de Registro Civil e Identificacion, en el
registro de personas condenadas por actos de violencia intrafamiliar o
violencia contra la mujer, y en el Registro de personas inhabilitadas para
trabajar con menores de edad, si la victima lo fuere.”.

Con motivo del analisis de esta Indicacion, el
Honorable Senador seior Insulza precisé que —por su relevancia- la norma
gue se propone deberia tener un caracter mas general. En este sentido,
consulté al representante del Ministerio Pablico si en nuestro ordenamiento
juridico penal existe alguna norma que sancione este tipo de conductas
independientemente de si se utilizan 0 no medios tecnoldgicos.

El personero del Ministerio Publico, seior Peiia,
explicO que, en circunstancias que el proyecto de ley signado Boletin N°
11.077-07, sobre el derecho de las mujeres a una vida libre de violencia,
contempla normas similares y de mayor alcance a las que se proponen en
esta Indicacion, lo adecuado seria que una modificacion de esta indole
guede incluida en dicha iniciativa legal.

Cabe consignar que la Comisién, coincidiendo con
el espiritu de la proposicion, estuvo por su rechazo, en el entendido que la
idea sobre que versa debe recogerse en el mencionado Boletin N° 11.077-
07.

- Sometida a votacion esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la
Comision, Honorables Senadores sefiores Huenchumilla, Insulza, Kast y
Pérez.

000
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ARTICULO 10.-

Prescribe que, sin perjuicio de las reglas
contenidas en el Codigo Procesal Penal, las investigaciones a que dieren
lugar los delitos previstos en esta ley también podran iniciarse por querella
del Ministro del Interior y Seguridad Publica, de los delegados presidenciales
regionales y de los delegados presidenciales provinciales, cuando las
conductas sefaladas en esta ley interrumpieren el normal funcionamiento de
un servicio de utilidad publica.

Indicacion N° 76.-

Del Honorable Senador sefior Durana, para
reemplazarlo por el siguiente:

“Articulo 10.- Sin perjuicio de las reglas contenidas
en el Cddigo Procesal Penal, las investigaciones a que dieren lugar los
delitos previstos en esta ley también podran iniciarse por querella del Ministro
del Interior y Seguridad Publica, de los gobernadores regionales, de los
delegados presidenciales regionales y de los delegados presidenciales
provinciales, cuando las conductas sefialadas en esta ley interrumpieren el
normal funcionamiento de un servicio de utilidad publica.”.

- Esta indicacién fue declarada inadmisible por
el seiior Presidente, con arreglo a lo dispuesto en el articulo 65, inciso
cuarto, N° 2, de la Carta Fundamental.

ARTICULO 11.-

En su inciso primero, dispone que cuando la
investigacion de los delitos contemplados en esta ley lo hiciere
imprescindible y existieren fundadas sospechas, basadas en hechos
determinados, de la participacion en una asociacion ilicita, o en una
agrupacion u organizacion conformada por dos 0 mas personas, destinada a
cometer estos ilicitos, el Ministerio Publico podra aplicar las técnicas
previstas y reguladas en los articulos 222 a 226 del Codigo Procesal Penal,
conforme lo disponen dichas normas, y siempre que cuente con autorizacion
judicial.

En su inciso segundo, precisa que, de igual forma
y cumpliéndose las condiciones establecidas en el inciso anterior, el
Ministerio Publico, y siempre que cuente con autorizacion judicial, podra
utilizar las técnicas especiales de investigacion consistentes en entregas
vigiladas y controladas, el uso de agentes encubiertos e informantes, en la
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forma regulada por los articulos 23 y 25 de la ley N° 20.000, siempre que
fuere necesario para lograr el esclarecimiento de los hechos, establecer la
identidad y la participacion de personas determinadas en éstos, conocer sus
planes, prevenirlos o comprobarlos.

En su inciso tercero, impide que los resultados de
las técnicas especiales de investigacion establecidas en este articulo sean
utilizados como medios de prueba en el procedimiento cuando ellos hubieren
sido obtenidos fuera de los casos o sin haberse cumplido los requisitos que
autorizan su procedencia.

Indicacién N° 77.-

Del Honorable Senador sefior Girardi, propone
suprimirlo.

- Sometida a votacion esta indicaciéon, fue
rechazada por la unanimidad de los miembros presentes de la
Comisién, Honorables Senadores sefores Harboe, Insulza y Kast.

Con ocasion del analisis de esta materia, el
personero del Ministerio Publico, sefior Peifia, destacé la relevancia que la
materia regulada en este articulo reviste para su institucion, por cuanto
otorga técnicas de investigacion respecto de delitos que tienen
caracteristicas especiales. Como estos ilicitos pueden ser cometidos por una
sola persona, supeditar la existencia de técnicas de investigacion impide al
organo persecutor utilizar un agente encubierto on line. Por tal razon, y por
idénticos motivos a los considerados en el debate del articulo 8°, sugirid
eliminar la exigencia de que se trate de una agrupacion o asociacion ilicita y
gue (al igual que en la ley N° 20.000) sea el Ministerio Publico el que otorgue
a las policias autorizacion para entregas vigiladas y uso de agentes
encubiertos e informantes (atendido el anonimato existente en las redes esta
autorizacion se torna indispensable). Por ello, ademas, cobra importancia el
inciso tercero, al disponer que cuando las técnicas especiales de
investigacion no se lleven a cabo en la forma prevista por el legislador, no
podran utilizarse como medios de prueba. La Corte Suprema anula el juicio y
dispone que los medios de prueba utilizados no sean validos, cuando existe
vulneracion de garantias constitucionales.

El Jefe de Asesores seiior Celed6n sostuvo que
por la naturaleza de los delitos informaticos las técnicas de investigacion son
una herramienta fundamental. En ese orden, dijo, si bien el planteamiento del
organo persecutor supone la utilizacion de estas técnicas especiales no solo
respecto de agrupaciones o bandas criminales, el agente encubierto es, por
definicion, quien se introduce en una organizacion criminal, por lo cual para
desbaratar bandas criminales es esencial la utilizacibn de estas técnicas
especiales de investigacion. No seria proporcional utilizarlas respecto de
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sujetos individualmente considerados, lo cual se desprende del articulo 25 de
la ley N° 20.000.

Enseguida, recordd que cuando se tramité la ley
N° 20.931, que facilita la aplicacion efectiva de las penas establecidas para
los delitos de robo, hurto y receptacion y mejora su persecucién penal, hubo
una decision explicita de incorporar técnicas especiales de investigacion
respecto de delitos contra la propiedad. Como estas herramientas se
relacionan directamente con la pluralidad de sujetos, se exige autorizacion
judicial para utilizarlas. Si no fuera asi, muchas investigaciones no podrian
sortear la vulneracion de derechos fundamentales.

El Profesor, sefior Alvarez, manifestd que en
materia de proporcionalidad los elementos que se deben acreditar para que
proceda la solicitud de autorizacion de este tipo de medidas poseen un
estandar superior en el Cédigo Procesal Penal (articulos 222 y 226 bis), que
incluso respecto del texto aprobado en general por el Senado. En este
sentido, dijo, el Ministerio Publico plantea que las técnicas en cuestion
procedan cuando fuera “imprescindible”, mientras el articulo 222 del CPP y el
texto aprobado en general de este proyecto de ley disponen que ellas tengan
lugar “cuando fuere imprescindible y existieran fundadas sospechas basadas
en hechos determinados” (lo cual aumenta el estandar de exigencia).

En ese marco, prosiguid, el exigente estandar
requerido es inexcusable debido a la garantia constitucional del nimero 4°
del articulo 19 de la Constitucion Politica (sobre proteccion de la vida privada
y de los datos personales). En lo que atafie al articulo 222 del CPP, el
legislador ha sido extremadamente celoso en ampliar el &mbito de accion de
las interceptaciones. La inviolabilidad de las comunicaciones es una garantia
fuerte en nuestro ordenamiento: al menos nueve sentencias del Tribunal
Constitucional, desde el afio 2000 en adelante, interpretan restrictivamente
las excepciones a esta garantia constitucional. Asi, autorizar la interceptacion
de comunicaciones bastando soOlo que sea “imprescindible” parece un
estandar demasiado bajo.

Luego, sugirio recoger la primera parte del articulo
11 aprobado en general, de manera que proceda soOlo respecto de la
pluralidad de actores y que no pueda ser ordenada en funcién de investigar
un delincuente solitario, considerando que las penas de estos delitos
establecen una desproporcion en funcion de los bienes juridicos protegidos.
Esta norma deberia establecerse para ciertos delitos (como acceso no
autorizado y ataque a la integridad del sistema) y no para el catalogo
completo de ilicitos.

El personero del Ministerio Publico, seifior
Peiia, aclar6 que cuando se sostiene que no es necesario hacer alusion a
una agrupacion o asociacion ilicita, no se considera la participacion de
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sujetos que, si bien no se encuentran organizados ni agrupados, realizan
conductas particulares En materia informatica existe una red que otorga una
plataforma donde conviven distintos sujetos, por ello no es necesaria la
asociacion ilicita (puede tratarse de una sola persona). Se requiere que el
agente encubierto pueda comunicarse eventualmente con ese sujeto que,
por ejemplo, vende las claves personales de diversas personas. En este
caso, tratdndose de delitos informaticos que se cometen en una red de
Internet que otorga anonimato, no se hace necesaria la existencia de una
agrupacion o asociacion ilicita.

Lo sefialado se diferencia de los delitos de la ley
N° 20.000, arguyd, porque en ésta se establecen delitos de emprendimiento,
gue se cometen en distintas etapas y suponen una asociacion. Aqui se
justifica que el agente encubierto se inmiscuya en la agrupacion o asociacion
de sujetos que realizan el trafico de drogas. En cambio en los delitos
informaticos el sujeto puede no conocer la identidad de la persona que, por
ejemplo, le vendera las claves de otros.

Por otra parte, si bien es el érgano persecutor el
gue solicita la medida, al juez de garantia le compete autorizar la utilizacién
de estas técnicas de investigacion. En este sentido, el inciso segundo
contempla técnicas de investigacion que se encuentran reguladas en la ley
N° 20.000 sin la intervencion del juez de garantia, debido a que el inciso
tercero de la propuesta cubre la hipétesis respecto al no cumplimiento de
requisitos necesarios para la referida autorizacion.

El Honorable Senador sefior Huenchumilla hizo
presente que, dado que en nuestro ordenamiento juridico el principio general
es el de la proteccion de los derechos fundamentales de la persona, todas
estas técnicas de investigacion intrusivas son de caracter excepcional y de
aplicacion restrictiva. Los delitos informaticos son un ambito criminal
especialisimo y nuevo, que se relaciona con el desarrollo de la tecnologia y
supone un escenario distinto. En una legislacion nueva, que regula las
tecnologias de la informacion, se necesitan medidas intrusivas
especialisimas, aunque cabe precisar quiénes operaran el sistema y de qué
modo. Con todo, se debe elevar el estandar de exigencias objetivas para la
procedencia de estas técnicas de investigacion.

El sefior Celeddn precisO que la norma en
discusion hace referencia a los articulos 23 y 25 de la ley N° 20.000, que
establece que el agente encubierto debe ser un funcionario policial (por su
especialidad, un funcionario de la Brigada del Cibercrimen de la PDI).

El personero del Ministerio Publico reiteré que,
con arreglo al articulo 25 de la ley N° 20.000, el agente encubierto es el
funcionario policial que oculta su identidad oficial y se involucra o introduce
en las organizaciones delictuales o en meras asociaciones o0 agrupaciones
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con propositos delictivos, para identificar a sus participes, reunir informacion
y recoger antecedentes para la investigacion (que solo puede ser llevada a
cabo por funcionarios policiales, sin perjuicio de que sea el Ministerio Publico
el que la dirige).

Las técnicas de investigacibn se encuentran
reguladas en los articulos 23 y 25 de la ley N° 20.000. La salvedad se
produce porque Internet constituye una red, por lo cual la necesidad de
establecer una asociacion ilicita o una agrupacion resulta redundante por la
realidad existente al momento de cometer los delitos. La red provee la
posibilidad de contactar a otro sujeto sin conocer su verdadera identidad. En
este caso, la asociacion ilicita es imposible de acreditar por las
caracteristicas del delito, el anonimato y la dificultad de la investigacion. Con
todo, el Ministerio Publico debe respetar las garantias fundamentales de los
ciudadanos (cuando son infringidas se persiguen las responsabilidades sin
distinciones).

El académico, sefior Alvarez, advirti6 que, dado
gue el articulo 11 contiene los elementos necesarios para la calificacion que
debe realizar el Ministerio Publico, la pretension del 6rgano persecutor queda
cubierta en el mismo precepto. El punto central es que no debe permitirse la
interceptacibn de comunicaciones por cualquier delito informatico, pues
extralimitaria la afectacion de la garantia de inviolabilidad.

El Honorable Senador sefior Insulza, si bien
estuvo conteste con la dificultad de acreditar la asociacion ilicita en esta
materia, sefialé que estas técnicas de investigacion deberian utilizarse en
circunstancias excepcionales, por lo cual habria que establecer un estandar
mayor para su procedencia.

En una siguiente sesion, la Comision prosiguio la
discusién acerca del articulo 11 de este proyecto de ley y de sus
correspondientes indicaciones.

En esta oportunidad, el asesor del Ministerio
Publico, seiior Peiia, sugirid una nueva redaccién para el articulo en estudio:

“Articulo 11.- Cuando la investigacion de los delitos
contemplados en esta ley lo hiciere imprescindible, y existieren fundadas
sospechas basadas en hechos determinados, de que una persona hubiere
cometido o participado en la preparacion o comision de algunos de los delitos
contemplados en esta ley, el juez de garantia, a peticién del Ministerio Publico,
podra ordenar la realizacion de las técnicas previstas y reguladas en los
articulos 222 a 226 del Codigo Procesal Penal, conforme lo disponen dichas
normas.
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De igual forma, cumpliéendose los requisitos
establecidos en el inciso anterior, el Ministerio Publico podra ordenar a
funcionarios policiales actuar bajo identidad supuesta en comunicaciones
mantenidas en canales abiertos y cerrados de comunicacién, con el fin de
esclarecer los hechos tipificados como delitos en esta ley, establecer la
identidad y participacion de personas determinadas en la comision de los
mismos, prevenirlos o comprobarlos. El referido agente encubierto en linea,
podra intercambiar o enviar por si mismo archivos ilicitos por razén de su
contenido y analizar los resultados de los algoritmos aplicados para la
identificacion de dichos archivos ilicitos, pudiendo obtener también imagenes y
grabaciones de las referidas comunicaciones.

Los resultados de las técnicas especiales de
investigacion establecidas en este articulo no podran ser utlizados como
medios de prueba en el procedimiento cuando ellos hubieren sido obtenidos
fuera de los casos o0 sin haberse cumplido los requisitos que autorizan su
procedencia.”.

Una disposicion de estas caracteristicas, explico,
constituiria una propuesta intermedia que busca hacer aplicables las normas de
persecucion penal en este tipo de ilicitos, en consideracion a sus especiales
caracteristicas de comision y la existencia de internet (que justificaria eliminar
la exigencia de asociacion o agrupacion de personas). Asi, las principales
modificaciones en el texto antes consignado serian la existencia de fundadas
sospechas basadas en hechos determinados (aspecto contenido en el proyecto
de ley aprobado en general); autorizacion del juez de garantia, y supresion del
reenvio a los articulos de la ley N° 20.000 (porque supone la existencia de una
asociacion ilicita o agrupacion de sujetos).

Luego, la norma sugerida define la idea de un
agente encubierto en linea y sus particularidades (muy distintas de las del
agente encubierto en materia de drogas), y se explicita la forma en que ha de
llevarse a cabo en la practica esta medida especial de investigacion, para lo
cual se recogen nociones de la legislacion espafiola en este ambito.

El Honorable Senador sefior Insulza advirtié6 que
uno de los puntos que mas preocupacion suscita es el referido a la necesidad
de contar con autorizacién judicial previa para la procedencia de esta técnica
especial de investigacion. Ademas, afadio, existen reticencias acerca de la
eliminacion de la alusion a la asociacion ilicita o agrupaciéon de sujetos, que
segun el Ministerio Publico se justificaria por el modo de operar de quienes
cometen estos ilicitos. En ese marco, la sugerencia del Ministerio Publico
asigna al agente encubierto un conjunto relevante de funciones, a saber:
esclarecer los hechos tipificados como delitos en esta ley; establecer la
identidad y participacion de personas determinadas en la comision de los
mismos, prevenirlos o comprobarlos; intercambiar o enviar por si mismo
archivos ilicitos y analizar los resultados. Por otra parte, la mencion en una
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norma juridica del concepto de *“algoritmos” podria generar problemas de
interpretacion.

El sefor Celedéon hizo presente que las
observaciones efectuadas por el Profesor sefior Alvarez no difieren
sustantivamente del planteamiento del Ejecutivo, diferenciandose Unicamente
en cuanto a la exigencia expresa de autorizacion judicial previa respecto de
esta técnica especial de investigacion.

Seguidamente, sobre el texto sugerido por el
Ministerio Publico, previno que en circunstancias que estas técnicas especiales
se enmarcan dentro de una organizacion criminal al tenor del articulo 25 de la
ley N° 20.000, como la redaccion que se recomienda no hace referencia a este
cuerpo legal se estaria creando la figura de un agente encubierto sui generis
ajeno a la tradicion nacional. Mas discutible aun, prosiguid, es obviar la
autorizacion judicial para la utilizacion de estas técnicas especiales de
investigacion, atendido que los estandares actuales no permiten una situacion
de tal naturaleza.

El Honorable Senador sefior Huenchumilla acot6
gue es necesario establecer claramente que la autorizacion judicial es previa.
La correcta interpretacion de las normas procesales indica que asi debe ser,
pues se trata de medidas excepcionales que colisionan con los derechos
fundamentales de las personas.

El académico, senor Alejandro Hevia, comentd
gue la norma sugerida alude a archivos ilicitos y algoritmos aplicados para la
identificacion de estos archivos. Al respecto, sostuvo que la remision deberia
precisar de qué algoritmos se trata, si estan contenidos en un reglamento y qué
los identifica. Lo medular es precaver la posibilidad de incluir como ilicito algo
gue en esencia no lo es.

El Director de la Unidad Especializada en
Lavado de Dinero, Delitos Econémicos, Medioambientales y Crimen
Organizado del Ministerio Publico explico que la idea del agente encubierto
cibernético se ha recogido de la legislacién espafiola, que ya ha tenido
aplicacion practica y que alude especificamente a algoritmos. En cuanto a la
intervencion telefénica, la normativa de inteligencia es mas laxa que la del
Caodigo Procesal Penal. Con todo, dijo, en la investigacion criminal siempre
debe haber autorizacion judicial previa, siendo inaceptable una ratificacion
posterior.

El Honorable Senador sefior Huenchumilla
enfatizé que en otros tiempos la interpretacion pudo ser laxa para los servicios
de inteligencia, pero que ello no puede serlo en un régimen democratico en el
gue rija plenamente el estado de derecho.
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El personero del Ministerio Publico, sefior Peiia,
reiteré que la disposicion sugerida por el Ministerio Publico exige fundadas
sospechas en hechos determinados e intervencion del juez de garantia, y
describe pormenorizadamente la funcién del agente encubierto y su forma de
operar (que difiere de aquella regulada en la ley N° 20.000). Tratandose de
delitos informaticos el agente encubierto hace entregas en linea, que se
comprueban mediante algoritmos. También existe la posibilidad de grabar la
conversacion entre el agente encubierto y el sujeto investigado por un delito
informatico.

No obstante, preciso, esta técnica de investigacion
en el caso de un delito informatico podria proceder sin autorizacién judicial
previa, al igual que en la ley N° 20.000, cuando se produce en los albores de
un procedimiento y no se cuenta con otro mecanismo para obtener la identidad
del sujeto investigado. Pero, cuando no se cumplan los requisitos que la norma
exige para la utilizaciéon de esta técnica especial de investigacion, no se podra
emplear como medio probatorio. La idea es que la norma se adapte a la
realidad de la investigacion de un delito, que se comete en una red donde la
gente no se conoce y prima el anonimato. Como estos ilicitos se pueden
cometer por una sola persona que tenga acceso a una comunidad de sujetos
en la dark web, la norma debe redactarse en esos términos. La autorizacion del
juez de garantia podria generar un atraso en la investigacion y, por ende, un
perjuicio importante en la persecucién penal: en ningun caso se busca la
vulneracion de garantias fundamentales, sélo investigar oportunamente esta
clase de hechos punibles.

El Honorable Senador sefior Insulza manifesto su
preocupacion por la posibilidad de admitir esta técnica especial de
investigacion sin necesidad de autorizacion judicial, aun cuando sea al
comienzo de una investigacién criminal. Es un evidente riesgo que no se
autoricen judicialmente medidas de esta naturaleza, incluso esto reviste un
peligro importante para quien desempefia la labor de agente encubierto.

En lo que concierne a los algoritmos, el académico,
seiior Hevia, sefalo que el agente encubierto utilizara esta herramienta para
identificar a quienes participan en una eventual actividad ilicita, al inicio de
una investigacion. El algoritmo dara antecedentes para determinar si la
persona estd cometiendo un ilicito o para incrementar su monitoreo. No
obstante, como podria ser complejo para el juez comprender el mecanismo
de los algoritmos técnicos, la norma ha de ser mas precisa acerca de lo que
autoriza. Los algoritmos son necesarios para identificar delitos como
pornografia infantil, pero si no son adecuadamente establecidos se podrian
emplear para identificar conversaciones en chats, lo que afectaria a
ciudadanos inocentes que no se encuentran involucrados en la actividad
delictual. En tales términos, arguyo, debe procederse con extremo cuidado al
momento de entregar la responsabilidad a un algoritmo para la identificacion
de un ilicito.
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El sefior Peia aclar6 que de lo que se trata es de
analizar el resultado de los algoritmos para la identificacion de archivos
ilicitos que se intercambiaran por el agente encubierto con el imputado.

El Honorable Senador seiior Kast sostuvo que si
se establecen condiciones rigurosas y claras en la ley para evitar
irregularidades, no deberia existir un impedimento para entregar facultades
de esta naturaleza.

El Honorable Senador sefior Huenchumilla
adujo que en la mayoria de los delitos hay una etapa de investigacién que en
algunos casos requiere de medidas intrusivas, y éstas a su vez autorizacion
judicial. Pero en algunos ilicitos, como en el abigeato, Carabineros de Chile
ejerce una labor de inteligencia policial preventiva, independientemente de la
existencia de una investigacion criminal. La cuestion es determinar si en los
delitos informaticos es posible realizar una accion policial preventiva sin que
haya investigacion, para anticiparse a la eventual comision del hecho punible.
Por tal razon, cobra importancia el rol que jugaria en esta materia la ley N°
19.974, sobre sistema de inteligencia del Estado, en lo relativo a la prevencion
de este tipo de delitos.

El Director de la Unidad Especializada en
Lavado de Dinero, Delitos Econémicos, Medioambientales y Crimen
Organizado del Ministerio Publico informé que el agente encubierto,
atendido su caracter de medida excepcional, no podria ser utilizado por la
policia sin que exista a su respecto control, registro e instrucciones generales
del Ministerio Publico sobre forma, momento y condiciones en que se autoriza.
Su propia excepcionalidad demanda una preocupacion especial del érgano
persecutor para que el funcionario policial que desarrolle esta labor sea el
idoneo. Utilizar esta técnica especial de investigacion requiere de una
investigacion criminal, de modo que la autorizacion de un agente encubierto se
dara en el contexto de antecedentes que lo ameriten. La legislacion de
inteligencia podria quiz4 aplicarse al terrorismo cibernético con fines
preventivos o de deteccion, aunque, por regla general, el llamado cibercrimen
no ameritard recurrir al sistema nacional de inteligencia.

El Honorable Senador seifior Kast enfatiz6 que
para la procedencia del agente encubierto sin autorizacion deberian existir
antecedentes y un indicio nitido acerca de la existencia de un hecho punible.

El Jefe de Asesores, sefior Celedén, luego de
insistir en el elevado estandar exigido para el uso de técnicas especiales de
investigacion, que se justifica por la circunstancia de que la figura del agente
encubierto corresponde a una de las medidas mas intrusivas que contempla la
legislacion, hizo presente la necesidad de que la disposicion que, en definitiva,
se acuerde, aluda al articulo 25 de la ley N° 20.000 en lo que concierne a la
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exencion de responsabilidad y la entrega de una identidad por parte del
Servicio de Registro Civil e Identificacion (elementos de los cuales carece el
texto sugerido por el Ministerio Publico).

Recogiendo las observaciones criticas hechas a la
propuesta, el asesor sefior Pefa, en representacion del Ministerio Publico,
presento un tercer texto alternativo para el articulo 11, del siguiente tenor:

“Articulo 11.- Cuando la investigacion de los delitos
contemplados en esta ley lo hiciere imprescindible, y existieren fundadas
sospechas basadas en hechos determinados, de que una persona hubiere
cometido o participado en la preparacién o comision de algunos de los delitos
contemplados en esta ley, el Juez de Garantia, a peticion del Ministerio
Publico, podréa ordenar la realizacion de las técnicas previstas y reguladas en
los articulos 222 a 226 del Codigo Procesal Penal, conforme lo disponen dichas
normas.

De igual forma, cumpliéndose los requisitos
establecidos en el inciso anterior, el Juez de Garantia, a peticion del Ministerio
Publico podréa ordenar a funcionarios policiales actuar bajo identidad supuesta
en comunicaciones mantenidas en canales cerrados de comunicacion, con el
fin de esclarecer los hechos tipificados como delitos en esta ley, establecer la
identidad y participacion de personas determinadas en la comision de los
mismos, impedirlos o comprobarlos. El referido agente encubierto en linea,
podra intercambiar o enviar por si mismo archivos ilicitos por razén de su
contenido, pudiendo obtener también imagenes y grabaciones de las referidas
comunicaciones. No obstara a la consumacion de los delitos que se pesquisen
el hecho de que hayan participado en su investigacion agentes encubiertos. La
intervencion de estos Ultimos no sera considerada induccion o instigacion al
delito.

Los resultados de las técnicas especiales de
investigacion establecidas en este articulo no podran ser utilizados como
medios de prueba en el procedimiento cuando ellos hubieren sido obtenidos
fuera de los casos o0 sin haberse cumplido los requisitos que autorizan su
procedencia.”.

Refiriéndose a este nuevo texto, el sefior Celedén
destaco que, si bien salva las dificultades que se advirtieron durante el debate
de este asunto, el inciso final que se plantea podria suscitar problemas de
interpretacion en lo que atafie a la posibilidad de un hallazgo casual. En efecto,
dijo, cuando se excede la orden judicial la prueba puede ser considerada ilicita,
pero si con ocasion de la indagatoria se descubren otros hechos punibles,
particularmente de aquellos que merecen pena de crimen, esa prueba deberia
ser considerada.
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En opinién del Honorable Senador seiior Harboe,
la norma cumple un rol de resguardo, tratandose de elementos probatorios que
se hayan obtenido en contravencion a la ley o en la investigacion de un delito
distinto. En ese entendido, afiadid, la disposicion no aludiria sélo al hallazgo
casual, sino que también supone que los elementos probatorios carecen de los
requisitos de procedencia dispuestos en la ley, como en el caso de
interceptacion telefonica o captacion de mensajeria instantdnea sin
autorizacion judicial.

El asesor seior Celedén explicé que el fraude de
etigueta se produce cuando se formaliza a una persona por un delito
determinado, como terrorismo, aplicando técnicas especiales de investigacion y
medidas cautelares, pero se termina acusando al individuo por un delito comdn.
En cambio, en la norma en estudio, relativa al hallazgo casual (expresamente
regulado en nuestra legislacion), hay una remision a la entrada y registro y a
interceptaciones telefonicas. La regla de interceptacion telefénica es de
proporcionalidad, preciso, por lo que si se esta frente a una investigacion de
delitos informéticos y casualmente se obtienen antecedentes respecto de un
ilicito que merezca pena de crimen deberia desestimarse.

El sefior Fernandez sugiri6 mantener en la norma
la frase “sin haberse cumplido los requisitos que autoricen su procedencia’,
para efectos de satisfacer la inquietud del Ejecutivo. Asimismo, sostuvo que en
la utilizacién de técnicas especiales existen férmulas para hacerse cargo de
hallazgo de objetos, documentos o0 antecedentes que permitan imputar otro tipo
de delito. Siendo asi, se cumpliria con dicha finalidad eliminando la frase “fuera
de los casos”.

En lo que atafie a dicha sugerencia, el Honorable
Senador seiior Harboe hizo presente que la idea es explicitar que, en ningun
caso, puede obtenerse informacion o ésta hacerse valer como medio de
prueba si se hubiere obtenido sin cumplir con los requisitos que autorizan su
procedencia.

- En tales términos, sometida a votacion ad
referéndum la idea contenida en este tercer texto alternativo del articulo
11, fue aprobado con enmiendas por la unanimidad de los miembros
presentes de la Comisién, Honorables Senadores seiores Harboe,
Insulza y Kast.

La idea contenida en el articulo 11°, que pasa a ser
12°, se materializd6 en la indicacion 77 bis ingresada por el Ejecutivo, del
siguiente tenor:

Indicaciéon N° 77 bis.-
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De Su Excelencia el Presidente de la Republica,
para sustituirlo por el siguiente:

“Articulo 12.- Cuando la investigacion de los delitos
contemplados en esta ley lo hiciere imprescindible y existieren fundadas
sospechas basadas en hechos determinados, de que una persona hubiere
cometido o participado en la preparacion o comision de algunos de los delitos
contemplados en esta ley, el Juez de Garantia, a peticion del Ministerio
Publico, podra ordenar la realizacion de las técnicas previstas y reguladas en
los articulos 222 a 226 del Cadigo Procesal Penal, conforme lo disponen dichas
normas.

De igual forma, cumpliéendose los requisitos
establecidos en el inciso anterior, el Juez de Garantia, a peticion del Ministerio
Publico, podra ordenar a funcionarios policiales actuar bajo identidad supuesta
en comunicaciones mantenidas en canales cerrados de comunicacion, con el
fin de esclarecer los hechos tipificados como delitos en esta ley, establecer la
identidad y participacion de personas determinadas en la comision de los
mismos, impedirlos o comprobarlos. El referido agente encubierto en linea,
podra intercambiar o enviar por si mismo archivos ilicitos por razén de su
contenido, pudiendo obtener también imagenes y grabaciones de las referidas
comunicaciones. No obstara a la consumacion de los delitos que se pesquisen
el hecho de que hayan participado en su investigacion agentes encubiertos. La
intervencion de estos Ultimos no sera considerada induccion o instigacion al
delito.

Los resultados de las técnicas especiales de
investigacion establecidas en este articulo no podran ser utlizados como
medios de prueba en el procedimiento cuando ellos hubieren sido obtenidos sin
haberse cumplido los requisitos que autorizan su procedencia.”.

- Sometida a votacién, esta indicacion fue

aprobada por la unanimidad de los miembros de la Comision,
Honorables Senadores sefores Harboe, Insulza, Kast y Pérez.

Inciso sequndo

Indicacion N° 78.-

Del Honorable Senador sefior Pugh, propone
suprimirlo.

- Sometida a votacién, esta indicacion fue
rechazada por la unanimidad de los miembros presentes de la
Comision, Honorables Senadores sefiores Harboe, Insulza y Kast.
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Inciso tercero

Indicacién N° 79.-

Del Honorable Senador sefior Pugh, propone
eliminarlo.

- Sometida a votacidon, esta indicaciéon fue

rechazada por la unanimidad de los miembros presentes de la
Comisién, Honorables Senadores sefores Harboe, Insulza y Kast.

ARTICULO 12.-

En su inciso primero, prescribe que, sin perjuicio
de las reglas generales, caeran especialmente en comiso los instrumentos
de los delitos penados en esta ley, los efectos que de ellos provengan y las
utilidades que hubieren originado, cualquiera que sea su naturaleza juridica.

En su inciso _segundo, precisa que cuando por
cualquier circunstancia no sea posible decomisar las especies, se podra
aplicar el comiso a una suma de dinero equivalente a su valor.

Inciso sequndo

Indicaciéon N° 79 bis.-

De Su Excelencia el Presidente de la Republica,
para sustituirlo por el siguiente:

“Cuando por cualquier circunstancia no sea
posible decomisar estas especies, se podra aplicar el comiso a una suma de
dinero equivalente a su valor, respecto de los responsables del delito. Si por
la naturaleza de la informacion contenida en las especies, estas no pueden
ser enajenadas a terceros, se podra ordenar la destruccion total o parcial de
los instrumentos del delito y los efectos que de ellos provengan.”.

En relacion con esta indicacion, el seiior Celedén
explicé que -en su parte final- se refiere a material que no es susceptible de
incautacion, por lo cual se debe proceder a su destruccion.

- Sometida a votacidon, esta indicaciéon fue
aprobada por la unanimidad de los miembros de la Comision,
Honorables Senadores sefores Harboe, Insulza, Kast y Pérez.

Indicacion N° 80.-
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De los Honorables Senadores sefores Araya,
Harboe e Insulza, para agregar a continuacion de la palabra “valor”, la
expresion “, respecto de responsables del delito”.

Con motivo de su andlisis, luego de que el Jefe de
Asesores del Ministerio manifestara su parecer favorable a esta Indicacion, el
personero del Ministerio Publico, sefior Fernandez, planteod la posibilidad de
establecer una destinacion especial para el comiso de estos activos segun las
caracteristicas del delito cometido. De no ser el caso, los bienes decomisados
deberan destinarse a la Corporacion Administrativa del Poder Judicial.

- Sometida a votacion esta indicaciéon, fue

aprobada por la unanimidad de los miembros presentes de la Comisién,
Honorables Senadores sefores Harboe, Insulza y Kast.

TITULO 1l
DISPOSICIONES FINALES
Indicacion N° 81.-

Del Honorable Senador sefior Girardi, propone
reemplazarlo por el siguiente:

“TITULO I
DISPOSICION FINAL”

- Sometida a votacidon, esta indicaciéon fue

rechazada por la unanimidad de los miembros presentes de la
Comisién, Honorables Senadores sefores Harboe, Insulza y Kast.

ARTICULO 14.-

Para efectos de este proyecto de ley, entiende por:

a) Datos informaticos: Toda representacion de
hechos, informacién o conceptos expresados en cualquier forma que se
preste a tratamiento informatico, incluidos los programas disefiados para que
un sistema informatico ejecute una funcion.

b) Sistema informatico: Todo dispositivo aislado o
conjunto de dispositivos interconectados o relacionados entre si, cuya
funcion, o la de alguno de sus elementos, sea el tratamiento automatizado de
datos en ejecucion de un programa.
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Indicacion N° 82.-

Del Honorable Senador sefior Girardi, para
contemplarlo como articulo 1°, cambiando la numeracion correlativa de los
articulos anteriores.

- Sometida a votacidon, esta indicaciéon fue
rechazada por la unanimidad de los miembros presentes de la
Comisién, Honorables Senadores sefores Harboe, Insulza y Kast.

000
Indicaciéon N° 82 bis.-

De Su Excelencia el Presidente de la Republica,
para incorporar un nuevo literal ¢) al inciso primero del siguiente tenor:

“c) Proveedores de servicios: Toda entidad publica
o privada que ofrezca a los usuarios de sus servicios la posibilidad de
comunicar a través de un sistema informatico y cualquier otra entidad que
procese o0 almacene datos informaticos para dicho servicio de comunicacion
0 para los usuarios del mismo.”.

- Sometida a votacién, esta indicacion fue
aprobada por la unanimidad de los miembros de la Comision,
Honorables Senadores sefores Harboe, Insulza, Kast y Pérez.

00O
00O
Indicaciéon N° 83.-

De las Honorables Senadoras sefioras Rincon y
Aravena, para introducir una letra nueva, del siguiente tenor:

“...) Violencia contra la mujer: cualquier accion u
omision, sea que tenga lugar en el ambito publico o en el privado, basada en
el género y ejercida en el marco de las relaciones de poder historicamente
desiguales que emanan de los roles diferenciados asignados a hombres y
mujeres, que resultan de una construccion social, cultural, histérica y
econdémica, que cause o0 pueda causar muerte, menoscabo fisico, sexual,
psicoldgico, econdmico o de otra clase a las mujeres, incluyendo la amenaza
de realizarlas.

Son tipos de violencia, en particular:
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1. Violencia fisica: cualquier agresion dirigida
contra el cuerpo de la mujer, que vulnere, perturbe o amenace su integridad
fisica, su libertad personal o su derecho a la vida.

2. Violencia psicologica: cualquier acciéon u
omisién que vulnere, perturbe o amenace la integridad psiquica o estabilidad
emocional de una mujer, tales como tratos humillantes, vejatorios o
degradantes, control o vigilancia de sus conductas, intimidacion, coaccion,
exigencia de obediencia, aislamiento, explotacion o limitacién de su libertad
de accion, opinién o pensamiento.

3. Violencia sexual: toda vulneracion, perturbacién
0 amenaza al derecho de las mujeres a la libertad e integridad, indemnidad y
autonomia sexual y reproductiva o al derecho de las nifias a la indemnidad
sexual.

4. Violencia econOmica: toda accién u omision,
intencionada y/o arbitraria, ejercida en el contexto de relaciones afectivas o
familiares, que tenga como efecto directo la vulneracion de la autonomia
econdémica de la mujer, que se lleve a cabo con afan de ejercer un control
sobre ella o generar dependencia y que se manifiesta en un menoscabo
injusto de sus recursos econdmicos o patrimoniales o el de sus hijos, tales
como el no pago de las obligaciones alimentarias, entre otros.

5. Violencia simbdlica: mensajes, iconos,
significados y representaciones que transmiten, reproducen y naturalizan
relaciones de subordinacion, desigualdad y discriminacion de las mujeres en
la sociedad.

6. Violencia institucional: toda accion u omision
realizada por personas en el ejercicio de una funcién publica y, en general,
por cualquier agente estatal, que tenga como fin retardar, obstaculizar o
impedir que las mujeres ejerzan los derechos previstos en esta ley, en la
Constitucion Politica de la Republica y en los tratados internacionales de
derechos humanos ratificados por Chile y que se encuentren vigentes.”.

- Esta indicacién fue declarada inadmisible por
el seifior Presidente de la Comisién, con arreglo a lo dispuesto en el
articulo 69, inciso primero, de la Carta Fundamental.

000

A continuacion, para efectos de regular la
autorizacion del ethical hacking, el sefior Celedén propuso el siguiente texto:

“Para efectos de lo previsto en el articulo 2° se
entendera que cuenta con autorizacion para el acceso a un sistema
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informatico, el que en el marco de investigaciones de vulnerabilidad o para
mejorar la seguridad informatica, acceda a un sistema informatico mediando
la autorizacion expresa del titular del mismo. La autorizacién antes sefialada
debera realizarse especificamente con fines de seguridad informatica.

El investigador que detecte una vulnerabilidad en
seguridad informatica, deberd notificar de ésta al titular del sistema
informético, en un plazo maximo de 24 horas desde la deteccién, sin que
pueda solicitar contraprestacion de ningun tipo por ello.

El protocolo de notificacion y revelacion de la
vulnerabilidad, asi como otras especificaciones técnicas pertinentes, sera
definido por un reglamento dictado por el Ministerio del Interior y Seguridad
Pdblica.”.

A continuacién, el Presidente de la Comision
sometid a votacion el nuevo articulo 16 sugerido por el Ejecutivo, del
siguiente tenor:

“Para efectos de lo previsto en el articulo 2° se
entendera que cuenta con autorizacibn para el acceso a un sistema
informatico, el que en el marco de investigaciones de vulnerabilidad o para
mejorar la seguridad informéatica, acceda a un sistema informéatico mediando
la autorizacidén expresa del titular del mismo. La autorizacion antes sefialada
debera realizarse especificamente con fines de seguridad informatica.

El investigador que detecte una vulnerabilidad en
seguridad informatica, deberd notificar de ésta al titular del sistema
informatico, en un plazo maximo de 24 horas desde la deteccion, sin que
pueda solicitar contraprestacién de ningun tipo por ello.

El protocolo de notificacidn y revelaciéon de la
vulnerabilidad, asi como otras especificaciones técnicas pertinentes, sera
definido por un reglamento dictado por el Ministerio del Interior y Seguridad
Publica.”.

Al respecto, el Honorable Senador seior
Elizalde manifestd sus dudas acerca de lo expuesto en el inciso segundo,
por cuanto estamos frente a la hipétesis donde se ha autorizado a alguien
para buscar una vulnerabilidad en un sistema. Al respecto, consulté por el
motivo por el cual se restringe aquella autorizacion conforme a la ley,
disponiendo 24 horas para hacer la notificacion y no solicitar
contraprestacion.

El sefior Celeddn explicé que la norma pretende
avanzar en que el titular de una empresa pueda autorizar el acceso al
sistema con la finalidad de encontrar vulnerabilidades. De esta forma, de no
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fijarse un plazo consensualmente deberia operar el legal. Ahora bien,
sostuvo que, en el marco del principio de la autonomia de la voluntad, se
estableciera un plazo distinto, deberia primar aquél que establece la norma.

Sin perjuicio de lo sefialado, hizo hincapié en que
no existe inconveniente por parte del Ejecutivo en retirar el inciso segundo de
la norma.

Al retomar el uso de la palabra, el Honorable
Senador seior Elizalde observé que el inciso segundo de la norma
propuesta no establece lo explicado por el Personero de Gobierno. Ademas,
al regular una tipificaciéon corresponde a una norma de orden publico y, en
consecuencia, no puede ser modificada por la voluntad de las partes.

En el mismo sentido, aseverdé que es necesario
simplificar esta norma, por lo cual planted la posibilidad de aprobar solo el
inciso primero. Asimismo, sefialdo que parte importante de esta autorizacion
tiene por finalidad mejorar la ciberseguridad, por lo cual, desde el punto de
vista de la finalidad, tiene sentido una norma de este tipo. Del mismo modo,
esta norma complementa el articulo segundo aprobado recientemente.

El Honorable Senador sefior Harboe coincidio
con lo expuesto por el Honorable Senador sefior Elizalde, en cuanto a que Si
existe una hipoétesis donde se produce un acuerdo contractual entre dos
particulares, uno de los cuales encarga al otro el analisis de su vulnerabilidad
informatica, el Estado no debiese regular el plazo ni la solicitud de
contraprestacion. Por el contrario, enfatiz0 que es importante incentivar el
servicio de investigacion informética.

Esta norma, adujo, se debe entender para casos
en que existe autorizacion y ésta se define dentro del marco penal.

Por su parte, el sefior Fernandez preciso que la
norma podria establecer expresamente que, ante la no regulacion
contractual, rigiera lo dispuesto por la norma.

El Profesor, sefior Alvarez, opind que la norma
responde a dos espiritus en conjunto y se debe adoptar la decisién acerca de
cual se seguird. Agregé que no se necesita esta norma para autorizar el
ethical hacking, sin embargo, si el sentido es incentivar esta actividad desde
la politica publica, los incisos segundo y tercero no tienen sentido. Por otra
parte, ante una autorizacibn mas genérica, la norma debiera contener lo
dispuesto desde el inicio del inciso primero hasta su punto seguido.

Enseguida, la Comision acordd aprobar el inciso
primero del articulo 16 sugerido hasta el punto seguido que sucede a la
palabra “mismo”.
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Seguidamente, el Honorable Senador sefior
Huenchumilla consultd acerca de si la norma en discusion es materia de
derecho publico o privado. Luego, agreg6 que las normas relativas a delitos
estan dentro del ambito de derecho publico.

El sefior Farren destacé que la modificacion del
inciso primero, es un avance respecto de la normativa existente en otros
paises. En efecto, la norma se hace cargo de la autorizacion y mejora lo que
existe en otras legislaciones.

A continuacién, el Presidente de la Comision
sometio a votacion el inciso primero del nuevo articulo 16 sugerido.

- Sometida a votacion ad referéndum la idea
contenida en el texto del inciso primero del nuevo articulo 16 propuesto
por el Ejecutivo, fue aprobado con la modificacion seialada, por la
unanimidad de los miembros presentes, Honorables Senadores seiiores
Harboe, Huenchumilla, Elizalde y Pugh.

Asi las cosas, el inciso primero del nuevo articulo
16 propuesto fue aprobado en el siguiente tenor:

“Para efectos de lo previsto en el articulo 2° se
entendera que cuenta con autorizacion para el acceso a un sistema
informatico, el que en el marco de investigaciones de vulnerabilidad o para
mejorar la seguridad informéatica, acceda a un sistema informéatico mediando
la autorizacion expresa del titular del mismo.”.

oo0O0

La idea contenida en el inciso primero del nuevo
articulo 16°, se materializo en la indicacion 83 bis ingresada por el Ejecutivo,
del siguiente tenor:

Indicaciéon N° 83 bis.-

De Su Excelencia el Presidente de la Republica,
para incorporar el siguiente articulo décimo sexto nuevo, pasando el actual a
ser décimo octavo y asi sucesivamente:

“Articulo 16.- Para efectos de lo previsto en el
articulo 2° se entendera que cuenta con autorizacién para el acceso a un
sistema informatico, el que en el marco de investigaciones de vulnerabilidad
o para mejorar la seguridad informatica, acceda a un sistema informatico
mediando la autorizacion expresa del titular del mismo.”.
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- Sometida a votacidon, esta indicaciéon fue
aprobada por la unanimidad de los miembros de la Comision,
Honorables Senadores sefores Harboe, Insulza, Kast y Pérez.

00O

ARTICULO 16.-

Introduce, mediante tres numerales, diversas
enmiendas en el Codigo Procesal Penal.

Numero 1)

Agrega un articulo 218 bis, del siguiente tenor:

“Articulo 218 bis.- Preservacion provisoria de
datos informaticos. El Ministerio Publico con ocasion de una investigacion
penal podra requerir, a cualquiera de las empresas concesionarias de
servicio publico de telecomunicaciones que presten servicios a los
proveedores de acceso a Internet y también a estos ultimos, la conservacion
o proteccién de datos informaticos o informaciones concretas incluidas en un
sistema informatico, que se encuentren a su disposicion hasta que se
obtenga la respectiva autorizacion judicial para su entrega. Los datos se
conservaran durante un periodo de 90 dias, prorrogable una sola vez, hasta
gue se autorice la entrega o se cumplan 180 dias. La empresa requerida
estara obligada a prestar su colaboracion y guardar secreto del desarrollo de
esta diligencia.”.

Indicaciéon N° 84.-

Del Honorable Senador sefior Girardi, propone
eliminarlo.

Con motivo de su estudio, el Jefe de Asesores
sefior Celedén manifestd la opinidén contraria del Ejecutivo a la propuesta,
fundado en la circunstancia de que, segun arguyera, una parte sustantiva de
este proyecto de ley corresponde a normas de caracter procesal penal.

El Honorable Senador sefior Harboe previno que
la norma aprobada en general por el Senado entrega al Ministerio Publico una
facultad sin control judicial. En este sentido, agregd, el érgano persecutor
podria exigir a las empresas de telecomunicaciones datos relativos a la
comunicacion privada de personas sin necesidad de autorizacion judicial
previa. Ello, sin perjuicio de que ademas los datos obtenidos se deberan
conservar por un periodo de noventa dias, prorrogables por una vez.
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Sobre el particular, el sefior Celedén aclar6 que
como la preservacion provisoria esta siempre sujeta a autorizacion judicial,
mientras ella no exista no se libera la informacion.

El personero del Ministerio Publico seior
Fernandez explicé que esta norma recoge el articulo 16 de la Convencién de
Budapest, que busca una conservacion rapida de datos informaticos
almacenados. Dado que el fiscal respectivo debe obtener autorizacién judicial
para acceder a cualquier antecedente relacionado con ese dato conservado, la
norma esta destinada a evitar que se elimine la informacién en cuestion, lo que
mas tarde haria imposible conseguirla legalmente. Lo medular es que no existe
posibilidad alguna de acceso por parte del Ministerio Publico a la informacién,
mientras no se cuente con la correspondiente autorizacion judicial.

- Sometida a votacidon, esta indicaciéon fue
rechazada por la unanimidad de los miembros presentes de la
Comisiéon, Honorables Senadores sefores Harboe, Huenchumilla,
Insulza y Kast.

Ndmero 2)

Reemplaza el articulo 219, por el siguiente:

“Articulo 219.- Copias de comunicaciones o
transmisiones. El juez de garantia podra autorizar, a peticion del fiscal, que
cualquier empresa concesionaria de servicio publico de telecomunicaciones
gue preste servicios a los proveedores de acceso a Internet y también estos
altimos, facilite datos o informaciones acerca de las comunicaciones
transmitidas o recibidas por ellas. Respecto de las comunicaciones a que
hace referencia el articulo 222 de este Cddigo, se regiran por lo sefialado en
dicha disposicion. Del mismo modo, podra ordenar la entrega de las
versiones que existieren de las transmisiones de radio, televisiébn u otros
medios.

La entrega de los antecedentes previstos en el
inciso anterior debera realizarse en el plazo que disponga la resoluciéon
judicial. Si el requerido estimare que no pudiere cumplir con el plazo, en
atencién al volumen y la naturaleza de la informacion solicitada, debera
comunicar de dicha circunstancia fundadamente al tribunal, dentro del
término sefialado en la resolucion judicial respectiva.

Para dar cumplimiento a lo previsto en los incisos
precedentes, las empresas sefialadas en el inciso primero deberan disponer
de una persona que tendrd a su cargo, no necesariamente de forma
exclusiva, dar respuesta a los requerimientos del Ministerio Publico.
Asimismo, las empresas deberan tomar las medidas pertinentes para que
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dicho encargado cuente con las atribuciones y las competencias que le
permitan entregar de manera expedita la informacidn que sea requerida.

La negativa o retardo injustificado de entrega de la
informacion sefialada en este articulo facultara al Ministerio Publico para
requerir al juez de garantia, autorizacién para el ingreso al domicilio, sin
restriccion de horario, de la empresa en que se encuentren los sistemas
informaticos que contengan la informacion requerida y copiarla. El juez
autorizara esta medida en caso que se cumplan los supuestos previstos en
este articulo, debiendo comunicar dicha autorizacion por la via mas expedita
posible, sin perjuicio de remitir con posterioridad la resolucion respectiva.

Si, a pesar de las medidas sefaladas en este
articulo, la informacibn no fuere entregada, podra ser requerida al
representante legal y al gerente general de la empresa de que se trate, bajo
apercibimiento de arresto.”.

Articulo 219 propuesto

Indicacién N° 85.-

De los Honorables Senadores sefores Araya,
Harboe e Insulza, para reemplazarlo por el siguiente:

“Articulo 219.- Copias de comunicaciones privadas
o transmisiones publicas. El juez de garantia podra autorizar, a peticion del
fiscal, que cualquier empresa concesionaria de servicio publico de
telecomunicaciones que preste servicios a los proveedores de acceso a
Internet y también estos ultimos, facilite datos o informaciones acerca de las
comunicaciones transmitidas o recibidas por ellas. Del mismo modo, podra
ordenar la entrega de las versiones que existieren de las transmisiones de
radio, television u otros medios.

La entrega de los antecedentes previstos en el
inciso anterior debera realizarse en el plazo que disponga la resolucion
judicial. Si el requerido estimare que no pudiere cumplir con el plazo, en
atencion al volumen y la naturaleza de la informacién solicitada, debera
comunicar de dicha circunstancia fundadamente al tribunal, dentro del
término sefialado en la resolucion judicial respectiva.

Para el cumplimiento de lo dispuesto en este
articulo las empresas y proveedores mencionados en el inciso primero
deberan mantener, con caracter reservado y adoptando las medidas de
seguridad correspondientes, a disposicién del Ministerio Publico, por un
plazo de un afio, un listado y registro actualizado de sus rangos autorizados
de direcciones IP y de los nimeros IP de las conexiones que realicen sus
clientes o usuarios. La infraccion a lo dispuesto en este inciso sera castigada
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segun las sanciones y el procedimiento previsto en los articulos 36 y 36 A de
la ley N° 18.168, General de Telecomunicaciones.

Asimismo, los encargados de realizar la diligencia
y los empleados de las empresas mencionadas en este articulo deberan
guardar secreto acerca de la misma, salvo que se les citare como testigos al
procedimiento. La infraccion del deber de secreto de las personas antes
sefialadas, sera sancionado con la pena de reclusion menor en sus grados
minimo a medio y multa de seis a diez unidades tributarias mensuales.

Para dar cumplimiento a lo previsto en los incisos
precedentes, las empresas sefialadas en el inciso primero deberan disponer
de una persona que tendra a su cargo, no necesariamente de forma
exclusiva, dar respuesta a los requerimientos del Ministerio Publico.
Asimismo, las empresas deberan tomar las medidas pertinentes para que
dicho encargado cuente con las atribuciones y las competencias que le
permitan entregar de manera expedita la informacion que sea requerida.

La negativa o retardo injustificado de entrega de la
informacion sefialada en este articulo, asi como aquellos casos en que
existan antecedentes o0 circunstancias que hagan presumir que la
informacion pudiera desaparecer, facultara al Ministerio Publico para requerir
al juez de garantia, autorizacion para el ingreso al domicilio, sin restriccion de
horario, de la empresa en que se encuentren los sistemas informéticos que
contengan la informacion requerida y copiarla. El juez autorizara esta medida
en caso que se cumplan los supuestos previstos en este articulo, debiendo
comunicar dicha autorizacion por la via mas expedita posible, sin perjuicio de
remitir con posterioridad la resolucién respectiva.

Si, a pesar de las medidas sefialadas en este
articulo, la informacibn no fuere entregada, podra ser requerida al
representante legal y al gerente general de la empresa de que se trate, bajo
apercibimiento de arresto.”.

Respecto de esta modificacion, el asesor del
Ministerio del Interior y Seguridad Publica, sefior Motles, sostuvo que la
Indicaciéon N° 86 del Ejecutivo, que propone reemplazar el articulo 219 del
Cadigo Procesal Penal, no sélo recoge las ideas que plantea la Indicacion en
discusion, sino que ademas le introduce adecuaciones de técnica legislativa
para facilitar su interpretacion. El propésito del Ejecutivo es apuntar a una
mayor sistematicidad normativa en la materia.

Adicionalmente, el Ejecutivo considera que el
empleo de la alusiéon que se contiene en su propuesta a las “empresas de
comunicaciones” tendria un alcance mas amplio, lo que le daria cobertura a
un mayor numero de hipotesis. Se trata de que la norma no se restrinja so6lo
a la concesionaria que presta servicios de internet, pudiendo extenderse a



101

otra clase de prestadores de servicio.

Ante la inquietud del Honorable Senador seior
Harboe acerca de la primacia actual del concepto de plataforma por sobre el
de empresa de comunicaciones y de si tal definicion engloba también a las
empresas de telecomunicaciones, el sefior Motles sefialo que al tenor del
articulo 1 C del Convenio de Budapest deberia utilizarse la expresion
“proveedor de servicios”, y, por su parte, el personero del Ministerio Publico
seior Fernandez explicé que el concepto en comentario aludiria tanto al
ente que brinda la posibilidad de comunicarse cuanto al procesamiento para
el servicio de comunicacion.

El sefior Pefia acotd que si bien el término
“proveedores de servicios” tiene un cardcter mas inclusivo, podria suscitar
inconvenientes relativos a los tipos de informacion a los que se podria acceder
en una investigacion. Sin embargo, dijo, siendo cuatro las categorias de
informacion que poseen relevancia en la materia, a saber, direccion IP, trafico,
datos de suscriptor y contenido, Unicamente dos de esas clases de informacién
son relevantes al inicio del procedimiento: direccion IP y datos de suscriptor. El
Ministerio Publico requiere estos datos al comienzo del procedimiento a los
proveedores de servicios: por lo mismo, no podria haber confusion con otras
clases de datos (trafico y contenido), para las cuales se necesita autorizacion
judicial porque podrian importar la vulneracion de garantias constitucionales. El
problema radica en que el texto aprobado en general por el Senado para el
articulo 219 del Cddigo Procesal Penal excluye esta distincion, que resulta
especialmente significativa para la investigacion y persecucion penal de los
delitos informaticos.

El sefior Fernandez complementé lo sefalado,
explicando que la misma razén sirve de fundamento para las transmisiones de
radio, television y otros medios: tratandose de informacion eminentemente
publica no se requeriria autorizacion judicial.

Con el &nimo de perfeccionar la normativa, se
planteé una redaccion alternativa para el articulo 219 del CPP, que dio lugar
a un estudio pormenorizado del siguiente tenor:

Respecto del inciso primero del articulo 219

propuesto:

Al hacer uso de la palabra, el sefor Celedén,
recordd que tanto el informe de la Corte Suprema, el Ejecutivo y las propuestas
de los autores de la indicacion, coincidian en que se debian separar los tipos
de datos. En efecto, el Maximo Tribunal criticé que en los articulos 219 y 222
del Cdbdigo Procesal Penal se confundian diversos elementos y, en
consecuencia, la regulacién adolecia problemas de sistematicidad. Por lo tanto,
era necesario separar la informacion privada que se encontraba en manos de
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las empresas de telecomunicaciones, la informacion publica en poder de las
mismas entidades y de la prensa, y datos de contenido. Esto es recogido por la
nueva propuesta que se trabajoé en conjunto con el Ministerio Publico.

Por otra parte, destacd que se agrega un acapite
propuesto por el érgano persecutor, relativo a eximir de autorizacién judicial el
requerimiento de la direccion IP y los datos de suscriptor.

El sefior Peia explicd que la idea contenida en la
propuesta es diferenciar que se entiende por datos relativos direcciones IP y
datos de suscriptor, versus datos de trafico y de contenido. Al efecto, preciso
gue se propone que este Ultimo grupo de datos (de trafico y contenido), en
cuanto afectan o restringen la garantia constitucional relativa a la privacidad de
las comunicaciones entre las personas, requieren de autorizacion judicial, lo
cual concuerda con los dispuesto en el articulo 9° del Codigo Procesal Penal.
En tanto, los datos relativos direcciones IP y datos de suscriptor que, si bien
corresponden a datos personales y eventualmente podrian restringir derechos
fundamentales, se debe atender a lo establecido en la propia ley de datos
personales (ley N° 19.628) y la finalidad para la cual seran utilizados.

En este mismo orden de ideas, indicé que la
modalidad de los delitos informaticos es bastante particular, por lo cual
probablemente se tendra la ocurrencia de un delito cometido por medios
informaticos, donde no se contara con ningun dato que no sea la cuenta de un
usuario de alguna red social. Ese dato en particular no entrega ninguna certeza
de la identidad de la persona detras de esta cuenta. Por lo tanto, un dato como
la direccion IP -el cual corresponde a un cédigo numérico que sefiala desde
donde habria salido esta comunicacion- no reviste el caracter de personal. Este
mecanismo facilitaria enormemente la investigacion de estos delitos.

En cuanto a los datos de suscriptor, aclaré que en
casos como filtraciones de datos de usuarios de tarjetas de crédito realizadas
mediante una cuenta de twitter, se solicita a dicha red social la preservacion de
los datos de esa cuenta. Con posterioridad, se requiere que se envien los datos
respecto de quien seria el suscriptor de la correspondiente cuenta. Luego,
afadié que normalmente, en estos casos, la cuenta fue creada con un correo
inventado con datos falsos.

En consecuencia, solicitar este tipo de datos, tales
como direccion IP y datos de suscriptor, puede llevar a lograr la identificacion
de la persona que eventualmente hubiese cometido el delito. Esta seria la fase
inicial de la investigacion penal, por cuanto sin esos datos no podria
comenzarse la investigacion, no existe otra diligencia investigativa que nos
pueda llevar a buen puerto. Por lo tanto, en este estadio procesal y atendidas
las circunstancias particulares de los delitos informaticos, se torna relevante
tener acceso a informacion de esas caracteristicas, por cuanto permitird seguir
con la investigacion administrativa y con posterioridad, cuando se cuente con
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algun antecedente y se requiera alguna medida relativa a conocer datos de
contenido o trafico, se podra hacer una presentacion fundada ante el juez de
garantia para autorizar alguna otra medida.

En relacion con la direccion IP, el Honorable
Senador seifior Harboe manifestd su preocupacion por la redaccion del texto
propuesto, por cuanto se refiere a una investigacion penal en curso. Al
respecto, agregé que el Ministerio Publico puede encontrarse en una
investigacion desformalizada por siete u ocho afios. De esta forma, pedir datos
personales sin ningun limite temporal puede significar la afectacion directa de la
obligacion de las Compafiias de mantener durante un tiempo determinado tipo
de informacion, o bien, del afectado respecto del cual no se ha realizado
ninguna formalizacion. En consecuencia, deberiamos hablar, no de una
investigacion penal en curso, sino una formalizada, con el objeto de subir el
estandar.

Respecto de los datos de suscriptores, llamé la
atencion acerca de la utilizacion del término “proveedor de servicios”, por
cuanto puede ser extremadamente complejo. En efecto, no distingue entre
proveedores de un servicio de plataforma y uno de servicio que crea contenido.
Asimismo, en relacién con la transmision de radio, television u otros medios,
precisé que la normativa que regula la radiodifusion en Chile y la television no
contempla la obligacion de almacenar la informacion. Ademas, al no distinguir
en el tipo de radio, se puede estar imponiendo una obligacion a radios
comunitarias, las cuales no tienen capacidad de almacenamiento.

Seguidamente, el sefior Fernandez aclaré que se
debe distinguir en el debate, por un parte, el registro de IP y, por otra, la
obligacion de las empresas de mantener a disposicion del Ministerio Publico
esta informacién. La primera parte del articulo propuesto es similar a la norma
contenida en el articulo 19 del Codigo Procesal Penal, que regula las
posibilidades del 6rgano persecutor de requerir informacién necesaria para
avanzar en la investigacion, adaptada a aquella vinculada a comunicaciones.
De esta forma, se habilita a que el Ministerio Publico pueda solicitar esta
informacion sin autorizacion judicial.

En el mismo orden de ideas, explicdé que solicitar a
un juez autorizacion para tener conocimiento de una direccion IP puede resultar
ser algo poco efectivo, en términos de la precariedad de la informacion
disponible al inicio de la investigacion. Por lo tanto, o que se regula es una
facultad del Ministerio Publico, distinguiendo las caracteristicas de la
informacion. Al iniciar una investigacion, se solicita informacion asociada a la
relacion comercial del sujeto, desde la cual se pueden desprender otra
informacion que, de requerirla, puede significar un estandar de afectacion de
garantias. De esta forma, incorporar un estandar superior al vigente, en materia
de direccién de IP y datos de suscriptores, no se justifica desde un punto de
vista de afectacion de garantias fundamentales.
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Una situacion distinta, adujo, constituye la
obligacion de registro de IP por un periodo determinado, respecto de
determinadas empresas. No se establece que las empresas deban mantener
otro tipo de informacion.

El Honorable Senador seiior Harboe comentd
gue, si se establece el derecho del Ministerio Publico de requerir la entrega de
versiones de las transmisiones de radio y television u otros medios publicos,
debe crearse correlativamente la obligacion, en este caso, la de entregar las
versiones ya indicadas. Al respecto, consultdé que sucede si la empresa no
posee las versiones que le solicita el érgano persecutor.

Al momento de aclarar la inquietud del Honorable
Senador sefior Harboe, el seiior Fernandez hizo presente que el legislador en
forma explicita regula obligaciones de conservacion, por ejemplo, en materia
bancaria. De esta manera, la norma explicita que para ese tipo de informacion
el Ministerio Publico no requiere autorizacion judicial para solicitarla. Luego, en
relacion con la investigacion, observd que ésta no puede partir formalizada
debido a que solicitar la direccion IP, bajo ese estandar, no permitiria alcanzar
el objetivo de la correspondiente investigacion.

Ante la consulta del Honorable Senador seior
Insulza acerca del periodo de tiempo durante el cual las empresas se
encuentran obligadas a mantener estos registros, el asesor Presidencial,
sefior Mario Farren, recordd que el objetivo final es identificar los datos con
los cuales se pueda solicitar, al juez de garantia, la habilitacion para continuar
la investigacion y acceder a datos de contenido y trafico. Agregd que a futuro
puede cambiar la tecnologia y el codigo IP no sera el elemento que permita
realizar la identificacion inicial. De esta forma, cuando una persona accede a
una red social 0 a un medio se esta exponiendo a un ambiente donde
interactda con otros individuos. En consecuencia, parece justo llegar al punto
de determinar de qué persona se trata y solicitar que se autorice la entrega de
informacion.

En relacion a la obligacibn de mantener los
registros, sefalé que nadie esta obligado a lo imposible, por lo cual, si en la
tecnologia no esta contemplado que esa informacion deba guardarse, habria
gue discutir si es pertinente exigir que se mantengan estos registros por las
empresas.

El sefior Celedén compartid los argumentos del
Ministerio Publico, en cuanto a la inconveniencia de exigir un estandar de
formalizacion para solicitar la direccion IP, debido a que no habria certeza
respecto de la identidad de la persona seria objeto de la referida formalizacion.
La idea es obtener la identidad del sujeto que esta detras del hecho delictivo,
para posteriormente llegar a una formalizacion.
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Enseguida, sostuvo que los datos de suscriptor
siempre se van a tener por parte de la empresa, el problema lo constituye la
direccién IP. En efecto, esta direccidn se encuentra dentro de los datos que la
ley exige que se mantengan por un periodo de un afio. La solucion que otorga
el Ministerio Publico es que, en la medida que no se trate de empresas de
telecomunicaciones, no existe una sancion y, por ende, una herramienta o
mecanismo que haga exigible la obligacion.

Al retomar el uso de la palabra, el sefior Fernandez
informd que, la normativa vigente y la que se propone, van en la linea de
conservar lo mas evidente que se tiene actualmente como dato fundamental
para este tipo de investigaciones, esto es, la direccion IP. No existen
propuestas respecto a ampliar a otras mantenciones de registro, por cuanto
obligaria a escuchar a diversas industrias y autoridades reguladoras. En
consecuencia, la direccion IP es el ambito central en materia de delitos
informaticos e ilicitos cometidos por medios cibernéticos.

El sefior Peia sefial6 que se debe distinguir entre
empresa de comunicaciones y proveedor de servicios. Asi, las sanciones
establecidas en el articulo 219 del Cddigo Procesal Penal estan establecidas a
la luz de la ley N° 18.168 General de Telecomunicaciones y se refieren a no
tener a disposicion del Ministerio Publico los datos que el propio articulo sefiala.
En materia de proveedores de servicios, para efectos delictuales, generalmente
se piensa una entidad extranjera. Al respecto, explicO que -en primera
instancia- se solicita a este proveedor de servicios la direccion IP y los datos de
suscriptor, con el objeto de identificar a la persona detras del hecho punible.
Con estos antecedentes reunidos es posible solicitar, a un juez de garantia, el
acceso a los datos de contenido de la persona identificada. En ese momento
se alcanzaria el estdndar para realizar la formalizacion correspondiente.

En la practica, arguyd, no es posible obligar, al
proveedor de servicios que se encuentra en el extranjero, a mantener una
informacion determinada. Por lo tanto, la obligacion no va a este proveedor,
sino a la empresa de telecomunicaciones, por cuanto a estas entidades se
puede exigir la existencia de un registro. Asimismo, a una radio comunitaria no
es demasiado lo que se le puede reclamar, por cuanto no mantienen
direcciones IP, sino eventualmente copia de las transmisiones.

Luego, recordd que la norma en estudio tiene
caracter procesal penal, por lo cual su objetivo es acceder a la informacién. Sin
embargo, si ésta no existe sera una diligencia que no podra realizarse,
poniendo fin a la linea investigativa.

A continuacidon, hizo uso de la palabra el
Investigador en Ciberseguridad de la Universidad Mayor, sefior Pedro
Huichalaf, quien observo la necesidad de contextualizar la materia que se esta
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tratando de regular. En primer lugar, afirmd que se estan solicitando medidas
intrusivas relacionadas con el IP, individualizacion del titular e informacion.
Actualmente, el Cdédigo Procesal Penal sefiala que las empresas de
telecomunicaciones -denominadas concesionarios de servicios publicos en la
ley general de telecomunicaciones- deben resguardar por dos afos la direccion
IP y para acceder a esta informacion, el Ministerio Publico en la investigacion
de un delito comun, debe requerir previamente la autorizacion del juez de
garantia. En los concesionarios de servicios publicos se incluyen los
proveedores de acceso a internet, la telefonia movil y fija, excluyéndose radio y
television, debido a que tienen otro tipo de concesiones.

De acuerdo a lo anterior, sostuvo que lo que intenta
establecer la propuesta es que, en caso de delito informatico, ademas de la
obligacion de almacenamiento, el Ministerio Publico pueda requerir la direccion
IP sin autorizacion judicial previa. En consecuencia, se rebaja el estandar de
acceso.

Por otra parte, advirti6 que el texto sugerido no se
refiere a concesionarios de servicios publicos, sino a proveedores de servicios
de internet o proveedores de servicios, generando una evidente indefinicion
debido a que el concepto legal -de acuerdo a ley general de
telecomunicaciones- es concesionario de servicios publicos.

Al momento de aclarar la inquietud del Honorable
Senador seiior Harboe en torno a la forma en que se pueden incorporar radio
y television, el sefor Huichalaf recordé que el texto aprobado en general por
el Honorable Senado individualiza correctamente a los concesionarios de
servicio publico y, por ende, no se incorpora a radio y television debido a que
son servicios diferentes. Con la norma propuesta, a los concesionarios de
radiodifusion (radio y television) se les obliga a mantener transmisiones sin
indicar plazo, situacibn que no se establece en la ley general de
telecomunicaciones.

En el mismo orden de ideas, concluyé que el texto
propuesto utiliza un erréneo concepto legal, rebaja el estandar de acceso a
informacion y hace referencia a proveedores de servicios, concepto no
contemplado en la ley. Ademas, si se seflala a proveedores de acceso a
internet (concesionarios de servicio publico), debe considerarse que
proveedores como Twitter no tienen ninguna autorizacion ni concesion para
actuar en Chile.

Enseguida, el sefor Motles expres6 que la
propuesta en discusion viene a salvar la confusion sefialada precedentemente.
De esta forma, se debe distinguir lo sugerido para los articulos 219 y 222 del
Caodigo Procesal Penal. Actualmente, la obligacion de las empresas de
telecomunicaciones, de retener informacion por un plazo no inferior a un afio,
se encuentra en el articulo 222 del cuerpo legal resefado, relativo a la
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interceptacion telefonica. De esta forma, debe distinguirse que la obligacion de
retencibn no dice relacién con la interceptacion telefénica, sino con datos
relativos al trafico. Por lo tanto, esa norma se traslada al articulo 219 del
Cddigo Procesal Penal y, por ende, los datos relativos al trafico requieren
autorizacion judicial, por lo cual no se estaria rebajando el estandar. Agrego
gue, cuando se posea informacion general que permita individualizar a la
persona detras de un hecho que reviste caracter de delito, se requerira la
autorizacion judicial correspondiente.

Luego, acotdé que la informacién que se desea
solicitar, por medio de requerimiento de informacién, debe tener Ila
nomenclatura de proveedor de servicios debido a que es mas amplia que
“empresa de telecomunicaciones”. Entonces, a efectos de requerir informacion
gue permita identificar a una persona, se utiliza el concepto “proveedor de
servicios”, que deriva del Convenio de Budapest.

Una situacion distinta, adujo, es el caso de la
obligacion de las empresas de retener informacion, donde se mantiene la
nomenclatura actual de “servicios regulados por la ley general de
telecomunicaciones”.

El Honorable Senador sefior Harboe aclar6 que
existe una situacion de escalonamiento gradual. Asi, cuando el Ministerio
Publico solicite el registro de IP, que permitiria identificar a una persona, o bien,
los datos de suscripcion, lo puede hacer sin autorizacion judicial. Los datos
relativos al trafico son mas amplios (fecha de conexion, tiempo de la misma,
datos traspasados, etc.) y requieren autorizacion judicial. Asimismo, el érgano
persecutor podra solicitar las transmisiones de radio y television, si existieren,
sin autorizacion judicial. Adicionalmente, se establece el secreto de los
proveedores de servicios.

El sefor Fernandez explico que el término
“proveedores de servicio” es mas amplio, por cuanto se refiere a toda la
informacion relacionada con el mundo cibernético que se requiere para esta
primera aproximacion (incluye twitter, Instagram, etc.). Por lo tanto, no puede
encontrase acotado a las concesiones entregadas por el Estado.

Ante la consulta del Honorable Senador seior
Pérez acerca de la inclusion de radio y television en esta amplia concepcion, el
sefior Fernandez precis6 que la norma sefiala la informacion puablica que se
puede solicitar, es decir, puede tratarse de una concesion de servicio publico.
La norma inicial permite que se pueda requerir esta informacién a cualquier
proveedor de servicios.

Por su parte, el sefior Celeddn destacO que es
evidente de que el Ministerio Publico no podra exigir un registro de radio o
television, por cuanto no es una obligacion que contemple un mecanismo de
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cumplimiento. Del mismo, modo aseveré que en la mayoria de los casos
debiese tratarse de delitos de accion privada.

A continuacion, el Presidente de la Comision
sometié a votacion el inciso primero de la propuesta de texto del articulo 219
del Cddigo Procesal Penal, correspondiente al articulo 16 del proyecto de ley,
del siguiente tenor:

“Articulo  219.- Copias de comunicaciones,
transmisiones y datos informaticos: El Ministerio Publico podra requerir, en el
marco de una investigacion penal en curso, a cualquier proveedor de servicios
gue ofrezca servicios en territorio chileno, que facilite los datos de suscriptor
gue posea sobre sus abonados, asi como también la informacion referente a
las direcciones IP utilizadas por estos. Del mismo modo, podra solicitar la
entrega de las versiones que existieren de las transmisiones de radio, television
u otros medios publicos. Los proveedores de servicios deberan mantener el
secreto de esta solicitud.”.

- Sometido a votaciéon ad referéndum la idea
contenida en el inciso primero del articulo 219 del Cédigo Procesal Penal
propuesto, fue aprobada por la unanimidad de los miembros presentes,
Honorables Senadores sefores Harboe, Insulza y Pérez.

En cuanto al inciso segundo del articulo 219

propuesto:

Seguidamente, el Presidente de la Comision
sometié a votacion el inciso segundo de la propuesta de texto del articulo 219
del Codigo Procesal Penal, correspondiente al articulo 16 del proyecto de ley,
del siguiente tenor:

“Por datos de suscriptor se entenderd toda
informacion en forma de datos informaticos o en cualquier otro formato, que
posea un proveedor de servicios y esté relacionada con los abonados a dichos
servicios, excluidos los datos sobre trafico y contendido, y que permita
determinar su identidad, el periodo de servicio, direccion postal o geografica y
el numero de teléfono del abonado, asi como cualquier otro nimero de acceso,
correo electronico, informacion sobre facturacion y medio de pago.”.

En relaciobn con el inciso segundo del texto
sugerido, el sefior Motles indicé que viene a definir el concepto utilizado en el
inciso primero, en cuanto al alcance de lo que se entiende por datos de
suscriptor. En este sentido, se plantean los datos minimos que permitirian
identificar a la persona detras del hecho que reviste caracter de delito.

- Sometido a votacion ad referéndum la idea
contenida en el inciso segundo del articulo 219 del Cédigo Procesal Penal
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propuesto, fue aprobada por la unanimidad de los miembros presentes,
Honorables Senadores sefores Harboe, Insulza y Pérez.

Sobre los incisos tercero, cuarto y quinto del articulo

219 propuesto:

A continuacion, el Presidente de la Comision puso
en votacion los incisos tercero, cuarto y quinto de la propuesta de texto del
articulo 219 del Codigo Procesal Penal, que rezan:

“Podra también el Ministerio Publico requerir a
cualquier proveedor de servicios, previa autorizacion judicial, que entregue la
informacion que tenga almacenada relativa al trafico y el contenido de
comunicaciones de sus abonados, referida al periodo de tiempo determinado
establecido por la sefialada resolucion judicial.

Para efectos de este articulo se entendera por
datos relativos al trafico, todos los datos relativos a comunicacién realizada por
medio de un sistema informatico, generado por este Ultimo en tanto elemento
de la cadena de comunicacioén, y que indiquen el origen, el destino, la ruta, la
hora, la fecha, el tamafio y la duracién de la comunicacion o el tipo de servicio
subyacente.

Las empresas de comunicaciones deberan
mantener, con caracter reservado y adoptando las medidas de seguridad
correspondientes, a disposicion del Ministerio Publico a efectos de una
investigacion penal, por un plazo de dos afos, un listado y registro actualizado
de sus rangos autorizados de direcciones IP y de los numeros IP de las
conexiones que realicen sus clientes o usuarios, con sus correspondientes
datos relativos al tréfico, asi como los domicilios o residencias de sus clientes o
usuarios. Transcurrido el plazo maximo de mantencion de los datos sefialados
precedentemente, las empresas deberan destruir en forma segura dicha
informacion.”.

En cuanto a los incisos en estudio, el seiior Motles
explicd que se refieren a la informacion cuya solicitud requiere autorizaciéon
judicial previa y atafie a los datos relativos al trafico (cantidad de informacion, el
namero de veces que se empled esta direccion, etc.). De esta forma, esta
informacion podria vulnerar garantias fundamentales, motivo por el cual
requiere el estandar judicial. Del mismo modo, en este estadio de la
investigacion existirian antecedentes para fundar una solicitud al juez de
garantia para acceder a esta informacion.

Ante la inquietud del Honorable Senador seior
Harboe, acerca del actual nivel de privacidad que otorgan las comunicaciones
de redes sociales, el seiior Fernandez explic6é que no existe posibilidad de
acceso a contenido de informacién de redes sociales y de mecanismo de
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comunicacion (como, por ejemplo, whatsapp), debido a que se trata de
empresas extranjeras que no entregan el referido contenido. No obstante, es
posible obtenerlo de proveedores nacionales.

A nivel de los proveedores tradicionales
internacionales, inform6 que es posible obtener contenido previa resoluciéon
judicial en materia de correos electronicos o aplicaciones como Uber. En lo
relativo a comunicaciones, indico que actualmente la Unica forma de obtener
esta informacion es mediante acceso al teléfono donde se encuentra el
contenido, recuperando desde ahi la informacion.

Seguidamente, el Honorable Senador sefor
Harboe observo la amplitud de la norma, por cuanto el periodo de tiempo
sobre el cual se aplica la medida lo determina la resolucion judicial.

En este sentido, consultd si el plazo de dos afios
gue se establece en la norma es nuevo y cual es la regulacion actual en esta
materia.

Al momento de responder la inquietud planteada, el
seiior Motles afirmé que el actual articulo 222 del Codigo Procesal Penal
contempla la obligacion de mantener almacenada la informacion por un plazo
no inferior a un afo. La norma propuesta aumenta este plazo a dos afnos, pero
limita su maximo y dispone que posteriormente esta informacion debe ser
destruida. La regla vigente dispone un piso minimo y no un maximo.

El sefior Fernandez sefiald6 que la norma, al
disponer que el juez establecera el plazo, obedece a una medida de control
para efectos de fijar un periodo de tiempo en que el Ministerio Publico accedera
al contenido y no dejar un plazo abierto para ello.

A su turno, el Profesor, seiior Hevia manifestd sus
reparos respecto de la obligacion de retencion, debido a que la recopilacion de
datos de origen o destino de trdfico corresponde a informacion
extremadamente sensible, por cuanto puede caracterizar patrones de
comportamiento. Por lo tanto, esta informacion debe ser protegida
adecuadamente y, en consecuencia, la decision de recopilar es bastante
delicada.

En el mismo orden de ideas, hizo presente que se
tratard de una gran cantidad de informacion acerca de los ciudadanos que,
eventualmente, se va a filtrar. De esta forma, la actividad descrita de llevarse a
cabo con absoluta responsabilidad. Asimismo, los plazos son elementos con
los cuales se puede ir regulando esta materia. A mayor plazo, mas costos de
almacenamiento seguro, debido a que una base de datos con esta informacion
puede generar un interés de acceso a todos los actores maliciosos.
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Enseguida, llamo la atencidon acerca de si la
obligacion de retencion -al incorporarse en el Codigo Procesal Penal- va a
modificar la regulacion de otros delitos. A su vez, hizo presente que la Corte de
Justicia de la Union Europea critico la retencion de este tipo de datos en forma
masiva, debido a que no se distingue entre los distintos delitos.

La gran mayoria de los datos de trafico, arguyo,
probablemente van a terminar en proveedores extranjeros. Por lo tanto, se
debe sopesar si es que la idea de retener estos datos sera efectivamente (til.
Del mismo modo, comentd que existen técnicas para ocultar la direccion IP y
gue los delincuentes saben como utilizar. Luego, advirtié que el tratamiento de
este tipo de informacion debe asimilarse a la de residuos toxicos, debido a que
su almacenamiento requiere una serie de medidas de cuidado y su filtracion
puede llegar a producir un dafo considerable.

Al volver a hacer uso de la palabra, el Honorable
Senador sefior Harboe acoté que cada vez que se impone una obligacion de
almacenamiento de datos, se establecen deberes de conservacion y seguridad.
En consecuencia, ampliar el periodo de almacenamiento significa para las
empresas un tremendo costo de mantencion, siempre que hagan las
inversiones correspondientes para mantener la informacion a resguardo.

Por otra parte, sefialo que la direccion IP y los datos
de suscriptor podrian ser recolectados para investigaciones criminales de
ilicitos que merecieran cualquier pena asociada. Sin embargo, los datos de
contenido quedan reservados para investigaciones criminales por ilicitos que
merezcan pena de crimen.

El sefior Fernandez coincidié en la importancia de
resguardar adecuadamente la informacién retenida. Asimismo, indicé que la
generacion de penalidades por el uso indebido de esa informacién es una
forma de resguardar su destino, al igual que una declaraciéon explicita de su
uso exclusivo o finalidad. Es decir, esta informacion se recopila solo para
efectos de la investigacion criminal y, por ende, es sancionable una utilizacion
diversa.

Ante la inquietud del Honorable Senador seior
Harboe acerca de los casos donde a través de la prensa se difunden
conversaciones, el sefor Fernandez sostuvo que este tipo de situaciones
deben abordarse mediante una norma relativa al secreto de la investigacion.
Sin embargo, la responsabilidad debe ir en direccion a lo publico y respecto de
todos los que tienen acceso a la carpeta de investigacion. En efecto, el ejercicio
de las garantias de los intervinientes, les otorga acceso a la informacion y, a su
vez, de poder ofrecerla a la prensa.
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En relacion a este registro en particular, asevero
gue cualquier filtracion, acceso o0 uso para fines distintos debiese tener una
sancion penal.

Enseguida, destaco la diferenciacion que se realiza
en el texto sugerido y que la interceptacion en tiempo real solo proceda
respecto de delitos con pena de crimen. En este mismo sentido, advirtio que
tener que solicitar la direccion IP mediante autorizacion judicial nos llevaria a
gue muchos delitos no se pudieran investigar, entre otros, pornografia infantil,
amenazas, etc. Es decir, una serie de ilicitos en que la forma de comision
tradicional se materializa por via de mensaje. No obstante, para el acceso al
contenido se requiere de autorizacion judicial. Por este motivo, el acceso tanto
a direccion IP como a datos de suscriptor es una herramienta de investigacion
basica.

La limitante relativa a la pena de crimen, agrego,
esta en la misma linea de la intervencion de comunicaciones (telefonica, de
correo electrénico, etc.), como regla general. Sin perjuicio, de que el trafico de
llamadas tiene un caracter fundamental para cualquier delito, sino seria
extremadamente dificil identificar a quienes realizan ilicitos.

Seguidamente, el sefior Motles comentd que el
texto propuesto supera una serie de deficiencias respecto del aprobado en
general. En efecto, distingue de forma proporcional y escalonada a qué tipo de
datos se va a acceder, por este motivo se hace una diferencia entre cuan cerca
se esta de la privacidad o intimidad del actor versus si el estandar es judicial o
no. Asimismo, acoto que en el texto propuesto para el articulo 222 del Codigo
Procesal Penal se contempla la interceptacion en tiempo real para delitos con
pena de crimen.

De acuerdo a lo anterior, el personero de Gobierno
sostuvo que el texto sugerido logra distinguir, primero, la informaciéon que
permite individualizar a una persona Yy, luego, ciertos patrones de conducta
(metadatos), los cuales requieren autorizacion judicial. Por Ultimo, las
comunicaciones en tiempo real se encuentran en un articulo aparte debido a
que se trata de una técnica investigativa distinta.

Al retomar el uso de la palabra, el seiior Huichalaf
recordo que cuando se hizo referencia a la indefinicion del vocablo relativo a las
empresas, se sefialé que se optd por la definicion de empresas que prestan
servicios, solo con el objeto de identificar a la persona. En tanto, en una
segunda etapa estamos frente a la recuperacion de informacién, pero
nuevamente se cae en una imprecision al hablar de servicios de comunicacion,
debido a que esta definicion que no existe en la legislacion para estos efectos.
Luego, comentd que el articulo aprobado en general habla de proveedores de
acceso a internet, por cuanto éstas son las empresas que obtienen el IP o
pueden conservar los metadatos. Al definir servicios de comunicacion en un
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sentido muy amplio, podria el Ministerio Puablico empezar a solicitar informacion
(metadatos) a cualquier otra empresa, como aquellas de correos electrénicos o
hosting.

El sefior Motles indico que el texto aprobado en
general, al imponer la obligacion de retencion de datos, hace referencia a la
forma en que se define. Luego, en el texto propuesto se optd por ampliar el
concepto a uno genérico como empresa de comunicaciones, pero no existe
inconveniente en mantener el término incluido en el texto aprobado en general.

De acuerdo a lo sefalado, en el inciso quinto del
texto propuesto la Comision acord6 sustituir el término “empresas de
comunicaciones” por “empresas concesionarias de servicios publicos de
telecomunicaciones y proveedores de internet”. De esta forma, el inciso quinto
gueda del siguiente tenor:

“Las empresas concesionarias de servicios publicos
de telecomunicaciones y proveedores de internet deberan mantener, con
caracter reservado y adoptando las medidas de seguridad correspondientes, a
disposicion del Ministerio Publico a efectos de una investigacion penal, por un
plazo de dos afios, un listado y registro actualizado de sus rangos autorizados
de direcciones IP y de los nimeros IP de las conexiones que realicen sus
clientes o usuarios, con sus correspondientes datos relativos al trafico, asi
como los domicilios o residencias de sus clientes o usuarios. Transcurrido el
plazo maximo de mantencion de los datos sefialados precedentemente, las
empresas deberan destruir en forma segura dicha informacion.”.

- Sometida a votaciéon ad referéndum las ideas
contenidas en los incisos tercero, cuarto y quinto del articulo 219 del
Cddigo Procesal Penal propuesto, fueron aprobadas con la enmienda
seiialada, por la unanimidad de los miembros presentes, Honorables
Senadores sefores Harboe, Insulza y Pérez.

En lo que atafie al inciso sexto del articulo 219

propuesto:

El Presidente de la Comision sometio a votacion el
inciso sexto de la propuesta de texto del articulo 219 del Cdodigo Procesal
Penal, correspondiente al articulo 16 del proyecto de ley, del siguiente tenor:

“Los funcionarios publicos y los empleados de las
empresas mencionadas en este articulo que intervengan en este tipo de
requerimientos deberan guardar secreto acerca de los mismos, salvo que se
les citare a declarar.”.

En relacion con el inciso sefalado, el sefior Motles
explico que esta disposicion tiene por objeto establecer el deber de secreto, en
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tanto, en los incisos siguientes se contemplan las sanciones por la
correspondiente infraccion. De esta forma, la causa de esta obligacion dice
relacion con la importancia de los datos que deben almacenarse.

El Honorable Senador sefior Harboe sugirid
precisar la norma agregando a todos los intervinientes en una investigacion.

En funcion de lo anterior, la Comision acordo
agregar la frase “todos los intervinientes en una investigacion”, luego del
término “funcionarios publicos”. Asi las cosas, el inciso sexto quedo bajo el
siguiente tenor:

“Los funcionarios publicos, todos los intervinientes
en una investigacion y los empleados de las empresas mencionadas en este
articulo que intervengan en este tipo de requerimientos, deberan guardar
secreto acerca de los mismos, salvo que se les citare a declarar.”.

- Sometido a votaciéon ad referéndum la idea
contenida en el inciso sexto del articulo 219 del Cédigo Procesal Penal
propuesto, fue aprobada con la enmienda sefalada, por la unanimidad de
los miembros presentes, Honorables Senadores seiiores Harboe, Insulza
y Pérez.

En lo que atafie al inciso séptimo del articulo 219

propuesto:

Enseguida, el Presidente de la Comision sometio a
votacion el inciso séptimo de la propuesta de texto del articulo 219 del Cédigo
Procesal Penal, correspondiente al articulo 16 del proyecto de ley, del siguiente
tenor:

“La entrega de los antecedentes debera realizarse
en el plazo que disponga el fiscal en el caso de aquellos sefialados en el inciso
primero de este articulo, o la resolucién judicial, en el caso de los antecedentes
a que se refiere el inciso tercero. Si el requerido estimare que no puede cumplir
con el plazo, en atencion al volumen y la naturaleza de la informacion
solicitada, debera comunicar de dicha circunstancia fundadamente al fiscal o al
tribunal, segun correspondiere, dentro del término sefialado en el requerimiento
o0 en la resolucion judicial respectiva.”.

En relacion con esta enmienda, el Honorable
Senador seiior Harboe afirmé que se hace cargo de todos los antecedentes
anteriores requeridos por el fiscal. Sin embargo, se tiene conocimiento de que
las radios y los canales de televisibn comunitaria no cuentan con esta
informacion. Por tal motivo, es necesario incorporar una frase que exprese que
estas entidades pueden excusarse de cumplir esta obligacion.
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A su turno, el sefor Fernandez propuso agregar
una frase que dé cuenta de la inexistencia de la informacion.

En funciébn de sefialado, la Comision acordo
agregar la frase “o porque la informacion no esta en su poder”, luego del
término “informacion solicitada”. De esta forma, el inciso en discusién quedo del
siguiente tenor:

“La entrega de los antecedentes debera realizarse
en el plazo que disponga el fiscal en el caso de aquellos sefialados en el inciso
primero de este articulo, o la resolucion judicial, en el caso de los antecedentes
a que se refiere el inciso tercero. Si el requerido estimare que no puede cumplir
con el plazo, en atencion al volumen y la naturaleza de la informacion solicitada
o0 porgue la informacién no estd en su poder, deberd comunicar de dicha
circunstancia fundadamente al fiscal o al tribunal, segun correspondiere, dentro
del término sefalado en el requerimiento o en la resolucion judicial respectiva.”.

- Sometido a votaciéon ad referéndum la idea
contenida en el inciso séptimo del articulo 219 del Cédigo Procesal Penal
propuesto, fue aprobado con la enmienda sefalada, por la unanimidad de
los miembros presentes, Honorables Senadores seiiores Harboe, Insulza
y Pérez.

Respecto del inciso octavo del articulo 219

propuesto:

A continuacion, el Presidente de la Comision
someti6 a votacion el inciso octavo de la propuesta de texto del articulo 219 del
Caodigo Procesal Penal, correspondiente al articulo 16 del proyecto de ley, del
siguiente tenor:

“La negativa o retardo injustificado de entrega de la
informacion sefalada en este articulo facultara al Ministerio Puablico para
requerir al juez de garantia, autorizacion para el ingreso al domicilio, sin
restriccion de horario, de la empresa en que se encuentren los sistemas
informaticos que contengan la informacion requerida y copiarla. El juez
autorizara esta medida en caso que se cumplan los supuestos previstos en
este articulo, debiendo comunicar dicha autorizacién por la via mas expedita
posible, sin perjuicio de remitir con posterioridad la resolucion respectiva.”.

Ante la consulta del Honorable Senador seior
Pérez Varela acerca de la forma en que de opera la remision posterior de la
resolucion respectiva, el sefior Motles aclaré que lo contenido en la propuesta
es norma vigente en materia procesal penal. En este caso particular, el
Ministerio Publico solicita autorizacion judicial por via telefénica a un juez de
garantia, el cual accede mientras se coordina la diligencia de entrada y registro,
remitiéndose con posterioridad la resolucion judicial.
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Por su parte, el sefior Pefa hizo presente que la
norma en discusion se basa en la misma logica que se utiliza al momento de
hacer una entrada y registro con autorizacién judicial, en atencion a la
inminencia de un eventual delito. En la especie, la norma contiene la hipétesis
de que se requiere cierta informacion con premura y que esta autorizacion para
el ingreso deba ser solicitada al juez via telefénica. No obstante, el fiscal y el
juez de garantia deberan dejar registro de su actuacién, sin perjuicio de la
remision posterior de la resolucion judicial, es decir, la escrituracion de la
misma. Luego, aclaré que la resolucion judicial existe desde el momento en
gue se autoriza el ingreso para obtener la correspondiente informacion.

Luego, inform6 que esta hipotesis normativa esta
pensada para situaciones donde se requiere ingresar de manera rapida a un
recinto cerrado, de acuerdo con lo establecido en el articulo 205 del Codigo
Procesal Penal.

Al complementar lo sefialado, el sefior Fernandez
explico que la dindmica consiste en que el fiscal va a requerir -en un horario
fuera del funcionamiento del tribunal- una autorizacion del juez de garantia. De
esta forma, el magistrado autoriza, el fiscal registra esa autorizacion y
posteriormente el juez remite la resolucion escriturada.

El Honorable Senador senor Harboe observé que
la idea de este inciso es que, en casos calificados, cuando no se pueda solicitar
la autorizacion por escrito, se pueda llevar a cabo la diligencia de la forma que
dispone la norma. Sin embargo, llamé la atencion respecto de que esta
situacion excepcional puede llegar a transformarse en la regla general. De esta
forma, la garantia de cualquier ciudadano, en cuanto al ingreso a su propiedad
o al registro de informacion privada, consiste precisamente en la autorizaciéon
judicial previa a la diligencia.

El sefior Celeddn coincidié con lo manifestado con
el Presidente de la Comisién. Del mismo modo, propuso que se establezca en
la norma un caso de excepcion con referencia a la existencia de grave peligro
de la destruccion de los medios de prueba o del éxito de la investigacion.

En una siguiente sesion, la Comision continué la
discusion respecto del inciso octavo del articulo 219, sustitutivo, del CPP
propuesto.

El Honorable Senador sefior Harboe llamo la
atencion acerca de que se esta analizando una medida intrusiva, la cual puede
consistir en un allanamiento de domicilio, sin limite de horario, donde ademas
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se puede tener acceso a informacion privada sin autorizacion judicial por
escrito.

Luego, afadi®6 que el texto propuesto se
circunscribe a empresas, excluyendo a Cajas de Compensacion, Cooperativas
0 ONG’s. Por lo tanto, se deberia considerar el concepto organizacion mas que
empresa. Asimismo, advirti6 que -de acuerdo al texto sugerido- el juez se
encuentra obligado a autorizar la medida cumpliéndose lo supuesto
establecidos en el articulo.

Enseguida, el Presidente de la Comision sugirié un
texto para el inciso octavo del articulo 219 del Cédigo Procesal Penal, del
siguiente tenor:

“En caso de negativa o retardo injustificado de
entrega de la informacion sefialada en este articulo, el Ministerio Publico podra
solicitar al juez de garantia su autorizacion previa para el ingreso al domicilio,
sin restriccion de horario, de la institucion u organizacién en que se encuentren
los sistemas informaticos que contengan la informacion requerida y copiarla en
un formato seguro.”.

En relacibn con el texto propuesto, el seior
Celeddén comentd que el Ejecutivo tenia en mente proponer un texto de similar
tenor. En efecto, se pretendia sugerir eliminar en el texto propuesto por el
Ejecutivo y el Ministerio Publico la frase “el juez autorizara esta medida en
adelante”. Sin embargo, destaco que la redaccion propuesta por el Presidente
de la Comision posee una mejor comprension.

En tanto, el seifor Fernandez coincidi6 con la
argumentacion brindada por el Ejecutivo.

El Honorable Senador sefior Pérez record6 que la
objecion que hizo presente respecto de la norma en discusion, decia relacion
con la posibilidad remitir la resolucion posteriormente como regla excepcional.
En relacion con el texto sugerido por el Presidente de la Comision, consultd
acerca de la necesidad de incorporar una regla excepcional para alguna
hipotesis en que sea necesaria una actuacion de urgencia.

El sefior Fernandez explico que la norma puede
colocarse en el supuesto de que exista alguna urgencia para requerir fuera de
horario la autorizacion judicial. Lo importante, arguyd, es que ella establezca el
mecanismo de autorizacion judicial previa para operar ante la negativa o
retardo en la entrega de la informacion.

- Sometido a votacion ad referéndum la idea
contenida en el inciso octavo propuesto del articulo 219 del Cédigo
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Procesal Penal, fue aprobado por la unanimidad de los miembros
presentes, Honorables Senadores sefores Harboe, Insulza y Pérez.

En cuanto al inciso noveno del articulo 219

propuesto:

A continuacion, el Presidente de la Comision
sometié a votacion el inciso noveno de la propuesta de texto del articulo 219
del Codigo Procesal Penal, correspondiente al articulo 16 del proyecto de ley,
del siguiente tenor:

“Si, a pesar de las medidas sefaladas en este
articulo la informacion no fuere entregada, podra ser requerida al representante
legal y al gerente general de la empresa de que se trate, bajo apercibimiento de
arresto.”.

El Honorable Senador seiior Harboe advirti6 que
esta norma se circunscribe a las empresas, motivo por el cual propuso utilizar
un término inclusivo que puede ser “el representante legal de la institucion u
organizacion de que se trate”.

La Comision acogi6 la sugerencia de su Presidente,
guedando el texto del siguiente tenor:

“Si, a pesar de las medidas sefialadas en este
articulo la informacion no fuere entregada, podra ser requerida al representante
legal de la institucion u organizacion de que se trate, bajo apercibimiento de
arresto.”.

- En tales términos y sometido a votacion ad
referéndum la idea contenida en el inciso noveno del articulo 219 del
Cdédigo Procesal Penal propuesto, fue aprobado por la unanimidad de los
miembros presentes de la Comisidén, Honorables Senadores seiores
Harboe, Insulza y Pérez.

Acerca del inciso décimo del articulo 219 propuesto:

Seguidamente, el Presidente de la Comision
sometié a votacion el inciso décimo de la propuesta de texto del articulo 219
del Cdédigo Procesal Penal, del siguiente tenor:

“La infraccion a la mantencién del listado y registro
actualizado, por un plazo de dos afos, de los antecedentes sefialados en el
inciso quinto sera castigada segun las sanciones y el procedimiento previsto en
los articulos 36 y 36 A de la ley N° 18.168, General de Telecomunicaciones. El
incumplimiento de las obligaciones de mantener con caracter secreto y adoptar
las medidas de seguridad correspondientes de los antecedentes sefialados en
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el inciso quinto, sera sancionado con la pena prevista en el articulo 36 B letra f)
de laley N° 18.168, General de Telecomunicaciones.”.

Ante la consulta del Honorable Senador serior
Insulza relativa a las sanciones contenidas en los articulos sefalados, el
Honorable Senador senor Harboe aclar6 que éstas van desde la
amonestacion hasta la suspension de las transmisiones o la caducidad de la
concesion.

En relacién con la obligacion de almacenar durante
un plazo de dos afios la informaciéon sefialada, el Honorable Senador sefor
Harboe sostuvo que la opinién mayoritaria de los expertos se inclina en contra
del almacenamiento de informacion durante periodos de tiempo prolongados,
debido al riesgo de que la informacién sea hackeada, filtrada o afectada. En
efecto, mientras mas tiempo una empresa acumula informacién mayor es la
inversion adicional que debe realizar y, a su vez, aumenta el riesgo de filtracién
de la misma.

El sefior Fernandez explicO que la propuesta
busca reforzar adecuadamente la sancion penal por violacion de secreto y la no
adopcion de medidas de seguridad que permitan cautelar esa informacion.
Afadié que por esta via se busca dar respuesta a las inquietudes planteadas
en términos de reserva y de medidas de seguridad para evitar el acceso ilicito.

A su turno, el Profesor seiior Hevia llamo la
atencion acerca del importante riesgo que representa almacenar esta
informacion de trafico, debido a que puede establecer perfiles de todos los
ciudadanos. Luego, sefialé que en su opinién las empresas en Chile no se
encuentran capacitadas técnicamente para llevar a cabo esta labor. De hecho,
pocas empresas en el mundo tienen esta capacidad. Por ejemplo, el servicio
de inmigraciones de Estados Unidos sufrid la filtracion de huellas digitales y
fotos de personas que habian ingresado a dicho pais. En consecuencia, el
riesgo es bastante alto y el costo de mantencion de esta informacion es
elevado. Ademéas, un plazo de dos afilos de almacenamiento es
extremadamente apetitoso, tanto para fines comerciales como de inteligencia.
Por lo tanto, esta decisidén no es posible adoptarla sin sopesar esos riesgos.

Luego, comentd que es positivo que en la ley se
contemplen penas altas para este tipo de infracciones. Sin embargo, una vez
filtrada la informacion se puede generar un menoscabo sustancial a los
afectados.

Al retomar el uso de la palabra, el sefior Fernandez
manifestd entender la inquietud del Profesor Hevia. No obstante, recordé que
en manos de empresas y del Estado se encuentra informaciéon muy sensible,
incluso mas que una direccién IP, sujeta a los mismos riesgos que se han
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sefialado. Por ejemplo, informacion asociada a la salud de las personas
(ISAPRES), la cual es altamente sensible.

Sin perjuicio de lo anterior, hizo presente que la
norma es bastante acotada, en términos que solo se refiere al almacenamiento
de la direccién IP. Ademas, en un contexto de proteccion de datos personales,
se pueden adoptar las medidas respecto de informacion sensible que se
encuentra en manos de empresas y el Estado.

El sefior Hevia sostuvo que lo que se solicita
almacenar a las empresas son datos de trafico, no solamente la direccion IP. El
dato de trafico significa, desde una cierta direccion IP, con quién me comunico,
gue sitios visito, etc. Todo ello, constituye un volumen importante de
informacion, mediante el cual se pueden construir perfiles acerca de los
intereses que se tienen y con quienes se relaciona. De esta forma, de filtrase
esta informacion de un modo inadecuado, ocasionaria un gran impacto social.

Por su parte, el sefior Celedén hizo hincapié en
gue esta normativa va de la mano con una nueva ley de proteccion de datos.
Luego, comentd que el Ejecutivo elabor6é un informe en derecho comparado,
gue dice relacion con el tipo de informacion y los plazos por los cuales se
retiene. En este sentido, se comprometié a hacer llegar a los miembros de esta
instancia parlamentaria el referido informe.

El Honorable Senador seifior Harboe advirtid
acerca de la complejidad de esta materia, debido a que en el afan de mejorar
su regulacion se puede generar una vulnerabilidad mayor. Asimismo, indicé
gue parte importante de esta discusién se ha dado en el proyecto de ley que
regula la proteccion y el tratamiento de los datos personales y crea la Agencia
de Proteccion de Datos Personales (Boletin N° 11.144-07), estableciendo
algunas excepciones a esta proteccion.

Luego, llamé la atencion de que con esta regulacion
se puede establecer la instancia para que se filtren datos de trafico, que
pueden llegar a determinar comportamientos y conductas y, en funcién, de ello
adoptar decisiones. No obstante, apuntdé que nos encontramos frente a un
presupuesto constituido por la existencia de una investigacion penal. De esta
forma, lo que debemos preguntarnos es cuanta privacidad estamos dispuestos
a sacrificar en funcion de una investigacion penal. Ademas, se hace necesario
disefiar un sistema de persecucion eficiente y seguro, sin afectar masivamente
el derecho a la privacidad.

En cuanto a la magnitud del mercado de
telecomunicaciones en la actualidad, afirmé que en nuestro pais existen cerca
de diecinueve millones de teléfonos moviles activos. Si se obliga a una
Compaiiia a almacenar durante dos afios datos de direccion IP y tréfico, se le
pondria en un escenario bastante complejo. Luego, en el evento de que exista
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esta capacidad, debemos determinar si ese almacenamiento sera seguro.
Enseguida, sugiri6 solicitar informacion a la Subsecretaria de
Telecomunicaciones sobre estadisticas en esta materia.

El Honorable Senador sefior Insulza destaco la
complejidad de reducir el plazo de almacenamiento establecido en la norma,
por cuanto el tiempo que dura una investigacion penal, por regla general, no es
menor a dos afios. En funcién de lo anterior, sugirié aprobar el texto propuesto
sin modificaciones.

Por su parte, el Honorable Senador seior Pérez
destacO la importancia del informe que entregara el Ejecutivo. Del mismo
modo, advirtié el peligro de dictar una norma con poca aplicacion, en relacion
con lo sostenido por el Profesor Hevia, esto es, la inexistencia de capacidad
por parte de las empresas para cumplir con estas exigencias. Por lo tanto,
llamé a ser precavidos a la hora de adoptar una decisién en esta materia.

El sefior Celedén opind que no es aconsejable dar
la sensacion de estar tomando una decision de esta magnitud sin tener a la
vista mas antecedentes. Sin embargo, advirti6 que no sera posible conocer a
priori cual es la capacidad de la industria de satisfacer el cumplimiento de esta
obligacion. Luego, sefiald que -desde su punto de vista- la capacidad existe, no
obstante, manifest6 dudas acerca de la seguridad del almacenamiento.
Actualmente, existe la obligacion de almacenamiento de al menos un afio,
pudiendo existir una retencion superior a un afio respecto de informacion
relevante.

- Sometido a votacion ad referéndum la idea
contenida en el inciso décimo del articulo 219 del Cédigo Procesal Penal
propuesto, fue aprobado por la unanimidad de los miembros presentes
de la Comision, Honorables Senadores seiores Harboe, Insulza y Pérez.

En otro momento de la discusion, el Sefor
Alvarez, coment6 que, al examinar el texto aprobado del articulo 219 del
CPP propuesto, referido a la retencion de metadatos, advirtié que el objetivo
perseguido puede ser menor en relacion al riesgo que se asume, al obligar a
las empresas de telecomunicaciones a resguardar tal cantidad de
informacion. En efecto, el mero acceso a metadatos representa un riesgo
demasiado grande para la privacidad de las personas. En el caso particular
de la norma en comento, se guardard informacion de 18 millones de
personas para perseguir cuatro mil o cinco mil delitos al afio en el pais. Al
respecto, invitd a los miembros de la Comision a reflexionar acerca de la
sefalada desproporcion de la norma.

En el mismo sentido, asevero que el inciso tercero
del articulo 219 del CPP propuesto en la frase “... y el contenido de
comunicaciones” es inconstitucional. En efecto, uno de los pocos derechos
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gue nuestro sistema constitucional ha logrado identificar claramente, es la
inviolabilidad de las comunicaciones, contemplado en el numeral 5 del
articulo 19 de la Carta Fundamental. Asimismo, precis6 que el metadato
tiene tres garantias distintas involucradas: derecho a la vida privada (primera
parte del numeral 4 del articulo 19); derecho a la proteccion de datos
personales (segunda parte del numeral 4 del articulo 19), y derecho a la
inviolabilidad de las comunicaciones privadas (numeral 5 del articulo 19).

El Tribunal Constitucional, argumento, ha dictado
nueve sentencias en que ha delimitado el contenido normativo del numeral 5
del articulo 19 del Texto Constitucional. Asi, al hablar de contenido de la
comunicacién, prescribe que debe ser especifico, determinado y fijar un
procedimiento, es decir, dispone un estandar bastante alto. Del mismo modo
sostuvo que, al no distinguir Carta Fundamental entre comunicaciéon privada
tradicional (llamada telefénica) y aquella que se desarrolla de cualquier otra
forma, para el Tribunal Constitucional el estdndar es uno solo. Asimismo,
hizo presente que la regla contenida en el articulo 222 del CPP cumple con
el estdndar exigido, no asi la regla contenida en el articulo 219 del CPP
propuesto.

Por otra parte, indicO que los paises que han
avanzado en bajar el estandar de proteccién de las comunicaciones privadas
han sufridos escandalos politicos, tal como ocurrié con Argentina, Brasil y
Espania.

El Profesor, sefor Hevia, coincidid plenamente
con lo expuesto por el sefior Alvarez. Del mismo modo, reiteré su conviccion
de que, si esta informacion se va a retener, terminard siendo hackeada y
filtrada, debido a que ella es demasiado util e interesante en materia
comercial, de inteligencia o politica. Ademas, el costo de mantener esta
informacion segura sera altisimo, por lo tanto, para que sea util requerira un
nivel de inversién importante de las empresas.

Ante la pregunta del Honorable Senador seiior
Insulza acerca del periodo de tiempo por el cual se retienen estos datos en
la legislacién comparada, el Académico, sefior Alvarez, explico que en el
sistema norteamericano se retiene todo tipo de datos, por cuanto no existe
una ley federal de datos personales ni ningin marco regulatorio de la
privacidad, por lo tanto, el uso de esta informacion es libre. En tanto, la Unién
Europea dictd un reglamento sobre retencién de metadatos, sin embargo, el
Tribunal de Justicia de la sefialada Union lo declaré inconstitucional por
afectacion grave de garantias fundamentales, bajo el argumento de la
proporcionalidad entre las personas a las cuales se le retienen los datos y los
delitos que se persiguen. Asimismo, los paises que han avanzado en
regimenes mas amplios, han establecido la garantia de la orden judicial
como un mecanismo de entrada a ese tipo de datos, pero no pueden resolver
el problema politico.
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A nivel nacional, recordd, que se han producido
abusos de las disposiciones estrictas del Codigo Procesal Penal o de la ley
inteligencia, en casos de comuneros mapuches o en vendettas internas en
Carabineros, donde se ha condenado al Estado al pago de indemnizaciones.
En consecuencia, abog6 por no modificar el estandar vigente en esta materia
y, Si existe necesidad de reforma, discutirla solamente en sede procesal y no
vincularla con la discusion sustantiva.

El sefior Fernandez afirmé que existe una
preocupacion por la proteccion de los datos personales, no obstante, ésta
deberia dirigirse hacia como se regula y sanciona el mal uso de la
informacion que retienen las compafias. Agregd que ninguno de los
ejemplos sefialados esta asociado a obligaciones de registro impuestas por
la ley para el marco investigativo. A su vez, precis0 que las empresas
igualmente guardan ese tipo de informacion y lo que se debe resguardar es
gue no se haga un mal uso de ésta.

En una siguiente sesion, el sefior Celeddén indico
que, después de analizar legislacion comparada (Espafia, Suiza y Portugal)
en materia el plazo de retenciéon de metadata, se llegd a la conclusion de
reducir dicho plazo a un afio. De esta forma, se estaria en la linea de los
nuevos parametros impuestos en materia de proteccion de datos personales.

En razon de lo expuesto, propuso a la Comision
rebajar el plazo de retencién de metadata contenido en el articulo 219 del
CPP propuesto.

Por su parte, el Profesor, sefior Alvarez, sefiald
gue el inciso tercero del articulo 219 del CPP propuesto, al establecer que el
Ministerio Publico podra requerir -previa autorizacion judicial- que cualquier
proveedor de servicios entregue la informacién almacenada relativa al trafico
y el contenido de las comunicaciones, es eventualmente inconstitucional, por
cuanto al menor cinco sentencias del Tribunal Constitucional han declarado
que, al limitar la garantia del numeral 5 del articulo 19 de la Carta
Fundamental, se debe cumplir con el estandar de especificidad y de
determinacion, es decir, la exigencia es mas alta. Asimismo, destacé que la
doctrina se encuentra relativamente conteste con este enfoque.

En consecuencia, afirmé que la norma referida no
satisface la especificidad, debido a que no sefiala la inviolabilidad de las
comunicaciones privadas y no cumple con la determinacion, por cuanto no
identifica en que hipotesis procede. De esta forma, la limitacion de la garantia
fundamental procederia en cualquier tipo de delito. Sin embargo, el sistema
de interceptacion de comunicaciones se ha establecido siempre en penas de
crimen, salvo en tipos especificos hurto y ciertas normas especiales de la ley
de drogas.
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El sefior Celedén sostuvo que, a su parecer, la
norma en discusiéon no presenta problemas de inconstitucionalidad. Luego,
agrego que, si bien el derecho a la privacidad se encuentra protegido por la
Constitucion Politica, el estandar es que los derechos fundamentales pueden
ser restringidos y estar sujetos a limitaciones, siempre que estemos presente
ante un test de razonabilidad, otro de proporcionalidad (necesidad e
idoneidad de la medida) y la existencia de reserva legal. El hecho de que la
medida esté sujeta a autorizacion judicial y a un periodo de tiempo contenido
en la propia resolucién judicial, superaria el estandar constitucional.

Por otra parte, indicé que los fallos del Tribunal
Constitucional sefialan que cuestiones tan relevantes como la persecucion
penal, ameritan una limitacion del derecho a la privacidad.

El Profesor, sefior Alvarez, explico que el
namero 4 del articulo 19 del Texto Constitucional se ha interpretado de
acuerdo a las reglas de proporcionalidad. En tanto, el numeral 5 del mismo
articulo sefiala expresamente “los casos y las formas”. El Tribunal
Constitucional ha interpretado de forma detallada cuales son los casos y las
formas. Por este motivo, afirm0, se cuenta con un sistema de proteccion de
la interceptacion de comunicaciones privado. En efecto, el sistema de
proteccion constitucional de inviolabilidad es de derecho estricto. De esta
forma, precisé que cuando la Constitucion de la Republica se refiere a casos
y formas, debe identificar en qué hipotesis, de qué manera, por cuanto
tiempo y el nivel de intensidad.

A su turno, el sefor Peia reiteré los tipos de
contenido que se pueden obtener al momento de solicitar evidencia
informética. Por una parte, acotd, existen los datos que se encuentran
almacenados por las empresas de servicios, por ejemplo, el trafico de
llamados telefénicos, de correos electrénicos, etc. Por otra parte, se
encuentra la interceptacion de comunicaciones, lo cual constituye algo
totalmente distinto.

Enseguida, observd que el Profesor, sefior
Alvarez, confunde el estandar de interceptacion de comunicaciones en
tiempo real, el cual siempre ha sido con pena de crimen. En cambio, la
norma en comento hace referencia a la informacion que se encuentra
almacenada, la cual tiene un estandar distinto. Por este motivo, se
establecen normas totalmente distintas. De esta forma, en el articulo 219 del
CPP propuesto el estdndar es menor, pero aun asi, se requiere contar con
autorizacion judicial.

Luego, el Personero del Ministerio Publico sefialo -
a via ejemplar- que el articulo 9° del CPP dispone que cuando el Ministerio
Pablico solicita vulneracion de garantias constitucionales requiere
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autorizacion judicial previa, incluso cuando aun no se ha formalizado la
investigacion del procedimiento, sin establecer penalidades de crimen. Por lo
tanto, en el caso en particular se entiende que existe una vulneracion de
garantia constitucional, al acceder a informacién privada, pero en la
investigacion de un hecho que tiene caracteristicas graves y, ademas, se
requerir4 previamente autorizacion judicial. En efecto, se somete al juez los
fundamentos en virtud de los cuales se esta solicitando autorizacion para
conocer datos, que pueden se referidos a comunicacion entre sujetos
dedicados a la realizacion de delitos informaticos, pero que no son datos que
se estan interceptando, sino que son datos que se encuentran almacenados
por empresas de comunicacion.

En consecuencia, agrega, que los
pronunciamientos del Tribunal Constitucional sefalados se refieren a una
situacion diversa, relativas a la interceptacion de comunicaciones personales
en tiempo real, lo cual no es regulado por el articulo 219 del CPP propuesto.

El sefior Fernandez indico que restringir la norma
para de delitos que merezcan pena de crimen tendria un efecto negativo
para la persecucion penal, debido a que en la gran mayoria de las
investigaciones criminales existe informacion que se recaba con autorizacion
judicial. Al respecto, aclar6 que no se trataria de una interceptacién de
comunicaciones, sino que es la obtencion de metadatos relevantes para una
investigacion criminal. En este caso, afiadid, no cabria distinguir porque
puede ser cualquier tipo de figura que, por sus caracteristicas de comision,
es necesario acceder a ese tipo de informacion, con autorizacion judicial
previa. Del mismo modo, advirtid que, si se va a dejar ese tipo de diligencias
investigativas exclusivamente para delitos con pena de crimen, se generara
una situacion muy compleja para la investigacion criminal.

Al retomar el uso de la palabra, el sefior Alvarez
aseverd que al revisar la jurisprudencia constitucional se concluye que -al
hablar de inviolabilidad de las comunicaciones- lo que se protege es el acto
comunicativo en si mismo y la distinciébn que tradicionalmente se hacia en
torno a las comunicaciones en tiempo real o las respaldadas, no tiene ningun
sustento constitucional. Luego, recordd que cada vez que se ha innovado, en
forma posterior a la dictacion del Codigo Procesal Penal, el Tribunal
Constitucional ha reparado en controles de constitucionalidad ex post,
respecto de las normas aprobadas por el Congreso. Asi, en el caso sobre
pornografia infantil sefialo la eficacia de la persecucion penal no es 6bice
para la interceptacion indiscriminada de datos. Asimismo, un voto de mayoria
en 1984 estimd que la metadata es parte de la proteccion de la comunicacién
privada.

Por lo tanto, arguyo, en lo correspondiente al
numeral 5 del articulo 19 de la Constitucion Politica, el estdndar es casos y
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forma, es decir, se deben configurar las hipotesis, el tiempo de duracion y en
los casos en que procede.

Enseguida, el sefior Alvarez sostuvo que para que
la norma supere el test de constitucionalidad puede optarse por alguna de
estas soluciones, a saber:

a) Eliminar la referencia al contenido de las
comunicaciones, 0

b) Especificar en qué hipotesis procede el acceso
a contenido de comunicaciones.

El Honorable Senador sefor Elizalde hizo
presente que en la actualidad los contenidos de whatsapp y correos
electronicos han sido autorizados como medios de prueba para distintas
hipétesis de delitos. Luego, consultd si, de acoger las modificaciones
propuestas a la norma, los contenidos sefalados dejarian de ser
considerados prueba licita. De ser positiva la respuesta, se estaria
perjudicando una cantidad importante de investigaciones que se encuentran
en curso.

Al volver a hacer uso de la palabra, el sefor
Celeddn aclar6 que la entidad del delito es un elemento que debe ponderar
el juez para decidir si accede a la informacion. Por lo cual, de aprobar las
modificaciones propuestas por el Profesor Alvarez estariamos retrocediendo
considerablemente en materia de persecucion penal.

El sefior Mottles recordd que esta discusion se
realizd anteriormente en la Comisién, determinandose el contenido respecto
del cual se iba acceder. Actualmente, el articulo 218 del CPP establece una
hipétesis similar y se encuentra vigente, respecto a la autorizacion judicial
gue se requiere por parte del Ministerio Publico para acceder a la
correspondencia digital. De esta forma, con la modificacion que se pretende
realizar al articulo 219 del CPP se busca adecuar los contenidos acerca de
los cuales se va a acceder. En relacion a la autorizacion judicial, aclaré que
se referiria a los datos de trafico y contenido que tuviesen las empresas
proveedoras de servicios o de telecomunicaciones. Sin embargo, no se trata
de una solicitud amplia porque la norma dispone el periodo de tiempo y
cumple con los estdndares de vulneracion de garantia fundamental.

A continuacion, el sefior Presidente sometié a
votacion la reduccion del plazo en la retenciéon de metadata de dos afios a
uno, en los incisos quinto y décimo del articulo 219 del Codigo Procesal
Penal propuesto.
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- Sometido a votacion ad referéndum la
modificacion sefialada, fue aprobada por la unanimidad de los miembros
presentes, Honorables Senadores sefiores Harboe, Huenchumilla,
Elizalde y Pugh.

Todas y cada una de las ideas acordadas y
aprobadas por la Comisién acerca del articulo 219 propuesto del Cédigo
Procesal Penal, se materializan en la indicacion 84 bis que se describe al
finalizar la discusion de este articulo 16, que pasa a ser 18.

- En ese entendido y sometida a votacion la
indicacién N° 85, fue rechazada por la unanimidad de los miembros
presentes de la Comisién, Honorables Senadores sefiores Elizalde,
Harboe, Huenchumilla y Pugh.

Indicacion N° 86.-

De Su Excelencia el Presidente de la Republica,
para sustituirlo por el que sigue:

“Articulo 219.- Copias de comunicaciones o
transmisiones y datos relativos al trafico.

El juez de garantia podra autorizar, a peticion del
fiscal, que cualquier empresa de comunicaciones proporcione copias de los
datos o informaciones acerca de las comunicaciones transmitidas o recibidas
por ellas. Del mismo modo, podra ordenar la entrega de las versiones que
existieren de las transmisiones publicas de radio, television u otros medios.

Las empresas de comunicaciones deberan
mantener, con caracter reservado y adoptando las medidas de seguridad
correspondientes, a disposicion del Ministerio Publico a efectos de una
investigacion penal, por un plazo de dos afos, un listado y registro
actualizado de sus rangos autorizados de direcciones IP y de los numeros IP
de las conexiones que realicen sus clientes o usuarios, con sus
correspondientes datos relativos al trafico, asi como los domicilios o
residencias de sus clientes o usuarios. Transcurrido el plazo maximo de
mantencion de los datos sefialados precedentemente, las empresas deberan
destruir en forma segura dicha informacion.

Para efectos de este articulo se entendera por
datos relativos al trafico, todos los datos relativos a una comunicacion
realizada por medio de un sistema informético, generados por este Ultimo en
tanto elemento de la cadena de comunicacion, y que indiquen el origen, el
destino, la ruta, la hora, la fecha, el tamafio y la duracion de la comunicacién
o el tipo de servicio subyacente.
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Las empresas de comunicaciones, deberan dar
cumplimiento a esta medida, proporcionando a los funcionarios encargados
de la diligencia las facilidades necesarias para que se lleve a cabo con la
oportunidad con que se requiera. Los encargados de realizar la diligencia y
los empleados de las empresas mencionadas en este articulo deberan
guardar secreto acerca de la misma, salvo que se les citare a declarar.

La entrega de los antecedentes previstos en los
incisos anteriores debera realizarse en el plazo que disponga la resolucion
judicial. Si el requerido estimare que no pudiere cumplir con el plazo, en
atencion al volumen y la naturaleza de la informacion solicitada, debera
comunicar de dicha circunstancia fundadamente al tribunal, dentro del
término sefialado en la resolucion judicial respectiva.

Para dar cumplimiento a lo previsto en los incisos
precedentes, las empresas sefialadas en el inciso primero deberan disponer
de una persona que tendra a su cargo, no necesariamente de forma
exclusiva, dar respuesta a los requerimientos del Ministerio Publico.
Asimismo, las empresas deberan tomar las medidas pertinentes para que
dicho encargado cuente con las atribuciones y las competencias que le
permitan entregar de manera expedita la informacion que sea requerida.

La negativa o retardo injustificado de entrega de la
informacion sefialada en este articulo facultara al Ministerio Publico para
requerir al juez de garantia, autorizacion para el ingreso al domicilio, sin
restricciébn de horario, de la empresa en que se encuentren los sistemas
informaticos que contengan la informacion requerida y copiarla. El juez
autorizara esta medida en caso que se cumplan los supuestos previstos en
este articulo, debiendo comunicar dicha autorizacion por la via mas expedita
posible, sin perjuicio de remitir con posterioridad la resolucion respectiva.

Si, a pesar de las medidas sefialadas en este
articulo, la informacibn no fuere entregada, podra ser requerida al
representante legal y al gerente general de la empresa de que se trate, bajo
apercibimiento de arresto.

La infraccion a la mantencion del listado y registro
actualizado, por un plazo de dos afios, de los antecedentes sefalados en el
inciso segundo sera castigada segun las sanciones y el procedimiento
previsto en los articulos 36 y 36 A de la ley N° 18.168, General de
Telecomunicaciones. El incumplimiento de las obligaciones de mantener con
caracter secreto y adoptar las medidas de seguridad correspondientes de los
antecedentes sefialados en el inciso segundo, sera sancionando con la pena
prevista en el articulo 36 B letra f) de la ley N° 18.168, General de
Telecomunicaciones.”.

En concordancia con lo resuelto a proposito del
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articulo 219 del Codigo Procesal Penal, la Comision fue partidaria de
rechazar esta Indicacion.

- Sometida a votacion la indicacion N° 86, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

Inciso primero

Indicacién N° 87.-

Del Honorable Senador sefior Pugh, para
reemplazarlo por el siguiente:

“Articulo 219.- Copias de comunicaciones privadas
y transmisiones. El juez de garantia podra autorizar, a peticion del fiscal, que
cualquier empresa concesionaria de servicio publico de telecomunicaciones
gue preste servicios a los proveedores de acceso a Internet y también estos
ultimos, facilite datos o informaciones acerca de las comunicaciones privadas
transmitidas o recibidas por ellas, cuando existieren fundadas sospechas,
basadas en hechos determinados, de que una persona hubiere cometido o
participado en la preparacion o comision, o que ella preparare actualmente la
comision o participacion en un hecho punible que mereciera pena de crimen,
y la investigacion lo hiciere imprescindible.”.

En concordancia con lo resuelto a propdsito del
articulo 219 del Codigo Procesal Penal, la Comision fue partidaria de
rechazar esta Indicacion.

- Sometida a votacion la indicacion N° 87, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

00O
Indicacién N° 88.-

Del Honorable Senador sefior Pugh, para agregar
a continuacion del inciso primero un inciso nuevo, del siguiente tenor:

“El juez de garantia podra autorizar, a peticion del
fiscal, que cualquier empresa concesionaria de servicio publico de
telecomunicaciones entregue las versiones que existieren de las
transmisiones emitidas de radio, television u otros medios.”.

En concordancia con lo resuelto a propdsito del
articulo 219 del Codigo Procesal Penal, la Comision fue partidaria de
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rechazar esta Indicacion.

- Sometida a votacion la indicacion N° 88, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

000
Inciso cuarto
Indicacion N° 89.-

Del Honorable Senador sefior Pugh, propone
suprimirlo.

En concordancia con lo resuelto a propdsito del
articulo 219 del Codigo Procesal Penal, la Comision fue partidaria de
rechazar esta Indicacion.

- Sometida a votacion la indicacion N° 89, fue
rechazada por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores seiiores Elizalde, Harboe, Huenchumilla y Pugh.

Ndmero 3)

Introduce las siguientes enmiendas en el articulo
222:

a) Reemplaza el epigrafe por el siguiente:
“Intervencion de las comunicaciones y conservacion de los datos relativos al
trafico.”.

b) Sustituye el inciso quinto actual por los
siguientes incisos quinto, sexto, séptimo y octavo, nuevos:

“Las empresas concesionarias de servicio publico
de telecomunicaciones que presten servicios a los proveedores de acceso a
Internet y también estos ultimos, deberan dar cumplimiento a esta medida,
proporcionando a los funcionarios encargados de la diligencia las facilidades
necesarias para que se lleve a cabo con la oportunidad con que se requiera.

Las empresas y proveedores mencionados en el
inciso anterior deberdan mantener, con caracter reservado y adoptando las
medidas de seguridad correspondientes, a disposicion del Ministerio Publico
a efectos de una investigacion penal en curso, por un plazo no inferior a dos
afios, un listado y registro actualizado de sus rangos autorizados de
direcciones IP y de los numeros IP de las conexiones que realicen sus
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clientes o usuarios, con sus correspondientes datos relativos al trafico, asi
como los domicilios o residencias de sus clientes o usuarios. La infraccion a
lo dispuesto en este inciso sera castigada segun las sanciones y el
procedimiento previsto en los articulos 36 y 36 A de la ley N° 18.168, General
de Telecomunicaciones.

Para efectos de este articulo se entendera por
datos relativos al trafico, todos los datos relativos a una comunicacion
realizada por medio de un sistema informatico, generados por este ultimo en
tanto elemento de la cadena de comunicacion, y que indiquen el origen, la
localizacion del punto de acceso a la red, el destino, la ruta, la hora, la fecha,
el tamafio y la duracién de la comunicacion o el tipo de servicio subyacente.

Asimismo, los encargados de realizar la diligencia
y los empleados de las empresas mencionadas en este articulo deberan
guardar secreto acerca de la misma, salvo que se les citare como testigos al
procedimiento.”.

Indicacion N° 90.-

De los Honorables Senadores sefiores Araya,
Harboe e Insulza, propone sustituirlo por el que sigue:

“3) Reemplazase el articulo 222 por el siguiente:

“Articulo 222.- Intervencién de las comunicaciones
privadas. Cuando existieren fundadas sospechas, basadas en hechos
determinados, de que una persona hubiere cometido o participado en la
preparacion o comision, o que ella preparare actualmente la comision o
participacion en un hecho punible que mereciere pena de crimen, y la
investigacion lo hiciere imprescindible, el juez de garantia, a peticion del
ministerio publico, podra ordenar la interceptaciéon y grabacion de sus
comunicaciones telefonicas o de otras formas de telecomunicacion.

La orden a que se refiere el inciso precedente sélo
podra afectar al imputado 0 a personas respecto de las cuales existieren
sospechas fundadas, basadas en hechos determinados, de que ellas sirven
de intermediarias de dichas comunicaciones y, asimismo, de aquellas que
facilitaren sus medios de comunicacion al imputado o sus intermediarios.

No se podran interceptar las comunicaciones entre
el imputado y su abogado, a menos que el juez de garantia lo ordenare, por
estimar fundadamente, sobre la base de antecedentes de los que dejara
constancia en la respectiva resolucion, que el abogado pudiere tener
responsabilidad penal en los hechos investigados.

La orden que dispusiere la interceptacion vy
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grabacion debera indicar circunstanciadamente el nombre y direccion del
afectado por la medida y sefialar la forma de la interceptacion y la duracién
de la misma, que no podra exceder de sesenta dias. El juez podra prorrogar
este plazo por periodos de hasta igual duracién, para lo cual debera
examinar cada vez la concurrencia de los requisitos previstos en los incisos
precedentes.

Las empresas concesionarias de servicio publico
de telecomunicaciones que presten servicios a los proveedores de acceso a
internet y también estos Ultimos, asi como cualquier empresa que preste
servicios de comunicacion privada, deberan dar cumplimiento a esta medida,
proporcionando a los funcionarios encargados de la diligencia las facilidades
necesarias para que se lleve a cabo con la oportunidad con que se requiera.
La negativa o entorpecimiento a la practica de la medida de interceptacién y
grabacion sera constitutiva del delito de desacato.

Asimismo, los encargados de realizar la diligencia
y los empleados de las empresas mencionadas en este inciso deberan
guardar secreto acerca de la misma, salvo que se les citare como testigos al
procedimiento. La infraccion del deber de secreto de las personas antes
sefaladas, sera sancionado con la pena de reclusion menor en sus grados
minimo a medio y multa de seis a diez unidades tributarias mensuales.

Si las sospechas tenidas en consideracion para
ordenar la medida se disiparen o hubiere transcurrido el plazo de duracion
fijado para la misma, ella debera ser interrumpida inmediatamente.”.”.

En relacibn con las modificaciones que versan
sobre el articulo 222 del Cédigo Procesal Penal y que han sido propuestas
mediante la iniciativa legal en analisis y via indicaciones, el Honorable
Senador sefior Harboe hizo presente que el proyecto de ley que modifica el
Cddigo Procesal Penal con el objeto de permitir la utilizaciébn de técnicas
especiales de investigacion en la persecucion de conductas que la ley califica
como terroristas (Boletin N° 12.589-07) ya contempla enmiendas consistentes
a los articulos 222 y 226, por lo que sugirio que la discusion correspondiente al
articulo 222 no se dé en esta iniciativa legal.

Coincidiendo con lo expuesto por el sefior Senador,
el Jefe de Asesores seior Celedén sefial6 que igualmente habria que
introducir algunos perfeccionamientos de menor entidad en el articulo 222. En
tal sentido, dijo, lo importante de la propuesta referida a este articulo son dos
materias, a saber:

i. El actual epigrafe del articulo 222 que alude a la
interceptacion de comunicaciones telefénicas. Al respecto, el personero de
Gobierno  sugiri6  eliminar el término “telefénicas”, dejandolo como
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interceptacion de comunicaciones. Ademas, plante6 sustituir al final del inciso
primero la palabra “telecomunicaciones” por “comunicaciones”.

ii. En el inciso quinto del articulo 222, fue partidario
de eliminar toda mencion a la retencion de la informacion por un plazo no
menor a un afo. Lo anterior, a objeto de ampliar el espectro de las
interceptaciones a otro tipo de comunicaciones (texto y voz) y excluir lo
referente a la retencion.

Por su parte, el Honorable Senador senor Pérez
indic6 que el inciso tercero dispone que no se podra interceptar las
comunicaciones entre el imputado y su abogado. Al respecto, consulté como se
logra ese objetivo.

Al momento de contestar esta inquietud, el seior
Fernandez explico que la tecnologia disponible para intervenir comunicaciones
telefénicas no permite una discriminacion automatica.

El Honorable Senador sefior Harboe acoto que,
en la practica, se intercepta la comunicacion, pero cuando existe conciencia de
gue se trata de la comunicacion entre el imputado y su abogado, esa
informacion no puede ser utilizada y debe ser borrada.

Seguidamente, el Presidente de la Comisién, con
arreglo a lo prescrito en el articulo 121 del Reglamento, sometié a votacion la
idea de sustituir en el inciso primero de la norma vigente la palabra
“telecomunicacion” por “comunicacion”.

- Sometida a votacion ad referéndum dicha
idea fue aprobada por la unanimidad de los miembros presentes de la
Comision, Honorables Senadores seiores Harboe, Insulza y Pérez.

A continuacion, el Presidente de la Comision
sometid a votacion la idea de reemplazar el epigrafe sustitutivo que se propone
para el articulo 222, en el literal a) del numeral 3) del articulo 16 del proyecto de
ley, que reza “Intervencién de las comunicaciones y conservacion de los datos
relativos al trafico”, por el siguiente: “Interceptacion de comunicaciones”.

- Sometida a votacion ad referéndum esta
sustitucion fue aprobada por la unanimidad de los miembros presentes
de la Comision, Honorables Senadores seiores Harboe, Insulza y Pérez.

Posteriormente, también en aplicacion del articulo
121 del Reglamento, el Presidente de la Comision sometié a votacion la
eliminacion, en el inciso quinto de la norma vigente, de la oracidon “Con este
objetivo los proveedores de tales servicios deberdn mantener, en caracter
reservado, a disposicion del Ministerio Publico, un listado actualizado de sus
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rangos autorizados de direcciones IP y un registro, no inferior a un afo, de los
nameros IP de las conexiones que realicen sus abonados.”.

- Sometida a votacién ad referéndum esta
supresion, fue aprobada por la unanimidad de los miembros presentes de
la Comisién, Honorables Senadores seifiores Harboe, Insulza y Pérez.

- En esos términos, y sometida a votacién la
indicaciéon N° 90, fue rechazada por la unanimidad de los miembros
presentes de la Comisiéon, Honorables Senadores sefores Harboe,
Insulza y Pérez.

Indicacion N° 91.-

De Su Excelencia el Presidente de la Republica,
para reemplazarlo por el siguiente:

“3) Reemplazase el articulo 222 por el siguiente:

“Articulo 222.- Interceptaciébn de comunicaciones
telefonicas y copias de datos de contenido.

Cuando existieren fundadas sospechas, basadas
en hechos determinados, de que una persona hubiere cometido o participado
en la preparacion o comision, o que ella preparare actualmente la comision o
participacion en un hecho punible que mereciere pena de crimen, y la
investigacion lo hiciere imprescindible, el juez de garantia, a peticion del
ministerio publico, podra ordenar la interceptacion, grabacién o copia de sus
comunicaciones telefonicas o de los datos contenidos en otras formas de
comunicacion.

La orden a que se refiere el inciso precedente sélo
podra afectar al imputado o a personas respecto de las cuales existieren
sospechas fundadas, basadas en hechos determinados, de que ellas sirven
de intermediarias de dichas comunicaciones y, asimismo, de aquellas que
facilitaren sus medios de comunicacion al imputado o sus intermediarios.

No se podran interceptar las comunicaciones entre
el imputado y su abogado, a menos que el juez de garantia lo ordenare, por
estimar fundadamente, sobre la base de antecedentes de los que dejara
constancia en la respectiva resolucion, que el abogado pudiere tener
responsabilidad penal en los hechos investigados.

La orden que dispusiere la interceptacion,
grabacion o copia debera indicar circunstanciadamente el nombre y direccion
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del afectado por la medida, y sefialar la forma de la interceptacion y la
duracion de la misma, que no podra exceder de sesenta dias. El juez podra
prorrogar este plazo por periodos de hasta igual duracion, para lo cual
debera examinar cada vez la concurrencia de los requisitos previstos en los
incisos precedentes.

Las empresas telefonicas y de comunicaciones
deberan disponer de una persona que tendra a su cargo, no necesariamente
de forma exclusiva, dar respuesta a las solicitudes del Ministerio Publico,
debiendo tomar las medidas pertinentes para que dicho encargado cuente
con las atribuciones y las competencias que le permitan entregar de manera
expedita la informacién que sea requerida y daran cumplimiento a esta
medida, proporcionando a los funcionarios encargados de la diligencia las
facilidades necesarias para que se lleve a cabo con la oportunidad con que
se requiera. La negativa o0 entorpecimiento a la practica de la medida de
interceptacidn y grabacion sera constitutiva del delito de desacato. Asimismo,
los encargados de realizar la diligencia y los empleados de las empresas
mencionadas en este inciso deberan guardar secreto acerca de la misma. Su
incumplimiento serd sancionando con la pena prevista en el articulo 36 B
letra f) de la ley N° 18.168, General de Telecomunicaciones, salvo que se les
citare como testigos al procedimiento y deban declarar en el mismo.

Si las sospechas tenidas en consideracion para
ordenar la medida se disiparen o hubiere transcurrido el plazo de duracién

fijado para la misma, ella debera ser interrumpida inmediatamente.”.”.

- Sometida a votacion esta indicaciéon, fue
rechazada por la unanimidad de los miembros presentes de la
Comisién, Honorables Senadores sefiores Harboe, Insulza y Pérez.

Letra b)

Inciso quinto propuesto

Indicacion N° 92.-

Del Honorable Senador sefior Pugh, propone
reemplazar la frase "concesionarias de servicio publico de
telecomunicaciones que presten servicios a los proveedores de acceso a
Internet y también estos dltimos," por la siguiente: "de telecomunicaciones
gue provean servicios de acceso a Internet".

- Sometida a votacion esta indicaciéon, fue

rechazada por la unanimidad de los miembros presentes de la
Comisién, Honorables Senadores sefiores Harboe, Insulza y Pérez.

Inciso sexto propuesto
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Indicaciéon N° 93.-

Del Honorable Senador sefior Pugh, para suprimir
la expresion “y proveedores”.

- Sometida a votacion esta indicaciéon, fue
rechazada por la unanimidad de los miembros presentes de la
Comisién, Honorables Senadores sefiores Harboe, Insulza y Pérez.

Indicacion N° 94.-

Del Honorable Senador sefior Pugh, para
reemplazar la frase "a efectos de una investigacion penal en curso, por un
plazo no inferior a dos afios,” por la siguiente: ", por el plazo de un afio,".

- Sometida a votacion esta indicaciéon, fue
rechazada por la unanimidad de los miembros presentes de la
Comisién, Honorables Senadores sefiores Harboe, Insulza y Pérez.

Indicacion N° 95.-

De las Honorables Senadoras sefioras Rincon y
Aravena, para sustituir la expresién “no inferior a dos afios” por “de dos
afnos”.

- Sometida a votacion esta indicaciéon, fue
rechazada por la unanimidad de los miembros presentes de la
Comisién, Honorables Senadores sefiores Harboe, Insulza y Pérez.

Indicacion N° 96.-

De las Honorables Senadoras sefioras Rincon y
Aravena, para sustituir el texto que sefala “un listado y registro actualizado
de sus rangos autorizados de direcciones IP y de los nameros IP de las
conexiones que realicen sus clientes o usuarios, con sus correspondientes
datos relativos al trafico, asi como los domicilios o residencias de sus clientes
0 usuarios” por el siguiente: “las direcciones IP de conexién, IP de salida y
los datos que indiquen el origen y el destino de la comunicacion de usuarios
o grupos de usuarios especificos que le sean expresamente solicitados por el
Ministerio Publico en investigaciones que merezcan penas de crimen, no
estando autorizados a guardar mas registros ni datos que los que
expresamente indica esta norma”.

- Sometida a votacion esta indicaciéon, fue
rechazada por la unanimidad de los miembros presentes de la
Comisién, Honorables Senadores sefiores Harboe, Insulza y Pérez.
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Indicacién N° 97.-

Del Honorable Senador sefior Pugh, para eliminar
la frase ", con sus correspondientes datos relativos al trafico, asi como los
domicilios o residencias de sus clientes o usuarios".

- Sometida a votacion esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la
Comision, Honorables Senadores sefiores Harboe, Insulza y Pérez.

Indicacién N° 98.-

De las Honorables Senadoras sefioras Rincon y
Aravena, para reemplazar la expresion “articulos 36 y” por “articulos 36,
nameros 1,2y 3y".

- Sometida a votacion esta indicacion, fue
rechazada por la unanimidad de los miembros presentes de la
Comision, Honorables Senadores sefiores Harboe, Insulza y Pérez.

Indicacién N° 99.-

De las Honorables Senadoras sefioras Rincon y
Aravena, para agregar la siguiente oracion final: “Sin perjuicio de la pena de
presidio menor en su grado medio a maximo que sera aplicable a quienes
ordenen, autoricen o efectien el almacenamiento de datos personales de
clientes o usuarios no autorizados por esta disposicion o su almacenamiento
por un plazo superior al previsto en ella.”.

- Sometida a votacion esta indicaciéon, fue
rechazada por la unanimidad de los miembros presentes de la
Comisién, Honorables Senadores sefiores Harboe, Insulza y Pérez.

Inciso séptimo propuesto

Indicaciones N°* 100 y 101.-

Del Honorable Senador sefior Pugh, y de las
Honorables Senadoras sefioras Rincon y Aravena, respectivamente,
proponen eliminarlo.

- Sometidas a votacion estas indicaciones,
fueron rechazadas por la unanimidad de los miembros presentes de la
Comisién, Honorables Senadores sefiores Harboe, Insulza y Pérez.

Finalmente, todas las ideas planteadas vy
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acordadas por la Comisién acerca del articulo 16, que pasa a ser 18, se
materializaron en la indicacién 84 bis ingresada por el Ejecutivo, del
siguiente tenor:

Indicacion N° 84 bis.-

De Su Excelencia el Presidente de la Republica,
para modificarlo de la siguiente manera:

a) Sustituyase el numeral 1) por el siguiente:
“1) Agrégase el siguiente articulo 218 bis, nuevo:

“Articulo 218 bis.- Preservacion provisoria de datos
informaticos. El Ministerio Publico con ocasion de una investigacion penal
podra requerir, a cualquier proveedor de servicio, la conservaciéon o proteccién
de datos informaticos o informaciones concretas incluidas en un sistema
informatico, que se encuentren a su disposicion hasta que se obtenga la
respectiva autorizacion judicial para su entrega. Los datos se conservaran
durante un periodo de 90 dias, prorrogable una sola vez, hasta que se autorice
la entrega o se cumplan 180 dias. La empresa requerida estara obligada a
prestar su colaboracion y guardar secreto del desarrollo de esta diligencia.”.”.

b) Sustitiyase el numeral 2) por el siguiente:
“2) Sustituyase el articulo 219 por el siguiente:

“Articulo  219.- Copias de comunicaciones,
transmisiones y datos informaticos. El Ministerio Publico podra requerir, en el
marco de una investigacion penal en curso a cualquier proveedor de servicios
gue ofrezca servicios en territorio chileno, que facilite los datos de suscriptor
gue posea sobre sus abonados, asi como también la informacion referente a
las direcciones IP utilizadas por éstos. Del mismo modo, podra solicitar la
entrega de las versiones que existieren de las transmisiones de radio, television
u otros medios publicos. Los proveedores de servicios deberan mantener el
secreto de esta solicitud.

Por datos de suscriptor se entendera, toda
informacion, en forma de datos informéticos o en cualquier otro formato, que
posea un proveedor de servicios, que esté relacionada con los abonados a
dichos servicios, excluidos los datos sobre trafico y contenido, y que permita
determinar su identidad, el periodo del servicio, direccion postal o geografica y
el numero de teléfono del abonado, asi como cualquier otro nimero de acceso,
correo electronico, informacion sobre facturacién y medio de pago.

Podrd también el Ministerio Pudblico requerir a
cualquier proveedor de servicios, previa autorizacion judicial, que entregue la
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informacion que tenga almacenada relativa al trafico y el contenido de
comunicaciones de sus abonados, referida al periodo de tiempo determinado
establecido por la sefialada resolucion judicial.

Para efectos de este articulo se entendera por
datos relativos al tréfico, todos los datos relativos a una comunicacion realizada
por medio de un sistema informatico, generados por este Ultimo en tanto
elemento de la cadena de comunicacion, y que indiquen el origen, el destino, la
ruta, la hora, la fecha, el tamafo y la duracién de la comunicacién o el tipo de
servicio subyacente.

Las empresas concesionarias de servicios publicos
de telecomunicaciones y proveedores de internet deberan mantener, con
caracter reservado y adoptando las medidas de seguridad correspondientes, a
disposicion del Ministerio Publico a efectos de una investigacion penal, por un
plazo de un afo, un listado y registro actualizado de sus rangos autorizados de
direcciones IP y de los numeros IP de las conexiones que realicen sus clientes
0 usuarios, con sus correspondientes datos relativos al trafico, asi como los
domicilios o residencias de sus clientes o usuarios. Transcurrido el plazo
maximo de mantencion de los datos sefalados precedentemente, las
empresas y proveedores deberan destruir en forma segura dicha informacion.

Los funcionarios publicos, los intervinientes en la
investigacion penal y los empleados de las empresas mencionadas en este
articulo que intervengan en este tipo de requerimientos deberan guardar
secreto acerca de los mismos, salvo que se les citare a declarar.

La entrega de los antecedentes deberd realizarse
en el plazo que disponga el fiscal en el caso de aquellos sefialados en el inciso
primero de este articulo o la resolucion judicial, en el caso de los antecedentes
a que se refiere el inciso tercero. Si el requerido estimare que no pudiere
cumplir con el plazo, en atencién al volumen y la naturaleza de la informacion
solicitada o la informacion no exista o no la posea, debera comunicar de dicha
circunstancia fundadamente al fiscal o al tribunal, segun correspondiere, dentro
del término sefalado en el requerimiento o en la resolucién judicial respectiva.

En caso de negativa o retardo injustificado de
entrega de la informacion sefialada en este articulo, el Ministerio Publico podra
requerir al juez de garantia, su autorizacion previa, para el ingreso al domicilio,
sin restriccion de horario, de la institucion u organizacidén en que se encuentren
los sistemas informaticos que contengan la informacion requerida y copiarla en
formato seguro.

Si, a pesar de las medidas sefaladas en este
articulo, la informacibn no fuere entregada, podra ser requerida al
representante legal de la institucion u organizacion de que se trate, bajo
apercibimiento de arresto.
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La infraccion a la mantencion del listado y registro
actualizado, por un plazo de un afo, de los antecedentes sefialados en el
inciso quinto sera castigada segun las sanciones y el procedimiento previsto en
los articulos 36 y 36 A de la ley N° 18.168, General de Telecomunicaciones. El
incumplimiento de las obligaciones de mantener con caracter reservado y
adoptar las medidas de seguridad correspondientes de los antecedentes
sefialados en el inciso quinto, serd sancionando con la pena prevista en el

articulo 36 B letra f) de la ley N° 18.168, General de Telecomunicaciones.”.”.
c) Sustituyase el numeral 3), por el siguiente:

“3) Modificase el articulo 222 de la siguiente
manera:

a) Suprimase del epigrafe el término “Telefonicas”.

b) Reemplacese en el inciso primero la expresion
“telecomunicacion” por “comunicacion”.

c) Suprimase en el inciso quinto la oracion: “Con
este objetivo los proveedores de tales servicios deberdn mantener, en caracter
reservado, a disposicion del Ministerio Publico, un listado actualizado de sus
rangos autorizados de direcciones IP y un registro, no inferior a un ano, de los

nameros IP de las conexiones que realicen sus abonados”.”.

d) Agrégase un numeral 4) nuevo del siguiente
tenor:

“4) Suprimase la expresion “telefénica” del inciso
primero del articulo 223.”.
e) Agrégase un numeral 5) nuevo del siguiente

tenor:

“5) Reemplazase en el articulo 225 la voz

“telecomunicaciones” por “comunicaciones”.”.

- Sometida a votacién, esta indicacion fue
aprobada por la unanimidad de los miembros de la Comision,
Honorables Senadores sefores Harboe, Insulza, Kast y Pérez.

00O

Indicaciéon N° 102.-
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De Su Excelencia el Presidente de la Republica,
para consultar un articulo nuevo, del siguiente tenor:

“Articulo ...- Intercalase, en el literal a) del inciso
primero del articulo 27 de la ley N° 19.913, que crea la Unidad de Analisis
Financiero y modifica diversas disposiciones en materia de lavado y
blanqueo de activos, entre las expresiones “organica constitucional del
Banco Central de Chile;” y “en el parrafo tercero del numero 4° del articulo 97
del Codigo Tributario”, la oracion “en el Titulo | de la ley que sanciona los
delitos informéticos;”.

En relacién con esta enmienda, el sefior Celedén
aclaré que busca que los delitos informaticos sean delito base del ilicito de
lavado de activos, toda vez que de la perpetracion de delitos informéaticos
pueden surgir recursos que sean ocultados o utilizados mediante el lavado
de activos.

El sefor Fernandez precis6 que esta indicacion
incorpora una recomendacion por la cual nuestro pais sera evaluado en los
estandares internacionales sobre la lucha contra el lavado de activos y el
financiamiento del terrorismo y la proliferacion (recomendaciones del GAFI).
En estas recomendaciones se incorpora la llamada ciberdelicuencia como un
delito precedente o base del lavado de activo. La idea es que el
enriquecimiento asociado a la comisidbn de estos delitos merezca una
sancion en linea con el ilicito de lavado de activos.

- Sometida a votacion esta indicaciéon, fue
aprobada con enmiendas formales por la unanimidad de los miembros
presentes de la Comisiéon, Honorables Senadores sefores Harboe,
Insulza y Pérez.

000
Indicaciéon N° 103.-

De Su Excelencia el Presidente de la Republica,
para incorporar el siguiente articulo, nuevo:

“Articulo ...- Agrégase en el inciso primero del
articulo 36 B de la ley N° 18.168, General de Telecomunicaciones, el literal f)
de la siguiente manera:

“f) Los que vulneren el deber de reserva o secreto
previsto en los articulos 218 bis, 219 y 222 del Cdédigo Procesal Penal,
mediante el acceso, almacenamiento o difusion de los antecedentes o la
informacion sefialada en dichas normas, seran sancionados con la pena de

presidio menor en su grado maximo.”.”.
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- Sometida a votacion esta indicacion, fue
aprobada con enmiendas formales por la unanimidad de los miembros
presentes de la Comisiéon, Honorables Senadores sefores Harboe,
Insulza y Pérez.

000

ARTICULOS TRANSITORIOS

Articulo tercero transitorio

“Articulo tercero transitorio.- El articulo 16 de la
presente ley comenzara a regir transcurridos 90 dias desde su publicacion.”.

A continuacion, el Ejecutivo plante6 la
necesidad de modificar el articulo tercero transitorio, que actualmente
establece un plazo de vacancia de 90 dias para la entrada en vigencia del
articulo 16, desde la publicacion de la ley. En esta linea, se sugirié la norma
del siguiente tenor:

"Articulo tercero transitorio: El articulo 18 de la
presente ley comenzard a regir transcurridos seis meses desde la
publicacion en el Diario Oficial de un reglamento dictado por el Ministerio de
Transportes y Telecomunicaciones, suscrito ademas por el Ministro del
Interior y Seguridad Publica, que regulard el deber de mantencion con
caracter reservado de la informacion sefialada en el numeral 2) de dicho
articulo, asi como la obligaciébn de destruccion de la informacion y la
adopcion de medidas de seguridad dispuestos en el propio numeral 2).

El reglamento sefalado en el inciso anterior
debera dictarse dentro del plazo de seis meses, contado desde la publicacion
de la presente ley en el Diario Oficial.”.

- Sometido a votacion ad referéndum las ideas
contenidas en el texto propuesto relativo al articulo tercero transitorio
propuesto, fue aprobado por la unanimidad de los miembros presentes,
Honorables Senadores seiiores Harboe, Insulza y Pugh.

Indicacién N° 103 bis.-

De Su Excelencia el Presidente de la Republica,
para sustituir el articulo tercero transitorio, por uno del siguiente tenor:

“Articulo tercero transitorio.- El articulo 18 de la
presente ley comenzard a regir transcurridos seis meses desde la
publicacion en el Diario Oficial de un reglamento dictado por el Ministerio de
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Transportes y Telecomunicaciones, suscrito ademas por el Ministro del
Interior y Seguridad Publica, que regulard el deber de mantencion con
caracter reservado de la informacion sefialada en el numeral 2) de dicho
articulo, asi como la obligaciébn de destruccion de la informacion y la
adopcion de medidas de seguridad dispuestos en el propio numeral 2).

El reglamento sefalado en el inciso anterior
debera dictarse dentro del plazo de seis meses, contado desde la publicacion
de la presente ley en el Diario Oficial.”.

- Sometida a votacidon, esta indicaciéon fue
aprobada por la unanimidad de los miembros de la Comision,
Honorables Senadores sefores Harboe, Insulza, Kast y Pérez.

000
Indicaciéon N° 104.-

De las Honorables Senadoras sefioras Rincon y
Aravena, propone agregar un articulo transitorio, nuevo, del siguiente tenor:

“Articulo...- La obligacion de mantencién de datos
por parte de las empresas de telecomunicaciones a que se refiere el articulo
222, inciso sexto, s6lo entrara en vigencia hasta que se encuentre vigente
una legislacion especial sobre proteccion de datos personales que precise el
objeto y ambito de aplicacion de la retencién de datos; identifique sus
finalidades; determine las categorias de datos sometidos a retencion;
delimite la obligacién de retencién y el ejercicio del acceso de datos por parte
de la autoridad o el Ministerio Publico; establezca deberes de proteccion y
seguridad de los datos junto con mecanismos de control; regule el ejercicio
de los derechos de los titulares de datos personales; indique los requisitos
gue regiran para el almacenamiento de los datos, y contemple recursos
judiciales y responsabilidades civiles, penales y administrativas ante el
incumplimiento de obligaciones por parte de los prestadores.”.

- Sometida a votacion esta indicacion, fue

rechazada por la unanimidad de los miembros presentes de la
Comision, Honorables Senadores sefiores Harboe, Insulza y Pérez.

MODIFICACIONES

De conformidad con los acuerdos precedentemente
consignados, la Comision de Seguridad Publica tiene el honor de proponer la
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aprobacion del proyecto de ley acordado en general por el Honorable Senado,
enmendado como sigue:

PROYECTO DE LEY:

ARTICULO 1°.
- Reemplazarlo, por el siguiente:

“Articulo 1°.- Ataque a la integridad de un sistema
informatico. El que deliberadamente obstaculice en forma grave o impida el
normal funcionamiento, total o parcial, de un sistema informatico, a traves de
la introduccion, transmision, dafio, deterioro, alteracion o supresién de los
datos informaticos, sera castigado con la pena de presidio menor en su
grado medio a maximo.”.

(Indicaciones N°* 3, 4, 5, 6, 7, 8. Aprobadas con enmiendas
por unanimidad 4x0)

ARTICULO 2°.-

- Sustituirlo, por el que sigue:

“Articulo 2°.- Acceso ilicito. El que sin autorizacion o
excediendo la autorizacion que posea y superando barreras técnicas o
medidas tecnolégicas de seguridad, acceda a un sistema informatico sera
castigado con la pena de presidio menor en su grado minimo o multa de once a
veinte unidades tributarias mensuales.

Si el acceso fuere realizado con el animo de
apoderarse o0 usar la informacion contenida en el sistema informatico, se
aplicard la pena de presidio menor en su grado minimo a medio. Igual pena se
aplicara a quien divulgue la informacion a la cual se accedio de manera ilicita,
si no fuese obtenida por éste.

En caso de ser una misma persona la que hubiere
obtenido y divulgado la informacion, se aplicara la pena de presidio menor en
sus grados medio a maximo.”.

(Indicacién 11 bis. Aprobada por unanimidad 4x0.)

ARTICULO 3°.-

- Sustituirlo, por el siguiente:
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“Articulo  3°.- Interceptacion ilicita. El que
indebidamente intercepte, interrumpa o interfiera, por medios técnicos, la
transmision no publica de informacién en un sistema informatico o entre dos
0 mas de aquellos, sera castigado con la pena de presidio menor en su
grado medio.

El que, sin contar con la debida autorizacion,
capte, por medios técnicos, datos contenidos en sistemas informaticos a
través de las emisiones electromagnéticas provenientes de éstos, sera

castigado con la pena de presidio menor en su grado medio a maximo.”.

(Indicaciones N°* 27, 28, 29, 30, 31. Aprobadas con enmiendas
por unanimidad 4x0)

ARTICULO 4°.-

- Sustituirlo, por el siguiente:

“Articulo 4°.- Ataque a la integridad de los datos
informéticos. El que indebidamente altere, dafie o suprima datos informéaticos,
sera castigado con presidio menor en su grado medio, siempre que con ello se
cause un dafio grave al titular de estos mismos.”.

(Indicaciones N* 33, 34, 40 y 46. Aprobadas con enmiendas por
unanimidad 4x0)
(Indicacién N’ 36. Aprobada con enmienda por unanimidad 3x0)
(Indicacién N° 39. Aprobada por unanimidad 3x0)
(Indicaciones N 35, 42, 43 y 44. Aprobadas por unanimidad 4x0)

ARTICULO 5°.-

- Reemplazarlo, por el que sigue:

“Articulo 5°.- Falsificacion informatica. El que
indebidamente introduzca, altere, dafie o suprima datos informaticos con la
intencion de que sean tomados como auténticos o utilizados para generar
documentos auténticos, sera sancionado con la pena de presidio menor en sus
grados medio a maximo.

Cuando la conducta descrita en el inciso anterior
sea cometida por empleado publico, abusando de su oficio, sera castigado con
la pena de presidio menor en su grado maximo a presidio mayor en su grado
minimo.”.

(Indicaciéon N° 56 bis. Aprobada por unanimidad 4x0)
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(Indicaciéon N° 48. Aprobada con enmienda por unanimidad 4x0)
(Indicaciones N°° 51, 55 y 56. Aprobadas con enmiendas
por unanimidad 5x0)

00O

- Intercalar, enseguida, el siguiente articulo 6°,
nuevo:

“Articulo  6°.- Receptacion de datos. El que
conociendo su origen 0 no pudiendo menos que conocerlo, almacene, a
cualquier titulo, datos informaticos provenientes de la realizacién de las
conductas descritas en los articulos 2°, 3° y 5° sufrird la pena asignada a los
respectivos delitos, rebajada en un grado.”.

(Indicacién 56 ter. Aprobada por unanimidad 4x0)
ooo

ARTICULO 6°.-
(Pasa a ser 7°.-)

- Sustituir el encabezamiento de su inciso primero,
por el que sigue:

“Articulo 7°.- Fraude informatico. El que, causando
perjuicio a otro y con la finalidad de obtener un beneficio econémico para si 0
para un tercero, manipule un sistema informatico, mediante la introduccion,
alteracion, dafio o supresion de datos informéticos o a través de cualquier
interferencia en el funcionamiento de un sistema informatico, sera penado:”.

(Indicacion N° 58. Aprobada con enmiendas por unanimidad 5x0)
(Indicacién N° 59. Aprobada por unanimidad 5x0)

- Incorporar el siguiente inciso final, nuevo:

“Para los efectos de este articulo se considerara
también autor al que, conociendo o no pudiendo menos que conocer la ilicitud
de la conducta descrita en el inciso primero, facilita los medios con que se
comete el delito.”.

(Indicaciéon N° 60 bis. Aprobada por unanimidad 4x0)

ARTICULO 7°.-
(Pasa a ser 8°.-)
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- Pasa a ser articulo 8°, sin otra enmienda.

ARTICULO 8°.-
(Pasa a ser 9°.-)

- Suprimir en el inciso primero la expresion
siempre que, en todo caso, dichos delitos fueren a ejecutarse o se hubieren
ejecutado por una agrupacion u organizacién conformada por dos o mas
personas, 0 por una asociacion ilicita”.

(Indicaciéon N° 62 bis. Aprobada por unanimidad 4x0)

ARTICULO 9°.-
(Pasa a ser 10.-)

- Reemplazarlo, por el siguiente:

“Articulo 10°.- Circunstancias agravantes.
Constituyen circunstancias agravantes de los delitos de que trata esta ley:

1) Cometer el delito abusando de una posicion de
confianza en la administracion del sistema informatico o custodio de los datos
informaticos contenidos en él, en razén del ejercicio de un cargo o funcion.

2) Cometer el delito abusando de la vulnerabilidad,
confianza o desconocimiento de nifios, nifias, adolescentes o adultos mayores.

Asimismo, si como resultado de la comision de las
conductas contempladas en este Titulo, se afectase o interrumpiese la
provision o prestacion de servicios de utilidad publica, tales como electricidad,
gas, agua, transporte, telecomunicaciones o financieros, o el normal
desenvolvimiento de los procesos electorales regulados en la ley N° 18.700,
organica constitucional sobre votaciones populares y escrutinios, la pena
correspondiente se aumentara en un grado.”.

(Indicaciones N°* 64, 64 bis, 65, 66, 69, 70, 71, 73y 74. Aprobadas con
enmiendas por unanimidad 4x0)

ARTICULO 10.-

- Pasa a ser articulo 11, sin otra modificacion.
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ARTICULO 11.-
(Pasa a ser 12.-)

- Sustituirlo, por el que sigue:

“Articulo 12.- Cuando la investigacion de los delitos
contemplados en esta ley lo hiciere imprescindible y existieren fundadas
sospechas basadas en hechos determinados, de que una persona hubiere
cometido o participado en la preparacion o comision de algunos de los delitos
contemplados en esta ley, el Juez de Garantia, a peticion del Ministerio
Publico, podra ordenar la realizacion de las técnicas previstas y reguladas en
los articulos 222 a 226 del Cadigo Procesal Penal, conforme lo disponen dichas
normas.

De igual forma, cumpliéendose los requisitos
establecidos en el inciso anterior, el Juez de Garantia, a peticion del Ministerio
Publico, podra ordenar a funcionarios policiales actuar bajo identidad supuesta
en comunicaciones mantenidas en canales cerrados de comunicacion, con el
fin de esclarecer los hechos tipificados como delitos en esta ley, establecer la
identidad y participacion de personas determinadas en la comision de los
mismos, impedirlos o comprobarlos. El referido agente encubierto en linea,
podra intercambiar o enviar por si mismo archivos ilicitos por razén de su
contenido, pudiendo obtener también imagenes y grabaciones de las referidas
comunicaciones. No obstara a la consumacion de los delitos que se pesquisen
el hecho de que hayan participado en su investigacion agentes encubiertos. La
intervencion de estos Ultimos no sera considerada induccion o instigacion al
delito.

Los resultados de las técnicas especiales de
investigacion establecidas en este articulo no podran ser utlizados como
medios de prueba en el procedimiento cuando ellos hubieren sido obtenidos sin
haberse cumplido los requisitos que autorizan su procedencia.”.

(Indicacién N° 77 bis. Aprobada por unanimidad 4x0)

ARTICULO 12.-
(Pasa a ser 13.-)

- Sustituir su inciso segundo, por el que sigue:

“Cuando por cualquier circunstancia no sea posible
decomisar estas especies, se podra aplicar el comiso a una suma de dinero
equivalente a su valor, respecto de los responsables del delito. Si por la
naturaleza de la informacion contenida en las especies, estas no pueden ser
enajenadas a terceros, se podra ordenar la destruccion total o parcial de los
instrumentos del delito y los efectos que de ellos provengan.”.
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(Indicaciéon N° 79 bis. Aprobada por unanimidad 4x0)
(Indicacién N° 80. Aprobada por unanimidad 3x0)

ARTICULO 13.-

- Pasa a ser articulo 14, sin otra enmienda.
ARTICULO 14.-
(Pasa a ser 15.-)
ooo
- Incorporar la siguiente letra c), nueva:
“c) Proveedores de servicios: Toda entidad publica
o privada que ofrezca a los usuarios de sus servicios la posibilidad de
comunicar a través de un sistema informatico y cualquier otra entidad que
procese o0 almacene datos informaticos para dicho servicio de comunicacion o
para los usuarios del mismo.”.

(Indicacién 82 bis. Aprobado por unanimidad 4x0)

00O

00O

- Intercalar, enseguida, el siguiente articulo 16,
nuevo:

“Articulo 16.- Para efectos de lo previsto en el
articulo 2° se entenderd que cuenta con autorizacion para el acceso a un
sistema informético, el que en el marco de investigaciones de vulnerabilidad o
para mejorar la seguridad informatica, acceda a un sistema informatico
mediando la autorizacion expresa del titular del mismo.”.

(Indicacién 83 bis. Aprobada por unanimidad 4x0)

00O

ARTICULO 15.-

- Pasa a ser articulo 17, sin otra modificacion.
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ARTICULO 16.-
(Pasa a ser 18.-)

- Sustituirlo, por el que sigue:

“Articulo 18.- Modificase el Codigo Procesal Penal
en el siguiente sentido:

1) Agrégase el siguiente articulo 218 bis, nuevo:

“Articulo 218 bis.- Preservacion provisoria de datos
informaticos. El Ministerio Publico con ocasion de una investigacion penal
podra requerir, a cualquier proveedor de servicio, la conservaciéon o proteccién
de datos informaticos o informaciones concretas incluidas en un sistema
informatico, que se encuentren a su disposicion hasta que se obtenga la
respectiva autorizacion judicial para su entrega. Los datos se conservaran
durante un periodo de 90 dias, prorrogable una sola vez, hasta que se autorice
la entrega o se cumplan 180 dias. La empresa requerida estara obligada a
prestar su colaboracién y guardar secreto del desarrollo de esta diligencia.”.

2) Sustitiyase el articulo 219 por el siguiente:

“Articulo  219.- Copias de comunicaciones,
transmisiones y datos informaticos. El Ministerio Publico podra requerir, en el
marco de una investigacion penal en curso a cualquier proveedor de servicios
gue ofrezca servicios en territorio chileno, que facilite los datos de suscriptor
gue posea sobre sus abonados, asi como también la informacion referente a
las direcciones IP utilizadas por éstos. Del mismo modo, podra solicitar la
entrega de las versiones que existieren de las transmisiones de radio, television
u otros medios publicos. Los proveedores de servicios deberan mantener el
secreto de esta solicitud.

Por datos de suscriptor se entendera, toda
informacion, en forma de datos informéticos o en cualquier otro formato, que
posea un proveedor de servicios, que esté relacionada con los abonados a
dichos servicios, excluidos los datos sobre trafico y contenido, y que permita
determinar su identidad, el periodo del servicio, direccion postal o geografica y
el numero de teléfono del abonado, asi como cualquier otro nimero de acceso,
correo electronico, informacion sobre facturacion y medio de pago.

Podrd también el Ministerio Pdblico requerir a
cualquier proveedor de servicios, previa autorizacion judicial, que entregue la
informacion que tenga almacenada relativa al trafico y el contenido de
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comunicaciones de sus abonados, referida al periodo de tiempo determinado
establecido por la sefialada resolucion judicial.

Para efectos de este articulo se entendera por
datos relativos al trafico, todos los datos relativos a una comunicacion realizada
por medio de un sistema informatico, generados por este Ultimo en tanto
elemento de la cadena de comunicacion, y que indiquen el origen, el destino, la
ruta, la hora, la fecha, el tamafio y la duracién de la comunicacién o el tipo de
servicio subyacente.

Las empresas concesionarias de servicios publicos
de telecomunicaciones y proveedores de internet deberan mantener, con
caracter reservado y adoptando las medidas de seguridad correspondientes, a
disposicion del Ministerio Publico a efectos de una investigacion penal, por un
plazo de un afo, un listado y registro actualizado de sus rangos autorizados de
direcciones IP y de los niumeros IP de las conexiones que realicen sus clientes
0 usuarios, con sus correspondientes datos relativos al trafico, asi como los
domicilios o residencias de sus clientes o usuarios. Transcurrido el plazo
maximo de mantencion de los datos sefalados precedentemente, las
empresas y proveedores deberan destruir en forma segura dicha informacion.

Los funcionarios publicos, los intervinientes en la
investigacion penal y los empleados de las empresas mencionadas en este
articulo que intervengan en este tipo de requerimientos deberan guardar
secreto acerca de los mismos, salvo que se les citare a declarar.

La entrega de los antecedentes debera realizarse
en el plazo que disponga el fiscal en el caso de aquellos sefialados en el inciso
primero de este articulo o la resolucion judicial, en el caso de los antecedentes
a que se refiere el inciso tercero. Si el requerido estimare que no pudiere
cumplir con el plazo, en atencion al volumen y la naturaleza de la informacion
solicitada o la informacién no exista 0 no la posea, deberd comunicar de dicha
circunstancia fundadamente al fiscal o al tribunal, segun correspondiere, dentro
del término sefalado en el requerimiento o en la resolucidn judicial respectiva.

En caso de negativa o retardo injustificado de
entrega de la informacion sefialada en este articulo, el Ministerio Publico podra
requerir al juez de garantia, su autorizacion previa, para el ingreso al domicilio,
sin restriccion de horario, de la institucion u organizacién en que se encuentren
los sistemas informéticos que contengan la informacién requerida y copiarla en
formato seguro.

Si, a pesar de las medidas sefialadas en este
articulo, la informacibn no fuere entregada, podra ser requerida al
representante legal de la institucion u organizacion de que se trate, bajo
apercibimiento de arresto.
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La infraccidon a la mantencion del listado y registro
actualizado, por un plazo de un afo, de los antecedentes sefialados en el
iNnciso quinto sera castigada segun las sanciones y el procedimiento previsto en
los articulos 36 y 36 A de la ley N° 18.168, General de Telecomunicaciones. El
incumplimiento de las obligaciones de mantener con caracter reservado y
adoptar las medidas de seguridad correspondientes de los antecedentes
sefialados en el inciso quinto, serd sancionando con la pena prevista en el
articulo 36 B letra f) de la ley N° 18.168, General de Telecomunicaciones.”.

3) Modificase el articulo 222 de la siguiente manera:
a) Suprimase del epigrafe el término “Telefonicas”.

b) Reemplacese en el inciso primero la expresion
“telecomunicacion” por “comunicacion”.

c) Suprimase en el inciso quinto la oracién: “Con
este objetivo los proveedores de tales servicios deberdn mantener, en caracter
reservado, a disposicion del Ministerio Publico, un listado actualizado de sus
rangos autorizados de direcciones IP y un registro, no inferior a un afo, de los
nameros IP de las conexiones que realicen sus abonados”.”.

4) Suprimase la expresion “telefénica” del inciso
primero del articulo 223.

5) Reemplazase en el articulo 225 la voz

“telecomunicaciones” por “comunicaciones”.”.

(Indicacién 84 bis. Aprobada por unanimidad 4x0)

oo0o0
- Intercalar el siguiente articulo 19, nuevo:

“Articulo 19.- Intercalase, en el literal a) del inciso
primero del articulo 27 de la ley N° 19.913, que crea la Unidad de Analisis
Financiero y modifica diversas disposiciones en materia de lavado y blanqueo
de activos, entre las expresiones “organica constitucional del Banco Central de
Chile;” y “en el parrafo tercero del numero 4° del articulo 97 del Codigo
Tributario”, la frase “en el Titulo | de la ley que sanciona los delitos

informaticos;”.”.

(Indicaciéon N° 102. Aprobada por unanimidad 3x0)
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00O

00O

- A continuacion, incorporar el siguiente articulo 20,
nuevo:

“Articulo 20.- Agrégase, en el inciso primero del
articulo 36 B de la ley N° 18.168, General de Telecomunicaciones, la siguiente
letra f), nueva:

“f) Los que vulneren el deber de reserva o secreto
previsto en los articulos 218 bis, 219 y 222 del Cddigo Procesal Penal,
mediante el acceso, almacenamiento o difusién de los antecedentes o la
informacion sefalados en dichas normas, seran sancionados con la pena de
presidio menor en su grado maximo.”.”.

(Indicaciéon N° 103. Aprobada por unanimidad 3x0)

00O

ARTICULO 17.-

- Pasa a ser articulo 21, sin otra enmienda.

ARTICULOS TRANSITORIOS

ARTICULO TERCERO TRANSITORIO.-
- Reemplazarlo, por el que sigue:

“Articulo tercero transitorio.- El articulo 18 de la
presente ley comenzara a regir transcurridos seis meses desde la publicacion
en el Diario Oficial de un reglamento dictado por el Ministerio de Transportes y
Telecomunicaciones, suscrito ademas por el Ministro del Interior y Seguridad
Pudblica, que regulara el deber de mantencion con caracter reservado de la
informacion sefialada en el numeral 2) de dicho articulo, asi como la obligacién
de destruccion de la informacién y la adopciéon de medidas de seguridad
dispuestos en el propio numeral 2).
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El reglamento sefialado en el inciso anterior debera
dictarse dentro del plazo de seis meses, contado desde la publicacion de la
presente ley en el Diario Oficial.”.

(Indicaciéon N° 103 bis. Aprobada por unanimidad 4x0)

TEXTO DEL PROYECTO

En virtud de las modificaciones resefadas, el
proyecto de ley quedaria como sigue:

PROYECTO DE LEY:

“TITULO |
DE LOS DELITOS INFORMATICOS Y SUS SANCIONES

Articulo 1°.- Ataque a la integridad de un
sistema informatico. El que deliberadamente obstaculice en forma grave
o impida el normal funcionamiento, total o parcial, de un sistema
informatico, a través de la introduccién, transmisién, daio, deterioro,
alteracion o supresion de los datos informaticos, sera castigado con la
pena de presidio menor en su grado medio a maximo.

Articulo 2°.- Acceso ilicito. El que sin
autorizacion o excediendo la autorizacién que posea y superando
barreras técnicas o medidas tecnoldgicas de seguridad, acceda a un
sistema informatico sera castigado con la pena de presidio menor en su
grado minimo o multa de once a veinte unidades tributarias mensuales.

Si el acceso fuere realizado con el animo de
apoderarse o usar la informacién contenida en el sistema informatico,
se aplicara la pena de presidio menor en su grado minimo a medio.
Igual pena se aplicara a quien divulgue la informacién a la cual se
accedié de manera ilicita, si no fuese obtenida por éste.

En caso de ser una misma persona la que
hubiere obtenido y divulgado la informacion, se aplicara la pena de
presidio menor en sus grados medio a maximo.
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Articulo 3°.- Interceptaciéon ilicita. El que
indebidamente intercepte, interrumpa o interfiera, por medios técnicos,
la transmisiéon no publica de informaciéon en un sistema informatico o
entre dos o mas de aquellos, sera castigado con la pena de presidio
menor en su grado medio.

El que, sin contar con la debida autorizacidn,
capte, por medios técnicos, datos contenidos en sistemas informaticos
a través de las emisiones electromagnéticas provenientes de éstos,
sera castigado con la pena de presidio menor en su grado medio a
maximo.

Articulo 4°.- Ataque a la integridad de los datos
informaticos. El que indebidamente altere, dafie o suprima datos
informaticos, sera castigado con presidio menor en su grado medio,
siempre que con ello se cause un daio grave al titular de estos mismos.

Articulo 5°.- Falsificacion informatica. El que
indebidamente introduzca, altere, dafie o suprima datos informaticos
con la intencién de que sean tomados como auténticos o utilizados
para generar documentos auténticos, sera sancionado con la pena de
presidio menor en sus grados medio a maximo.

Cuando la conducta descrita en el inciso
anterior sea cometida por empleado publico, abusando de su oficio,
sera castigado con la pena de presidio menor en su grado maximo a
presidio mayor en su grado minimo.

Articulo 6°.- Receptacion de datos. El que
conociendo su origen o no pudiendo menos que conocerlo, almacene, a
cualquier titulo, datos informaticos provenientes de la realizacién de las
conductas descritas en los articulos 2°, 3° y 5° sufrira la pena asignada a
los respectivos delitos, rebajada en un grado.

Articulo 7°.- Fraude informatico. ElI que,
causando perjuicio a otro y con la finalidad de obtener un beneficio
econémico para si 0 para un tercero, manipule un sistema informatico,
mediante la introduccién, alteraciéon, dafo o supresion de datos
informaticos o a través de cualquier interferencia en el funcionamiento de
un sistema informatico, sera penado:

1) Con presidio menor en sus grados medio a
maximo y multa de once a quince unidades tributarias mensuales, si el valor
del perjuicio excediera de cuarenta unidades tributarias mensuales.

2) Con presidio menor en su grado medio y multa
de seis a diez unidades tributarias mensuales, si el valor del perjuicio
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excediere de cuatro unidades tributarias mensuales y no pasare de cuarenta
unidades tributarias mensuales.

3) Con presidio menor en su grado minimo y multa
de cinco a diez unidades tributarias mensuales, si el valor del perjuicio no
excediere de cuatro unidades tributarias mensuales.

Si el valor del perjuicio excediere de cuatrocientas
unidades tributarias mensuales, se aplicara la pena de presidio menor en su
grado maximo y multa de veintiuna a treinta unidades tributarias mensuales.

Para los efectos de este articulo se considerara
también autor al que, conociendo o no pudiendo menos que conocer la
ilicitud de la conducta descrita en el inciso primero, facilita los medios
con que se comete el delito.

Articulo 8°.- Abuso de los dispositivos. El que para
la perpetracion de los delitos previstos en los articulos 1 a 4 de esta ley o de
las conductas sefialadas en el articulo 5° de la ley N° 20.009, entregare u
obtuviere para su utilizacion, importare, difundiera o realizare otra forma de
puesta a disposicion uno o mas dispositivos, programas computacionales,
contrasefas, codigos de seguridad o de acceso u otros datos similares,
creados o0 adaptados principalmente para la perpetracion de dichos delitos,
serd sancionado con la pena de presidio menor en su grado minimo y multa
de cinco a diez unidades tributarias mensuales.

Articulo 9°.- Circunstancia atenuante especial.
Serd circunstancia atenuante especial de responsabilidad penal, y permitira
rebajar la pena hasta en un grado, la cooperacion eficaz que conduzca al
esclarecimiento de hechos investigados que sean constitutivos de alguno de
los delitos previstos en esta ley o permita la identificacion de sus
responsables; o sirva para prevenir o impedir la perpetracién o consumacion
de otros delitos de igual o mayor gravedad contemplados en esta ley.

Se entiende por cooperacion eficaz el suministro
de datos o informaciones precisas, veridicas y comprobables, que
contribuyan necesariamente a los fines sefialados en el inciso anterior.

El Ministerio Publico deberd expresar, en la
formalizacion de la investigacion o en su escrito de acusaciéon, si la
cooperacion prestada por el imputado ha sido eficaz a los fines sefialados en
el inciso primero.

La reduccibn de pena se determinara con
posterioridad a la individualizacion de la sancion penal segun las
circunstancias atenuantes o agravantes comunes que concurran; o de su
compensacion, de acuerdo con las reglas generales.
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Articulo 10°.- Circunstancias agravantes.
Constituyen circunstancias agravantes de los delitos de que trata esta
ley:

1) Cometer el delito abusando de una posicién
de confianza en la administraciéon del sistema informatico o custodio de
los datos informaticos contenidos en él, en razén del ejercicio de un
cargo o funcion.

2) Cometer el delito abusando de Ila
vulnerabilidad, confianza o0 desconocimiento de nifos, nifas,
adolescentes o adultos mayores.

Asimismo, si como resultado de la comision de
las conductas contempladas en este Titulo, se afectase o interrumpiese la
provision o prestacion de servicios de utilidad publica, tales como
electricidad, gas, agua, transporte, telecomunicaciones o financieros, o el
normal desenvolvimiento de los procesos electorales regulados en la ley
N° 18.700, organica constitucional sobre votaciones populares y
escrutinios, la pena correspondiente se aumentara en un grado.

TITULO II
DEL PROCEDIMIENTO

Articulo 11.- Sin perjuicio de las reglas contenidas
en el Cdédigo Procesal Penal, las investigaciones a que dieren lugar los
delitos previstos en esta ley también podran iniciarse por querella del Ministro
del Interior y Seguridad Publica, de los delegados presidenciales regionales y
de los delegados presidenciales provinciales, cuando las conductas
sefaladas en esta ley interrumpieren el normal funcionamiento de un servicio
de utilidad publica.

Articulo 12.- Cuando la investigacion de los
delitos contemplados en esta ley lo hiciere imprescindible y existieren
fundadas sospechas basadas en hechos determinados, de que una
persona hubiere cometido o participado en la preparacién o comision de
algunos de los delitos contemplados en esta ley, el Juez de Garantia, a
peticion del Ministerio Publico, podra ordenar la realizacion de las
técnicas previstas y reguladas en los articulos 222 a 226 del Cédigo
Procesal Penal, conforme lo disponen dichas normas.

De igual forma, cumpliéndose los requisitos
establecidos en el inciso anterior, el Juez de Garantia, a peticiéon del
Ministerio Publico, podra ordenar a funcionarios policiales actuar bajo
identidad supuesta en comunicaciones mantenidas en canales cerrados
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de comunicacioén, con el fin de esclarecer los hechos tipificados como
delitos en esta ley, establecer la identidad y participacion de personas
determinadas en la comisién de los mismos, impedirlos o comprobarlos.
El referido agente encubierto en linea, podra intercambiar o enviar por si
mismo archivos ilicitos por razén de su contenido, pudiendo obtener
también imagenes y grabaciones de las referidas comunicaciones. No
obstara a la consumacion de los delitos que se pesquisen el hecho de
que hayan participado en su investigacidon agentes encubiertos. La
intervencion de estos ultimos no sera considerada induccién o
instigacion al delito.

Los resultados de las técnicas especiales de
investigacion establecidas en este articulo no podran ser utilizados como
medios de prueba en el procedimiento cuando ellos hubieren sido
obtenidos sin haberse cumplido los requisitos que autorizan su
procedencia.

Articulo 13.- Sin perjuicio de las reglas generales,
caeran especialmente en comiso los instrumentos de los delitos penados en
esta ley, los efectos que de ellos provengan y las utilidades que hubieren
originado, cualquiera que sea su haturaleza juridica.

Cuando por cualquier circunstancia no sea
posible decomisar estas especies, se podra aplicar el comiso a una suma
de dinero equivalente a su valor, respecto de los responsables del delito.
Si por la naturaleza de la informacién contenida en las especies, estas no
pueden ser enajenadas a terceros, se podra ordenar la destruccion total o
parcial de los instrumentos del delito y los efectos que de ellos
provengan.

Articulo 14.- Sin perjuicio de las reglas generales,
los antecedentes de investigacion que se encuentren en formato electronico
y estén contenidos en documentos electrénicos o sistemas informaticos o
gue correspondan a datos informaticos, seran tratados en conformidad a los
estandares definidos para su preservaciéon o custodia en el procedimiento
respectivo, de acuerdo a las instrucciones generales que al efecto dicte el
Fiscal Nacional.

TITULO Il
DISPOSICIONES FINALES

Articulo 15.- Para efectos de esta ley, se
entendera por:
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a) Datos informaticos: Toda representacion de
hechos, informacién o conceptos expresados en cualquier forma que se
preste a tratamiento informatico, incluidos los programas disefiados para que
un sistema informatico ejecute una funcion.

b) Sistema informatico: Todo dispositivo aislado o
conjunto de dispositivos interconectados o relacionados entre si, cuya
funcion, o la de alguno de sus elementos, sea el tratamiento automatizado de
datos en ejecucion de un programa.

c) Proveedores de servicios: Toda entidad
publica o privada que ofrezca a los usuarios de sus servicios la
posibilidad de comunicar a través de un sistema informatico y cualquier
otra entidad que procese o almacene datos informaticos para dicho
servicio de comunicacion o para los usuarios del mismo.

Articulo 16.- Para efectos de lo previsto en el
articulo 2° se entendera que cuenta con autorizacion para el acceso a un
sistema informatico, el que en el marco de investigaciones de
vulnerabilidad o para mejorar la seguridad informatica, acceda a un
sistema informatico mediando la autorizacién expresa del titular del
mismo.

Articulo 17.- Sin perjuicio de lo dispuesto en el
articulo primero transitorio de esta ley, derdégase la ley N° 19.223. Toda
referencia legal o reglamentaria a dicho cuerpo legal debe entenderse hecha
a esta ley.

Articulo 18.- Modificase el Cédigo Procesal
Penal en el siguiente sentido:

1) Agrégase el siguiente articulo 218 bis, nuevo:

“Articulo 218 bis.- Preservaciéon provisoria de
datos informaticos. El Ministerio Publico con ocasién de una
investigacion penal podra requerir, a cualquier proveedor de servicio, la
conservacion o proteccion de datos informaticos o informaciones
concretas incluidas en un sistema informatico, que se encuentren a su
disposicidon hasta que se obtenga la respectiva autorizacién judicial para
su entrega. Los datos se conservaran durante un periodo de 90 dias,
prorrogable una sola vez, hasta que se autorice la entrega o se cumplan
180 dias. La empresa requerida estara obligada a prestar su colaboracion
y guardar secreto del desarrollo de esta diligencia.”.
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2) Sustituyase el articulo 219 por el siguiente:

“Articulo 219.- Copias de comunicaciones,
transmisiones y datos informaticos. El Ministerio Publico podra requerir,
en el marco de una investigacion penal en curso a cualquier proveedor de
servicios que ofrezca servicios en territorio chileno, que facilite los datos
de suscriptor que posea sobre sus abonados, asi como también la
informacion referente a las direcciones IP utilizadas por éstos. Del mismo
modo, podra solicitar la entrega de las versiones que existieren de las
transmisiones de radio, television u otros medios publicos. Los
proveedores de servicios deberan mantener el secreto de esta solicitud.

Por datos de suscriptor se entendera, toda
informacién, en forma de datos informaticos o en cualquier otro formato,
que posea un proveedor de servicios, que esté relacionada con los
abonados a dichos servicios, excluidos los datos sobre trafico y
contenido, y que permita determinar su identidad, el periodo del servicio,
direcciéon postal o geografica y el nimero de teléfono del abonado, asi
como cualquier otro humero de acceso, correo electrénico, informacion
sobre facturacién y medio de pago.

Podra también el Ministerio Publico requerir a
cualquier proveedor de servicios, previa autorizacién judicial, que
entregue la informaciéon que tenga almacenada relativa al trafico y el
contenido de comunicaciones de sus abonados, referida al periodo de
tiempo determinado establecido por la sefialada resolucién judicial.

Para efectos de este articulo se entendera por
datos relativos al trafico, todos los datos relativos a una comunicacion
realizada por medio de un sistema informatico, generados por este ultimo
en tanto elemento de la cadena de comunicacién, y que indiquen el
origen, el destino, la ruta, la hora, la fecha, el tamafio y la duracién de la
comunicacion o el tipo de servicio subyacente.

Las empresas concesionarias de servicios
publicos de telecomunicaciones y proveedores de internet deberan
mantener, con caracter reservado y adoptando las medidas de seguridad
correspondientes, a disposicién del Ministerio Publico a efectos de una
investigacion penal, por un plazo de un afio, un listado y registro
actualizado de sus rangos autorizados de direcciones IP y de los
nameros IP de las conexiones que realicen sus clientes o usuarios, con
sus correspondientes datos relativos al trafico, asi como los domicilios o
residencias de sus clientes o usuarios. Transcurrido el plazo maximo de
mantencion de los datos senalados precedentemente, las empresas y
proveedores deberan destruir en forma segura dicha informacion.
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Los funcionarios publicos, los intervinientes en
la investigacion penal y los empleados de las empresas mencionadas en
este articulo que intervengan en este tipo de requerimientos deberan
guardar secreto acerca de los mismos, salvo que se les citare a declarar.

La entrega de los antecedentes debera
realizarse en el plazo que disponga el fiscal en el caso de aquellos
sefalados en el inciso primero de este articulo o la resolucién judicial, en
el caso de los antecedentes a que se refiere el inciso tercero. Si el
requerido estimare que no pudiere cumplir con el plazo, en atencion al
volumen y la naturaleza de la informacién solicitada o la informaciéon no
exista o no la posea, debera comunicar de dicha circunstancia
fundadamente al fiscal o al tribunal, segun correspondiere, dentro del
término sefialado en el requerimiento o en la resoluciéon judicial
respectiva.

En caso de negativa o retardo injustificado de
entrega de la informacion sefialada en este articulo, el Ministerio Publico
podra requerir al juez de garantia, su autorizacion previa, para el ingreso
al domicilio, sin restriccion de horario, de la institucién u organizacion en
que se encuentren los sistemas informaticos que contengan la
informacion requerida y copiarla en formato seguro.

Si, a pesar de las medidas seifaladas en este
articulo, la informacion no fuere entregada, podra ser requerida al
representante legal de la institucion u organizacién de que se trate, bajo
apercibimiento de arresto.

La infraccion a la mantenciéon del listado y
registro actualizado, por un plazo de un afio, de los antecedentes
seiialados en el inciso quinto sera castigada seglin las sanciones y el
procedimiento previsto en los articulos 36 y 36 A de la ley N° 18.168,
General de Telecomunicaciones. El incumplimiento de las obligaciones
de mantener con caracter reservado y adoptar las medidas de seguridad
correspondientes de los antecedentes sefialados en el inciso quinto, sera
sancionando con la pena prevista en el articulo 36 B letra f) de la ley N°
18.168, General de Telecomunicaciones.”.

3) Modificase el articulo 222 de la siguiente
manera:

a) Suprimase del epigrafe el término
“Telefonicas”.

b) Reemplacese en el inciso primero Ila
expresion “telecomunicacion” por “comunicacion”.
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c) Suprimase en el inciso quinto la oracidén:
“Con este objetivo los proveedores de tales servicios deberan mantener,
en caracter reservado, a disposicion del Ministerio Publico, un listado
actualizado de sus rangos autorizados de direcciones IP y un registro, no
inferior a un aio, de los numeros IP de las conexiones que realicen sus
abonados”.”.

4) Suprimase la expresioén “telefénica” del inciso
primero del articulo 223.

5) Reemplazase en el articulo 225 la voz
“telecomunicaciones” por “comunicaciones”.

Articulo 19.- Intercalase, en el literal a) del inciso
primero del articulo 27 de la ley N° 19.913, que crea la Unidad de Analisis
Financiero y modifica diversas disposiciones en materia de lavado y
blanqueo de activos, entre las expresiones “organica constitucional del
Banco Central de Chile;” y “en el parrafo tercero del nimero 4° del
articulo 97 del Cédigo Tributario”, la frase “en el Titulo | de la ley que
sanciona los delitos informaticos;”.

Articulo 20.- Agrégase, en el inciso primero del
articulo 36 B de la ley N° 18.168, General de Telecomunicaciones, la
siguiente letra f), nueva:

“f) Los que vulneren el deber de reserva o
secreto previsto en los articulos 218 bis, 219 y 222 del Cédigo Procesal
Penal, mediante el acceso, almacenamiento o difusibn de Ilos
antecedentes o la informacién senalados en dichas normas, seran
sancionados con la pena de presidio menor en su grado maximo.”.

Articulo 21.- Modificase la ley N° 20.393, que
establece la responsabilidad penal de las personas juridicas en los delitos de
lavado de activos, financiamiento del terrorismo y delitos de cohecho que
indica, en el siguiente sentido:

1) Intercélase en el inciso primero del articulo 1,
entre “N° 18.314” y “y en los articulos 2507, la expresion “, en el Titulo | de la
ley que sanciona delitos informaticos”.

2) Intercalase en el inciso primero del articulo 15,
entre “Codigo Penal,” y “y en el articulo 8°7, la expresion “en el Titulo | de la
ley que sanciona delitos informaticos”.
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ARTICULOS TRANSITORIOS

Articulo primero.- Las modificaciones introducidas
por el Titulo | de la presente ley solo se aplicaran a los hechos delictivos
cometidos con posterioridad a la entrada en vigencia de la misma. En
consecuencia, las normas de la Ley N° 19.223, continuaran vigentes para
todos los efectos relativos a la persecucion de los delitos perpetrados con
anterioridad a la entrada en vigencia de la presente ley.

Articulo segundo.- Mientras no sean nombrados
los delegados presidenciales regionales y provinciales a los que se refiere
esta ley, se entendera que dichos cargos corresponderan a los intendentes y
gobernadores, respectivamente.

Articulo tercero.- El articulo 18 de la presente
ley comenzara a regir transcurridos seis meses desde la publicacion en el
Diario Oficial de un reglamento dictado por el Ministerio de Transportes y
Telecomunicaciones, suscrito ademas por el Ministro del Interior y
Seguridad Publica, que regulara el deber de mantencién con caracter
reservado de la informacién seialada en el humeral 2) de dicho articulo,
asi como la obligacion de destruccién de la informacion y la adopcion de
medidas de seguridad dispuestos en el propio humeral 2).

El reglamento sefialado en el inciso anterior
debera dictarse dentro del plazo de seis meses, contado desde la
publicacion de la presente ley en el Diario Oficial.”.
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Acordado en sesiones celebradas los dias 16 y 23
de abril; 7 de mayo; 4 de junio; 2 y 9 de julio; 6, 8 y 13 de agosto; 3 de
septiembre, y 1° de octubre de 2019, con asistencia de los Honorables
Senadores sefiores Felipe Harboe Bascufian (Presidente), Alvaro Elizalde Soto
(José Miguel Insulza Salinas), Francisco Huenchumilla Jaramillo, José Miguel
Insulza Salinas, Felipe Kast Sommerhoff, Victor Pérez Varela y Kenneth Pugh
Olavarria (Felipe Kast Sommerhoff).

Sala de la Comision, a 20 de enero de 2020.

Luis Sepulveda Vargas
Secretario Accidental de la Comision
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RESUMEN EJECUTIVO

SEGUNDO INFORME DE LA COMISION DE SEGURIDAD PUBLICA,
recaido en el proyecto de ley que establece hormas sobre delitos

informaticos, deroga la ley N° 19.223 y modifica otros cuerpos legales con

el objeto de adecuarlos al convenio de Budapest.
(BOLETIN N° 12.192-25)

OBJETIVO DEL PROYECTO: Actualizar la legislacion chilena en
materia de delitos informaticos y ciberseguridad y adecuarla tanto a
las exigencias del Convenio sobre la Ciberdelincuencia del Consejo de
Europa, conocido como “Convenio de Budapest”, del cual Chile es
parte, cuanto a la evolucion de las tecnologias de la informacion y la
comunicacion, todo ello para dar un tratamiento mas comprensivo del
contexto en que se cometen estos ilicitos y subsanar la carencia de
medios suficientes para su investigacion.

ACUERDOS:

Indicaciones NUmeros:

1.- Rechazada 4xO0.

2.- Rechazada 4x0.

3.- Aprobada con enmienda 4x0.
4.- Aprobada con enmienda 4x0.
5.- Aprobada con enmienda 4x0.
6.- Aprobada con enmienda 4x0.
7.- Aprobada con enmienda 4x0.
8.- Aprobada con enmienda 4x0.
9.- Rechazada 4x0.

10.- Retirada.

11.- Retirada.

11.- bis.- Aprobada 4x0.

12.- Rechazada 4x0.

13.- Rechazada 4x0.

14.- Rechazada 4x0.

15.- Rechazada 4x0.

16.- Rechazada 4x0.

17.- Rechazada 4x0.

18.- Rechazada 4x0.

19.- Rechazada 4x0.

20.- Rechazada 4x0.

21.- Rechazada 4x0.

22.- Rechazada 4x0.

23.- Rechazada 4x0.

24.- Rechazada 4x0.

25.- Rechazada 4x0.

26.- Rechazada 4x0.



27.- Aprobada con enmienda 4x0.
28.- Aprobada con enmienda 4x0.
29.- Aprobada con enmienda 4x0.
30.- Aprobada con enmienda 4x0.
31.- Aprobada con enmienda 4x0.
32.- Rechazada 3x0.

33.- Aprobada con enmienda 4x0.
34.- Aprobada con enmienda 4x0.
35.- Aprobada 4x0.

36.- Aprobada con enmienda 3x0.
37.- Rechazada 3x0.

38.- Rechazada 3x0.

39.- Aprobada 3x0.

40.- Aprobada con enmienda 4x0.
41.- Rechazada 4x0.

42 .- Aprobada 4x0.

43.- Aprobada 4x0.

44.- Aprobada 4x0.

45.- Rechazada 4x0.

46.- Aprobada con enmienda 4x0.
47 .- Rechazada 4x0.

48.- Aprobada con enmienda 4x0.
49.- Retirada.

50.- Retirada.

51.- Aprobada con enmienda 5x0.
52.- Retirada.

53.- Retirada.

54.- Rechazada 5x0.

55.- Aprobada con enmienda 5x0.
56.- Aprobada con enmienda 5x0.
56 bis.- Aprobada 4x0.

56 ter.- Aprobada 4x0.

57.- Rechazada 5x0.

58.- Aprobada con enmienda 5x0.
59.- Aprobada 5x0.

60.- Retirada.

60 bis.- Aprobada 4x0.

61.- Retirada.

62.- Rechazada 3x0.

62 bis.- Aprobada 4x0.

63.- Retirada.

64.- Aprobada con enmienda 4x0.

64 bis.- Aprobada con enmienda 4x0.

65.- Aprobada con enmienda 4x0.
66.- Aprobada con enmienda 4x0.
67.- Rechazada 4x0.
68.- Rechazada 4x0.
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69.- Aprobada con enmienda 4x0.
70.- Aprobada con enmienda 4x0.
71.- Aprobada con enmienda 4x0.

72.- Rechazada 4x0.

73.- Aprobada con enmienda 4x0.
74.- Aprobada con enmienda 4x0.

75.- Rechazada 4x0.
76.- Inadmisible.
77 .- Rechazada 3x0.

77 bis.- Aprobada 4x0.

78.- Rechazada 3x0.
79.- Rechazada 3x0.

79 bis.- Aprobada 4x0.

80.- Aprobada 3x0.
81.- Rechazada 3x0.
82.- Rechazada 3x0.

82 bis.- Aprobada 4x0.

83.- Inadmisible.

83 bis.- Aprobada 4x0.

84.- Rechazada 4x0.

84 bis.- Aprobada 4x0.

85.- Rechazada 4x0.
86.- Rechazada 4x0.
87.- Rechazada 4x0.
88.- Rechazada 4x0.
89.- Rechazada 4x0.
90.- Rechazada 3x0.
91.- Rechazada 3x0.
92.- Rechazada 3x0.
93.- Rechazada 3x0.
94.- Rechazada 3x0.
95.- Rechazada 3x0.
96.- Rechazada 3x0.
97.- Rechazada 3x0.
98.- Rechazada 3x0.
99.- Rechazada 3x0.

100.- Rechazada 3x0.
101.- Rechazada 3x0.

102.- Aprobada 3x0.
103.- Aprobada 3x0.

103 bis.- Aprobada 4x0.
104.- Rechazada 3x0.
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ESTRUCTURA DEL PROYECTO APROBADO POR LA COMISION:

Consta de veintitn articulos permanentes y tres transitorios



V.

VL.

VII.

VIIL.

IX.
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NORMAS DE QUORUM ESPECIAL: Los articulos 8° (pasa a ser 9°),
inciso tercero; 11 (pasa a ser 12), y 13 (pasa a ser 14), asi como los
articulos 218 bis, 219 sustitutivo y el nuevo inciso sexto del articulo
222 (contenidos en los numerales 1), 2) y 3), letra b), del articulo 16,
gque pasa a ser 18, respectivamente), tienen caracter organico
constitucional, de conformidad con lo prescrito en los articulos 84 y 66,
inciso segundo, de la Constitucion Politica de la Republica, en
concordancia con la ley N° 19.640, Orgénica Constitucional del
Ministerio Publico.

Ademas, el articulo 219 sustitutivo, contenido en el numeral 2)
del articulo 16, que pasa a ser 18, ostenta rango organico
constitucional por incidir en la organizacion y atribuciones de los
tribunales de justicia, al tenor de lo dispuesto en los articulos 77 y 66,
inciso segundo, de la Carta Fundamental.

URGENCIA: Simple.

ORIGEN INICIATIVA: El proyecto se originG en Mensaje de S.E. el
Presidente de la Republica.

TRAMITE CONSTITUCIONAL: Primero.
INICIO TRAMITACION EN EL SENADO: 7 de noviembre de 2018.
TRAMITE REGLAMENTARIO: Segundo informe.

LEYES QUE SE MODIFICAN O QUE SE RELACIONAN CON LA
MATERIA:

1) Ley N° 19.223, que tipifica figuras penales relativas a la informética.

2) Decreto N° 83, del Ministerio de Relaciones Exteriores, de 2017, que
promulga el Convenio sobre la Ciberdelincuencia, denominado
“Convenio de Budapest”.

3) Cddigo Procesal Penal.

4) Ley N° 20.393, que establece la responsabilidad penal de las
personas juridicas en los delitos de lavado de activos, financiamiento del
terrorismo y delitos de cohecho que indica.

Luis Sepulveda Vargas
Secretario de la Comision

Valparaiso, 20 de enero de 2020.
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