INFORME DE LA COMISION DE HACIENDA RECAIDO EN EL PROYECTO DE LEY QUE
ESTABLECE UNA LEY MARCO SOBRE CIBERSEGURIDAD E INFRAESTRUCTURA
CRITICA DE LA INFORMACION.

Boletin N° 14.847-06(S)

HONORABLE CAMARA:

La Comisiébn de Hacienda pasa a informar, en cumplimiento del inciso
segundo del articulo 17 de la ley N° 18.918, Organica Constitucional del Congreso Nacional,
y conforme a lo dispuesto en el inciso segundo del articulo 226 del Reglamento de la
Corporacion, el proyecto de ley mencionado en el epigrafe, originado en Mensaje del
entonces Presidente de la Republica, don Sebastian Pifiera Echenique, ingresado a
tramitacion el 15 de marzo de 2022.

La referida iniciativa se encuentra en segundo trdmite constitucional y fue
tratada en su primer informe reglamentario por la Comisién de Seguridad Ciudadana. Se
encuentra con urgencia calificada de Suma

Asistié en representacion del Ejecutivo, el Subsecretario del Ministerio del

Interior sefor Manuel Monsalve Benavides.

.-CONSTANCIAS REGLAMENTARIAS

1.-Articulos que deben ser conocidos por esta Comisién de Hacienda.

La Comisidon Técnica sefiald en tal condicion a los siguientes
articulos por incidir en materias presupuestarias o financieras de la administracién del Estado:

Articulo 8 inciso primero, en sus letras a), b) ¢), d), g), h) e i); articulo 10 inciso
primero; articulo 11 letras f) e i); articulo 12; articulo 13; articulo 14 letra e); articulo 15; articulo
17 incisos cuarto, quinto, sexto, séptimo, octavo y final; articulo 23 inciso primero; articulo 24;
articulo 29; articulo 36; articulo 40 incisos primero y segundo, y articulo 51 inciso segundo,
permanentes, y articulos primero, segundo, tercero y sexto transitorios.

2.- Normas de quérum especial: No hubo nuevas normas que calificar en
este tramite, en tal caracter.

3.- Articulos madificados: El articulo segundo transitorio estd en tal
condicién en cuanto fue suprimido su inciso segundo con el siguiente texto:

“Con todo, conforme a este articulo no podra ser nombrado en el cargo de
Director o Directora de la Agencia, quien hubiere ejercido el cargo de Coordinador Nacional
de Ciberseguridad, dependiente del. Ministerio del Interior y Seguridad Publica, los tres afos
previos a la publicacion de esta ley en el Diario Oficial”.

4 .- Articulos aprobados en los mismos términos propuestos por la
Comisién Técnica:
Todos, con excepcidn de la disposicion segunda transitoria.




5- Indicaciones declaradas inadmisibles: No hubo, en este tramite.

6.- Articulos nuevos: No hay

7.- Diputado Informante: Se designé al sefior Miguel Mellado Suazo.

I.-SINTESIS DE LAS IDEAS MATRICES O FUNDAMENTALES

Resguardar a las personas en sus derechos, patrimonio y seguridad en
relacién con la informacién que reciben en el ciberespacio, mediante la implementacion de la
Politica Nacional de Ciberseguridad, orientada hacia la proteccion de los derechos
fundamentales de la sociedad en su conjunto, creando, por una parte, la Agencia Nacional
de Ciberseguridad como un 6rgano técnico a cargo de la ciberseguridad del pais, con
competencias sobre el sector publico y privado, y con facultades normativas, fiscalizadoras y
sancionadoras, respecto de las instituciones privadas que posean infraestructura critica de la
informacién; disponer de los mecanismos de control y supervision a los que se veran
sometidos, y, establecer los requisitos minimos para prevencion y resolucion de incidentes
de ciberseguridad, y por la otra parte, promover la educacion, formacion y generacion de
capacidades en materia de ciberseguridad, en coordinacion con los otros 6rganos que
componen la Administracién del Estado.

lll.-CONTENIDO DEL PROYECTO DE LEY

El proyecto de ley consta de 55 articulos permanentes y seis transitorios
mediante los cuales establece la Ley marco sobre Ciberseguridad con el siguiente
contenido:!

- Crea un modelo de gobernanza que promueve la gestion de riesgos y la
implementacion de estandares de ciberseguridad, para mejorar la prevencion, contencion,
resolucion y respuesta de incidentes y ciberatagues.

- El modelo se basa en un sistema de colaboracién publico-privada, con
obligaciones de ciberseguridad y sanciones diferenciadas por riesgos y tamafio.

- Crea la Agencia Nacional de Ciberseguridad (ANCI) con facultades
regulatorias, fiscalizadoras y sancionatorias, y crea el Consejo Multisectorial sobre
Ciberseguridad.

- Crea un Equipo Nacional de Respuesta a Incidentes de Seguridad
Informatica (CSIRT Nacional), habilita la creacion de CSIRT Sectoriales, crea el CSIRT de la
Defensa Nacional.

Agencia Nacional de Ciberseguridad (ANCI)

- Su funcién sera gestionar los incidentes de ciberseguridad, regular,
fiscalizar y sancionar las acciones de los organismos de la Administracion del Estado y de
las instituciones privadas en materia de ciberseguridad.

- Se relacionara con el Presidente de la Republica a través del Ministerio
del Interior y Seguridad Publica.

- Direccion y administracion superior a cargo de un Director o Directora
Nacional, designado conforme a las normas del Sistema de Alta Direccion Publica.

- Personal se regira por el Codigo del Trabajo, con aplicacion de derechos,
obligaciones y prohibiciones del Estatuto Administrativo, que sean pertinentes.

! Exposicién efectuada en la comision de Seguridad Ciudadana por el Subsecretario del Ministerio del Interior
sefior Manuel Monsalve



CSIRT Nacional: Equipo Nacional de Respuesta a Incidentes de
Seguridad Informética

Organismo técnico creado al interior de la ANCI, responsable de:

- Responder a incidentes de seguridad informatica cuando sean de impacto
significativo;

- Coordinar a los CSIRT Sectoriales;

- Prestar colaboracién o asesoria técnica a los CSIRT Sectoriales

- Supervisar incidentes a escala nacional,

- Realizar entrenamiento, educacion y capacitacion en materia de
ciberseguridad;

- Difundir alertas tempranas, avisos e informacién sobre riesgos e
incidentes para la comunidad; entre otras.

Servicios esenciales — operadores de importancia vital
- LMC incorpora los conceptos de “servicios esenciales” y “operadores de

importancia vital” para establecer un régimen de obligaciones de ciberseguridad y sanciones
diferenciado segun el riesgo para la vida de las personas y el impacto en el normal
funcionamiento del pais.

- Los deberes especificos de alto estandar se aplicaran a los organismos
del Estado con competencias especificas sobre servicios esenciales y a las instituciones
privadas calificadas como operadores de importancia vital.

- Los demas protocolos y estdndares que establezca la ANCI, deberan ser
diferenciados segun el tipo de organizacion de que se trate y su relacion con la prestacién de
servicios calificados como esenciales, teniendo especialmente en consideracién las
caracteristicas y necesidades de las pequefias y medianas empresas

IV.-NORMAS DE COMPETENCIA DE LA COMISION DE HACIENDA

La comision técnica sefial6 en tal condiciéon a los siguientes articulos, por
incidir en materias presupuestarias o financieras de la administracion del Estado:

Articulo 8 inciso primero, en sus letras a), b) c), d), g), h) e i); articulo 10 inciso
primero; articulo 11 letras f) e i); articulo 12; articulo 13; articulo 14 letra e); articulo 15; articulo
17 incisos cuarto, quinto, sexto, séptimo, octavo y final; articulo 23 inciso primero; articulo 24;
articulo 29; articulo 36; articulo 40 incisos primero y segundo, y articulo 51 inciso segundo,
permanentes, y articulos primero, segundo, tercero y sexto transitorios.

V.-INCIDENCIA EN MATERIA FINANCIERA O PRESUPUESTARIA DEL ESTADO

El Ejecutivo adjunt6é los siguientes informes financieros elaborados por la
Direccion de Presupuestos del Ministerio de Hacienda: N° 043, de 10 de marzo de 2022 que
acompafd al proyecto a su ingreso; y los informes que se sefialan, algunos sustitutivos y otros
gue actualizan la estimacion de costos reportados con motivo de la presentacion de
indicaciones tanto en el Senado como en este segundo tramite constitucional: IF
complementario N° 204, de 11 de noviembre de 2022; IF sustitutivo de los anteriores N° 211,
de 21 de noviembre de 2022; IF complementario N° 064, de 11 de abril de 2023, IF
complementario N° 142, de 10 de julio de 2023, IF complementario N° 209 de 27 de septiembre
de 2023, IF N° 218, de 11 de octubre de 2023, IF N° 228, de 18 de octubre de 2023 e IF N°
234, de 25 de octubre de 2023.



EFECTO DEL PROYECTO DE LEY SOBRE EL PRESUPUESTO FISCAL

El principal efecto en el presupuesto fiscal se origina con la creacion de la
Agencia Nacional de Ciberseguridad. Para la conformacién de dicha institucién se contempla
el traspaso de 41 trabajadores desde el Ministerio del Interior y Seguridad Publica, que
actualmente se desempefian en funciones delegadas a la nueva ANC. También se considera
el traspaso del 50% del presupuesto de Bienes y Servicios de Consumo y un 32% de Activos
No Financieros desde el Programa Presupuestario Red de Conectividad del Estado y de los
recursos de la Unidad de Coordinacion de Ciberseguridad de la Subsecretaria del Interior.

Gasto asociado

El mayor gasto fiscal que irrogara la aplicaciéon de este proyecto de ley
corresponde a la contratacion de 15 nuevos trabajadores, que se desempefaran en CSIRT y
unidades de Administracion y Servicios Generales. Debido a que el personal a traspasar se
encuentra contratado en calidad de honorarios, se proyecta ademas un gasto que permitira
mantener sus remuneraciones liquidas.

Finalmente, también se contemplan mayores gastos en Bienes y Servicios
de Consumo y Adquisicién de Activos No Financieros, tanto permanentes como transitorios.
Respecto de los gastos permanentes considera arriendo de oficinas, adquisicién de software
y servicios basicos asociado al nuevo personal, en tanto el gasto transitorio contempla
principalmente habilitacién de oficinas y equipamiento.

El detalle del mayor gasto fiscal que representa el proyecto de ley se
detalla en el siguiente cuadro.

Cuadro 1
Mayor gasto (Miles de $ de 2022)
item Gasto Adicional

“Gastos de Personal ' 642.829
Nuevas confrataciones 468.328
Traspaso 174.501
Bienes y Servicios de Consumo 187.086
Permanente 186.456
Transftorio &30
Adquisicion de Activos No Financieros 102.464
Permanente 48.000
Transitorio 54.464
Total Gasto Permanente 877.285
Total Gasto Transitorio 55.094

De acuerdo a lo sefialado anteriormente el proyecto de ley irrogara un
mayor gasto fiscal en régimen de M$877.285.

Fuentes de informacién
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» Mensaje de S.E. el Presidente de la Republica (N° 469-369), con el cual
inicia al Proyecto de Ley que establece una Ley Marco sobre Ciberseguridad e
Infraestructura Critica de la Informacion.

* Mensaje de S.E. el Presidente de la Republica (N° 183-370), mediante el
cual realiza indicaciones al Proyecto de Ley que establece una Ley Marco sobre
Ciberseguridad e Infraestructura Critica de la Informacién.

Mensaje de S.E. el Presidente de la Republica (N° 207-370), mediante el
cual realiza indicaciones al Proyecto de Ley que establece una Ley Marco sobre
Ciberseguridad e Infraestructura Critica de la Informacion.

* Ley de Presupuestos del Sector Publico, 2022.

* Minuta Gastos ANC, Ministerio del Interior y Seguridad Publica,
Noviembre 2022.".

Informe financiero complementario

- Enseguida, se acompafi6 el informe financiero complementario N° 64,
elaborado por la Direccidon de Presupuestos del Ministerio de Hacienda, de 11 de abril de
2023, que sefiala lo siguiente:

Antecedentes

Mediante indicaciones, el Ejecutivo (N° 023-371) se incorpora huevos
conceptos, principios y obligaciones y regulaciones extras al personal de la Agencia Nacional
de Ciberseguridad; se establecen prohibiciones a los érganos de la Administracion del
Estado e instituciones privadas involucradas en la ley realizar pagos de cualquier tipo por
rescate ante ataques de secuestro digital y se generan regimenes de medidas especiales
para una serie de instituciones sefialadas en la ley. En concreto, las principales
modificaciones corresponden a:

- Se incorpora el principio de igualdad y no discriminacién dentro de los
principios rectores de la institucion.

- Se incorpora el principio de actualizacién de programas computacionales,
el cual sefiala que los organismos publicos e instituciones privadas adoptaran medidas
necesarias para la instalacion de actualizaciones de seguridad de los sistemas informaticos
que usen o administren.

- Se prohibe a los organismos e instituciones sefialados en la ley, realizar
pagos por cualquier tipo de rescate ante ataques de secuestro digital.

- Se incluye como atribucion para la Agencia el fiscalizar el cumplimiento de
las disposiciones de esta ley, sus reglamentos, protocolos, estandares técnicos y las
instrucciones generales y particulares que emita la Agencia en ejercicio de las atribuciones
conferidas en la ley.

- Se establece que al personal de la Agencia también le seran aplicables
normas generales sobre obligaciones y derechos funcionarios, del decreto con fuerza de ley
N° 29, del Ministerio de Hacienda, del afio 2004.

- Se establece la prohibicion al personal de la Agencia, asi como también
para sus cényuges y parientes consanguineos, de prestar por si 0 a través de otras personas
naturales o juridicas, servicios personales a personas o0 a entidades sometidas a la
fiscalizacion de la Agencia.

- Se establecen las funciones de los CSIRT Sectoriales.

- Se establece que las autoridades sectoriales podran dictar las normas de
caracter general y las normas técnicas que consideren necesarias para la ciberseguridad de
la institucion de su sector. En el ejercicio de estas facultades normativas, las autoridades
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sectoriales deberan considerar los protocolos y estandares técnicos y las instrucciones
generales y particulares dictados por la Agencia.

- Se indica que la Comisién para el Mercado Financiero podra establecer
normas de caracter general y normas técnicas sobre ciberseguridad aplicables al sector
respectivo, sin necesidad de solicitar la aprobacion de la Agencia, siempre y cuando tengan
un alcance distinto a las normas dictadas por esta ultima.

- Se realizan modificaciones al régimen especial establecido para: el
Congreso Nacional, el Poder Judicial, la Contraloria General de la Republica, el Ministerio
Publico, el Tribunal Constitucional, el Banco Central, el Servicio Electoral y la Justicia
Electoral y el Consejo Nacional de Television. Principalmente, se establece que deberan
acordar mecanismos de coordinacion, cooperacion, reporte de incidentes e intercambio de
informacidn sobre ciberseguridad, respecto de la Agencia o demdas instancias previstas en la
ley y que esta debera contar con autorizacion previa para acceder a sus sistemas
informaticos, en caso de ser requerido.

Estas indicaciones no modifican aspectos esenciales que impliquen un
mayor gasto respecto de los informes financieros previos. Respecto de la constitucion de los
CSIRT Sectoriales y las funciones que desarrollaran, deberdn ser cubiertos por
financiamiento propio de cada entidad reguladora o fiscalizadora, segun corresponda, y en el
intertanto, de acuerdo a lo indicado en el articulo quinto transitorio, el CSIRT Nacional
tendra, para todos los efectos legales, la calidad de CSIRT Sectorial correspondiente, con
todas sus atribuciones y facultades.

Gasto asociado

Por lo tanto, estas indicaciones, no irrogardn mayor gasto fiscal respecto de
lo indicado en los Informes Financieros antecedentes (N°s 43, 204 y 211, de 2022).

Nuevas indicaciones acompafiadas de informes finhancieros que
indican que no irrogan gasto fiscal:

Informe financiero N°142 de 10 de julio de 2023

-Se elimina la excepcion de aplicabilidad de las disposiciones de la ley a las
empresas y sociedades del Estado o en que éste tenga participacion accionaria superior al
50% o mayoria en el directorio, con lo que se les da un tratamiento similar a cualquier
empresa privada.

-Se determinan en la ley los servicios esenciales, previamente solo se
consideraban el procedimiento y caracteristicas que debian considerarse para calificar a
servicios como tales, y, en consecuencia, se identifican los siguientes servicios esenciales:
telecomunicaciones; infraestructura digital; ciberseguridad; generacion, transmision y
distribucién eléctrica; produccién, transporte, almacenamiento y distribucion de combustibles;
sanitarios y de suministro de agua potable; servicios comerciales de transportes aéreos,
ferroviarios y maritimos; portuarios; aeroportuarios; bancarios y financieros; de
administracién de fondos previsionales, de fondos de cesantia y los servicios de salud
previsional; de prestaciones de salud. Asimismo, se indica que, mediante resolucion, la
Agencia Nacional de Ciberseguridad (ANCI) podra calificar otros servicios como servicios
esenciales considerando ciertos criterios establecidos en la ley.

-Se establece como obligacion el requerimiento de informes a las
autoridades sectoriales competentes y a las entidades que puedan ser calificadas como
operadores de importancia vital.
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-Se establece como obligacion para los organismos del Estado e
instituciones privadas el aplicar permanente las instrucciones generales y particulares
dictadas por la ANCI y se determina que éstas deberan ser establecidas de manera
proporcional en relacion con los riesgos que presentan las redes y sistemas informaticos de
gue se trate, teniendo en cuenta el grado de progreso de dichas obligaciones y, en su caso,
las normas nacionales o internacionales aplicables, asi como el coste de su aplicacién.

-Se realizan cambios en el proceso para reportar incidentes de
ciberseguridad al CSIRT Nacional y se aplica la obligacién de reportar a los organismos de la
Administracion del Estado, asi como los operadores de servicios esenciales y los operadores
de importancia vital, ademas de las instituciones privadas determinados por la ANCI.

-Se establece que la informacion a la que la ANCI tenga acceso, que
incluya datos personales, debera ser anonimizada, siempre que esto no entorpezca con sus
funciones.

-Se profundiza en el alcance de la funcién fiscalizadora de la ANCI, al
especificar las actividades y acciones que ésta podra ejercer en el ejercicio de esta funcion.

-Se establece que la ANCI podra homologar certificaciones técnicas
internacionales o extranjeras sobre ciberseguridad mediante resolucion fundada de su
director o directora.

-Se incorpora dentro de los aspectos a determinar a través de decreto con
fuerza de ley, el periodo para la vigencia de las normas establecidas por la presente ley, el
cual no podra ser inferior a seis meses desde su publicacion.

Informe financiero N°209 de 27 de septiembre de 2023

-Se elimina la excepcion de aplicabilidad de las disposiciones de la ley a las
empresas y sociedades del Estado o en que éste tenga participacion accionaria superior al
50% o mayoria en el directorio, con lo que se les da un tratamiento similar a cualquier
empresa privada.

-Se determinan en la ley los servicios esenciales, previamente sélo se
consideraban el procedimiento y caracteristicas que debian considerarse para calificar a
servicios como tales, y, en consecuencia, se identifican los siguientes servicios esenciales:
telecomunicaciones; infraestructura digital; ciberseguridad; generacion, transmision y
distribucién eléctrica; produccién, transporte, almacenamiento y distribuciéon de combustibles;
sanitarios y de suministro de agua potable; servicios comerciales de transportes aéreos,
ferroviarios 'y maritimos; portuarios; aeroportuarios; bancarios y financieros; de
administraciéon de fondos previsionales, de fondos de cesantia y los servicios de salud
previsional; de prestaciones de salud. Asimismo, se indica que, mediante resolucién, la
Agencia Nacional de Ciberseguridad (ANCI) podra calificar otros servicios como servicios
esenciales considerando ciertos criterios establecidos en la ley.

-Se establece como obligacion el requerimiento de informes a las
autoridades sectoriales competentes y a las entidades que puedan ser calificadas como
operadores de importancia vital.

-Se establece como obligacion para los organismos del Estado e
instituciones privadas el aplicar permanente las instrucciones generales y particulares
dictadas por la ANCI y se determina que éstas deberan ser establecidas de manera
proporcional en relacion con los riesgos que presentan las redes y sistemas informaticos de
gue se trate, teniendo en cuenta el grado de progreso de dichas obligaciones y, en su caso,
las normas nacionales o internacionales aplicables, asi como el coste de su aplicacion.

-Se realizan cambios en el proceso para reportar incidentes de
ciberseguridad al CSIRT Nacional y se aplica la obligacién de reportar a los organismos de la
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Administracion del Estado, asi como los operadores de servicios esenciales y los operadores
de importancia vital, ademas de las instituciones privadas determinados por la ANCI.

-Se establece que la informaciéon a la que la ANCI tenga acceso, que
incluya datos personales, debera ser anonimizada, siempre que esto no entorpezca con sus
funciones.

-Se profundiza en el alcance de la funcion fiscalizadora de la ANCI, al
especificar las actividades y acciones que ésta podra ejercer en el ejercicio de esta funcion.

-Se establece que la ANCI podra homologar certificaciones técnicas
internacionales o extranjeras sobre ciberseguridad mediante resolucién fundada de su
director o directora.

-Se incorpora dentro de los aspectos a determinar a través de decreto con
fuerza de ley, el periodo para la vigencia de las normas establecidas por la presente ley, el
cual no podra ser inferior a seis meses desde su publicacion.

Informe financiero N° 218, de 11 de octubre de 2023
a) En términos de informacion, se faculta a la Agencia para requerir a:

i. El CSIRT Nacional y a los demas organismos pertenecientes a la
Administracion del Estado la informacidon que sea necesaria para el cumplimiento de sus
fines;

ii. Las entidades obligadas por la presente ley que hayan visto afectados
sus servicios por un incidente de ciberseguridad o ciberataque, que entreguen a los
potenciales afectados informacion veraz, suficiente y oportuna sobre su ocurrencia;

iii. Los organismos de la Administracion del Estado y a las instituciones
privadas sefialadas, la informacion necesaria para prevenir la ocurrencia de incidentes de
ciberseguridad o para gestionar uno que ya hubiera ocurrido;

Ademas, la Agencia podra requerir, mediante instruccién de su Director o
Directora, el acceso a redes o sistemas informaticos en casos de incidentes de impacto
significativo cuya gestion lo haga imprescindible. En caso de que la Agencia requiriera la
restriccion del acceso o uso de redes o sistemas informaticos debera actuar conjuntamente
con la autoridad sectorial correspondiente.

b) Modificar la atribucién de la Agencia para cooperar con organismos
internacionales, restringiéndola a servir como punto de contacto con las autoridades
nacionales de ciberseguridad extranjeras o sus homdlogos, y con los organismos
internacionales con competencia en materia de ciberseguridad, y cooperando con dichas
organizaciones sujeta a la coordinacion con el Ministerio de Relaciones Exteriores.

c) Para el cumplimiento de la funcion fiscalizadora de la Agencia:

i. Se permite instruir de manera particular auditorias por si o mediante
terceros autorizados, y andlisis de seguridad basados en criterios de evaluacion de riesgos
objetivos. Ademas, establece que la entidad fiscalizada debera cooperar en todo momento
con los funcionarios de la Agencia o con los terceros autorizados por ella, segun
corresponda.

ii. Facultar a esta para instruir de manera particular a los sujetos
obligados que realicen pruebas que demuestren la implementacion de los planes de
continuidad operacional y ciberseguridad.

iii. Exceptuar de la obligacion de concurrir a declarar respecto de hechos
cuyo conocimiento estime necesario para el cumplimiento de sus funciones, a las personas
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indicadas en el articulo 361 del Cdédigo de Procedimiento Civil, las cuales deberan pedir
declarar por escrito.

d) Establecer estandares de ciberseguridad y deberes de informacion al
publico sobre riesgos de seguridad de dispositivos digitales disponibles a consumidores
finales.

e) Determinar que los operadores de importancia vital deben obtener las
certificaciones de ciberseguridad que sefiala la ley y las que determine la Agencia mediante
reglamento a través de organismos que sean parte del registro de entidades certificadoras
autorizadas, a cargo de la Agencia. Ademas, la Agencia podra homologar certificaciones
técnicas internacionales o extranjeras sobre ciberseguridad mediante resoluciéon fundada de
su director o directora.

f) Especificar que, en caso de un procedimiento sancionatorio iniciado
por la Agencia, esta debera abstenerse cuando existiera un procedimiento administrativo en
curso, o dejar de conocer si se iniciare uno por la autoridad sectorial correspondiente dentro
de los plazos legales. Igualmente, en caso de que la Agencia tome conocimiento de un
supuesto hecho infractor cuya fiscalizacion y sancion corresponda a una autoridad sectorial,
deberd informar entregando todos los antecedentes pudiendo iniciarlo transcurridos tres
meses desde recibida dicha comunicacion sin que la autoridad sectorial hubiere iniciado un
procedimiento sancionatorio. El plazo podra ampliarse hasta por 3 meses adicionales, a
solicitud de la autoridad sectorial, en caso de que ésta informe a la Agencia del inicio de un
proceso de fiscalizacion que pudiere resultar en un procedimiento sancionatorio.

Informe financiero N°228 de 18 de octubre de 2023

-Se especifica el requerimiento para dar acceso a la Agencia a redes o
sistemas informaticos de instituciones que son parte del &mbito de aplicacion de la ley en
casos de incidentes de impacto significativo cuya gestion lo haga imprescindible. A ello se
agrega que en el caso de que el requerido fuese una institucion privada, ésta podra
oponerse como lo sefiala el proyecto de ley. Por el contrario, de no existir oposicion, la
Agencia podré acceder a la informacién objeto del requerimiento.

-En la misma linea, en el escenario que se requiriese una gestion urgente y
el requerido se opusiere, la Agencia podra acceder a redes o sistemas informéticos sin que
proceda recurso, siempre que sea autorizado por un Ministro de la Corte de Apelaciones de
Santiago, el cual debera conocer el requerimiento en casos de urgencia, y se especifica el
procedimiento.

-Se agregan especificaciones a la norma conjunta que debe dictar la
Agencia con una autoridad sectorial cuando esta uUltima emita normativas generales, técnicas
e instrucciones necesarias para fortalecer la ciberseguridad en las instituciones de su sector.
Estas sefialan que la norma conjunta deberd precisar las instituciones supervisadas que
guedaran sujetas a las disposiciones dictadas, ademas de identificar la autoridad competente
para ejercer funciones de fiscalizacion y aplicar sanciones de conformidad con la legislacién
respectiva.

-Se crea el cargo de subdirector o subdirectora nacional de la Agencia, el
cual estara afecto al Sistema de Alta Direccién Publica, y subrogara al Director o Directora
Nacional en caso de ausencia o impedimento, y quién ademas ejercera de manera exclusiva
las funciones de fiscalizacién y de instruir el inicio de procedimientos sancionatorios y
sancionar las infracciones e incumplimientos en que incurran las instituciones obligadas por
la presente ley.

Informe financiero N°234 de 25 de octubre de 2023



10

a) Restringir el disefio e implementacion de planes y acciones a los

ambitos de formacion ciudadana, capacitacion, fortalecimiento, difusiéon y promocion de la
cultura en ciberseguridad.

b) Permitir a la Agencia requerir a los organismos de la Administracion
del Estado y a las instituciones privadas sefialadas en la ley acceso a la informacion
estrictamente necesaria para prevenir la ocurrencia de incidentes de ciberseguridad o para
gestionar uno que ya hubiera ocurrido. En la misma linea, cuando la informacion referida
anteriormente pudiera incluir datos personales, no se considerara la direccion IP como tal.

c) El procedimiento para acceder a las redes y sistemas informaticos en
casos de incidentes de impacto significativo cuya gestion lo haga imprescindible sefalado
en esta ley también serd aplicable cuando la Agencia requiera el acceso a sistemas
informéticos, datos, documentos y demas informaciébn que fuere necesaria para el
desempefio de sus funciones de supervision y fiscalizacion.

INCIDENCIA PRESUPUESTARIA

De conformidad con los informes financieros sefialados anteriormente, el
proyecto de ley irrogara un mayor gasto fiscal en régimen de M$877.285.

VI.-ACUERDOS ADOPTADOS EN ESTE TRAMITE

La Comisién recibié previo a la votacion de la iniciativa al
subsecretario del Interior, sefior Manuel Monsalve.

Sefialé que el pais progresivamente es victima de ataques cibernéticos,
gue afectan diversas entidades del Estado. Es por esto que se vuelve esencial contar con
organismos rectores y practicas que prevengan estos ataques.

Precis6 que el proyecto de ley marco sobre Ciberseguridad (LMC) fue
presentado por el presidente Sebastian Pifiera, en cumplimiento de la Politica Nacional de
Ciberseguridad (PNCS) y forma parte de la agenda de seguridad publica suscrita por el
Ejecutivo y el Congreso Nacional. El proyecto establece un modelo de gobernanza de la
ciberseguridad basado en la gestién de riesgos y la implementacién de estandares de
seguridad digital para el sector publico, los servicios esenciales y los operadores de
importancia vital del sector privado.

El proyecto propone la creacibn de wuna Agencia Nacional de
Ciberseguridad, como el organismo rector de la ciberseguridad del pais, dotada de las
funciones y atribuciones necesarias para cumplir su cometido, tales como la gestion de
incidentes de ciberseguridad, la coordinacion interinstitucional, la funcién normativa técnica,
la funcidn fiscalizadora y, eventualmente, la sancionatoria, entre otras. El proyecto de ley, en
segundo tramite constitucional, fue despachado por la Comisién de Seguridad Ciudadana de
la Camara de Diputados, el pasado miércoles 22 de octubre. En su primer tramite
constitucional, fue aprobado unanimemente por el Senado en abril de 2023.

Detall6 el contenido de los articulos sometidos a la competencia de la
Comision de Hacienda:



11

Articulo 8, inciso primero, en sus letras a), b) ¢), d), g), h) e i), que

establecen las obligaciones que deberan implementar las organizaciones publicas y privadas
gue sean consideradas operadores de importancia vital para la ciberseguridad del pais.

Articulo 10, inciso primero, que crea la Agencia Nacional de Ciberseguridad
como un servicio publico funcionalmente descentralizado, con personalidad juridica y
patrimonio propio, de caracter técnico y especializado, que se relaciona con el Presidente de
la Republica a través del ministerio encargado de la seguridad publica.

Articulo 11, letras f) e i), que establecen las atribuciones de crear un
Registro Nacional de Incidentes de Ciberseguridad y de disefiar e implementar planes y
acciones de formacion ciudadana, capacitacion, fortalecimiento, difusién y promocion en
materia de ciberseguridad, respectivamente.

Articulo 12, que fija la direccion de la Agencia que estara a cargo de un o
una Directora Nacional, quien sera la jefa superior del servicio y sera designada por el
sistema de Alta Direccion Publica.

Articulo 13, que crea la figura de Subdirector o Subdirectora de la Agencia,
gue también sera designado por el sistema de Alta Direccion Publica.

Articulo 14, letra e), que entrega al Director o Directora la facultad de
ejecutar actos y celebrar contratos.

Articulo 15, que determina el patrimonio de la Agencia.

Articulo 17, incisos cuarto, quinto, sexto, séptimo, octavo y final, que fijan
las reglas sobre el personal de la Agencia, a quienes se le aplicaran las disposiciones del
Cdédigo del Trabajo y las normas pertinentes del Estatuto Administrativo y de la ley sobre
Probidad en la Funcién Publica, entre otras.

Articulo 23, inciso primero, que reconoce legalmente la Red de
Conectividad Segura del Estado, que ya provee servicios de interconexion y conectividad a
los OAE

Articulo 24, que crea el Equipo Nacional de Respuesta a Incidentes de
Seguridad Informética, CSIRT Nacional.

Articulo 29, que crea el Equipo Nacional de Respuesta a Incidentes de
Seguridad Informéatica de la Defensa Nacional, CSIRT de la Defensa Nacional.

Articulo 36, que dispone el régimen de sanciones aplicables a quienes
infrinjan el deber de reserva que la ley establece respecto de cierta informacion que
mantenga la Agencia.

Articulo 40, incisos primero y segundo, que fija el régimen de sanciones
aplicables a quienes incumplan las obligaciones establecidas en la ley, determinando los
hechos y las sanciones a aplicar.

Articulo 51, inciso segundo, que dispone el régimen de sanciones
aplicables a los miembros del Comité Interministerial sobre Ciberseguridad que infrinjan el
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deber de reserva que la ley establece respecto de cierta informacion que mantenga la
Agencia.

Articulo primero transitorio, que delega en el Presidente de la Republica la
facultad de dictar uno o mas DFLs, para determinar la entrada en vigencia de la ley y las
reglas sobre la dotacién de personal de la Agencia y el traspaso de funcionarios desde la
Subsecretaria del Interior a la Agencia.

Articulo segundo transitorio, que autoriza al Presidente para nombrar al
primer director o directora de la Agencia, que durard un afio en su cargo, estableciendo
algunas restricciones a ese primer nombramiento.

Articulo cuarto transitorio, determina la regla sobre mayor gasto fiscal que
represente la aplicacion de la ley durante su primer afio presupuestario.

VOTACION

Puestos en votacién todos los articulos, con excepcién del articulo
segundo transitorio, respecto del cual el diputado sefior Sdez solicitdé votacion separada,
resultaron aprobados por la unanimidad de los doce diputadas y diputados presentes
seflores Aedo, Barrera, sefiora Cid, sefiores Mellado, Naranjo, Ramirez, Romero, Séaez,
Sepulveda, Soto (en reemplazo del diputado Bianchi), Von Muhlenbrock y Yeomans
(Presidenta).

Respecto a la votacién del inciso segundo del articulo segundo
transitorio, el subsecretario Monsalve reconocié que el punto es cuestién es si el actual
Coordinador de Ciberseguridad puede 0 no puede ser nombrado en el cargo de director de la
Agencia Nacional de Ciberseguridad. La norma hace que quien haya ocupado el cargo de
coordinador en los ultimos 3 afios no pueda nunca ser director de la Agencia. Consider6 que
es una norma muy especifica y dirigida que no parece sana como precedente. Llamé a la
Comision a rechazar esta disposicion.

El texto del articulo segundo transitorio es el siguiente:

“Articulo segundo. El Presidente de la Republica, sin sujetarse a lo
dispuesto en el titulo VI de la ley N° 19.882, podra nombrar, a partir de la publicacién de la
presente ley, al primer Director o Directora de la Agencia Nacional de Ciberseguridad, quien
asumira de inmediato, por el plazo maximo de un afio y en tanto se efectlia el proceso de
seleccion pertinente que establece la sefialada ley para los cargos del Sistema de Alta
Direccién Publica. En el acto de nombramiento, el Presidente de la Republica fijara el grado
de la escala Unica de sueldos y la asignacién de alta direccion publica que le correspondera
al Director o Directora, siempre que no se encuentre vigente la respectiva planta de personal.
La remuneracion del primer Director o Directora se financiara con cargo al presupuesto de la
Subsecretaria del Interior, incrementandose para ese solo efecto en un cargo su dotacion
maxima de personal, siempre que no se encuentre vigente la respectiva planta de personal.
El primer Director de la Agencia Nacional de Ciberseguridad no podra participar del primer
proceso de seleccion por Alta Direccién Publica para la provisién de su cargo.

Con todo, conforme a este articulo no podra ser nombrado en el cargo de
Director o Directora de la Agencia, quien hubiere ejercido el cargo de Coordinador Nacional
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de Ciberseguridad, dependiente del. Ministerio del Interior y Seguridad Publica, los tres afios
previos a la publicaciéon de esta ley en el Diario Oficial”.

La Secretaria explico que este inciso fue agregado en la comision técnica
mediante la aprobaciéon de una indicacion presentada por los diputados sefiores Cristian
Araya y Henry Leal.

El sefior Subsecretario del Interior, don Manuel Monsalve, expresé en esa
oportunidad que la indicacién le parecidé perseguir un objetivo personal y discriminatorio, ya
gue todo funcionario que ingresé a trabajar al Ministerio del Interior y Seguridad Publica nunca
se imagind, ni le informaron, que no podria en un futuro participar para ser parte de un
proceso de alta direccién publica.

El diputado Romero, don Agustin pregunté por qué se incorporé esta
norma.

El diputado Saez estim6 que una discusidn tan sustantiva para el pais no
puede ser infectada por una vendetta personal.

El diputado Von Miihlenbrock consulté de qué se trata esta venganza.

El subsecretario Monsalve sefial6 que el coordinador actual envuelto en
la polémica ha sido cuestionado por una publicacion realizada en una red social en la que
denosté la institucién de Carabineros de Chile. Ha manifestado personal y publicamente sus
disculpas con el General Director de Carabineros.

La diputada Cid consideré que esta persona dificilmente podra tener una
buena relacién con Carabineros, la que resulta necesaria para el cargo en cuestion.

El diputado Ramirez manifestd que en virtud de la confianza que tienen
gue tener las instituciones de parte de la ciudadania es necesario hacerse cargo de las
expresiones que se profieren.

El diputado Mellado, don Miguel estim6 que dificilmente esta persona ha
cambiado de pensamiento, s6lo ha moderado su discurso por ocupar hoy una posicién de
poder. Asi las cosas, él no puede asumir este cargo.

El diputado Romero expresé que resulta incomprensible que no exista en
el gobierno otra persona que pueda asumir este cargo.

El diputado Aedo indic6 que es legitimo cambiar de opinion de un
momento a otro de la vida. Llam6 a quienes traen consigo la doctrina cristiana a recordar el
concepto de la transformacién positiva de mente y corazén que es la metanoia.

El diputado Naranjo sefial6 que existe en la vida un derecho sagrado a la
equivocacion e instd a sus colegas a no discutir con liviandad esta importante materia.
Agreg6 que lo unico relevante es la evaluacion profesional que de esta persona se tiene
entre quienes estan en condiciones de nominarlo al cargo.

El subsecretario Monsalve expresé que la persona en cuestion es un
profesional y académico con vasta experiencia en ciberseguridad. En este sentido, la
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evaluacién del Ejecutivo es positiva, sin perjuicio de reconocer que cometié un error en el
pasado por el cual present6 las debidas excusas.

Votacidn

Puesto en votacion el inciso segundo del articulo segundo transitorio,
resulté rechazado por no alcanzar el quérum de aprobacién. Votaron en contra los diputados
Aedo, Barrera, Naranjo, diputada Rojas, diputados Séez, Sepulveda, Soto, don Raul (en
reemplazo del diputado Bianchi) y diputada Yeomans (Presidenta). Votaron a favor los
diputados Cid, Mellado, Ramirez, Romero y Von Mihlenbrock.

Puesto en votacién el inciso primero del articulo segundo transitorio, resulto
aprobado por la unanimidad de los trece diputados y diputadas presentes sefiores Aedo,
Barrera, Cid, Mellado, Naranjo, Ramirez, Rojas, Romero, Saez, Sepulveda, Soto (en
reemplazo del diputado Bianchi), Von Miuhlenbrock y Yeomans.

*kkkkkk

Por las razones sefialadas y consideraciones que expondra el Diputado
Informante, la Comisiébn de Hacienda recomienda aprobar las normas sometidas a su
consideracion, con incidencia en materia financiera o presupuestaria del Estado, en la forma
explicada.

K*kkkkk

Tratado y acordado en la sesion ordinaria de miércoles 29 de noviembre
del afio en curso, con la asistencia presencial de los diputados sefiores, Eric Aedo Jeldres,
Boris Barrera Moreno, Miguel Mellado Suazo, Jaime Naranjo Ortiz, Guillermo Ramirez Diez,
Agustin Romero Leiva, Jaime Sdez Quiroz, Alexis Sepulveda Soto, Gaston Von Mihlenbrock
Zamora y diputadas sefioras Sofia Cid Versalovic, y sefioritas Camila Rojas Valderrama y
Gael Yeomans Araya (Presidenta). El diputado Carlos Bianchi Chelech fue reemplazado por
el diputado Raul Soto Mardones.

Sala de la Comisién, a 4 de diciembre de 2023.

MARIA EUGENIA SILVA FERRER
Abogado Secretaria de la Comisiéon
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