A S.E. EL
PRESIDENTE
DE LA H.
CAMARA DE
DIPUTADOS

MENSAJE DE S.E. LA PRESIDENTA DE
LA REPUBLICA CON EL QUE INICIA UN
PROYECTO DE ACUERDO QUE APRUEBA EL
CONVENIO SOBRE LA CIBER-
DELINCUENCIA.

Santiago, 06 de mayo de 2016. -

MENSAJE N° 050-364/

Honorable Camara de Diputados:

En virtud de mis facultades constitucionales,
tengo el honor de someter a vuestra
consideracion el “Convenio sobre la
Ciberdelincuencia”, suscrito en Budapest,
Hungria, el 23 de noviembre de 2001.

1. ANTECEDENTES

ELl Convenio sobre la Ciberdelincuencia del
Consejo de Europa, conocido como el “Convenio
de Budapest”, constituye el primer tratado
internacional sobre delitos cometidos a través
de internet y de otros sistemas informaticos.
Fue elaborado por expertos del Consejo de
Europa, con ayuda de especialistas de otros
paises ajenos a la Organizacion, como Estados
Unidos, Canada y Japon.

ELl Convenio de Budapest entrd en vigor el
1° de julio de 2004 y, a la fecha, ha sido
ratificado por cuarenta y siete Estados.
Ademas, cabe sefalar que han sido invitados a
hacerse Parte del referido Convenio otros
Estados no miembros del Consejo de Europa,
entre ellos, Argentina, Chile, Costa Rica,
Colombia, México y Perdu.



ELl principal objetivo del Convenio es el
desarrollo de wuna politica criminal comun
frente al ciberdelito, mediante la homologacion
de la legislacion penal, sustantiva y procesal,
y el establecimiento de un sistema rapido vy
eficaz de cooperacion internacional.

Asi, es posible constatar que existen
diversos ilicitos asociados al uso de
plataformas tecnologicas. Algunos de ellos son
exclusivamente del ambito del <ciberespacio,
como el sabotaje informatico o el acceso
indebido a sistemas de informacidén, en tanto
otros pueden ser facilitados o tener un alcance
mayor gracias a internet, como la estafa, la
adquisicion o almacenamiento de material
pornografico infantil y 1la comercializacion vy
produccion de éste.

Nuestro pais no esta ajeno a la ocurrencia
de este tipo de criminalidad y, de hecho,
contamos desde el afio 1993 con una ley que
tipifica figuras penales relativas a 1la
informatica (ley N° 19.223). A mayor
abundamiento, el dincremento en el wuso de
internet, que de acuerdo a la informacion
proporcionada por la Subsecretaria de
Telecomunicaciones ha aumentado de 585.489
conexiones fijas en el afio 2000 a 2.556.914 en
el afo 2015, conlleva mayores probabilidades de
gue ocurran 1ilicitos de este tipo. Asi, por
ejemplo, de acuerdo a datos proporcionados por
el Ministerio Publico, los casos ingresados por
sabotaje informatico han aumentado de 5 el afio
2006 a 770 el afio 2014, mientras el espionaje
informatico aumentdé de 1 caso el afio 2006 a 206
el afo 2014.

No obstante lo anterior, nuestra
legislacion no tipifica cilertas figuras
penales. La adhesion al Convenio de Budapest
nos obligaria a considerar un catalogo de
delitos mas exhaustivo vy actualizado. En
efecto, dicho instrumento establece que las
Partes deberan adoptar en sus legislaciones
nacionales determinados tipos penales relativos
a violaciones de sistemas informaticos, fraude
informatico, pornografia infantil e infraccion
a la propiedad intelectual.

El ciberespacio no reconoce fronteras,
permitiendo iniciar en un Estado la ejecuciodn



de wuna conducta ilicita para generar sus
efectos en otro y aprovecharse de las ganancias
en un tercero. Todo esto puede ocurrir en forma
instantanea, debido a que el desarrollo
tecnologico basado en la interconexion global
permite lograrlo a bajo costo, con menores
riesgos y con altos niveles de eficacia. Por
este motivo, para la deteccion y sancion de
estas practicas ilegales, es imperiosa la
asistencia internacional que nos ofrece el
Convenio de Budapest, particularmente el
sistema de comunicacion y asistencia técnica
entre paises en un formato de velnticuatro
horas al dia, siete dias a la semana.

2. ESTRUCTURA Y CONTENIDO DEL CONVENIO

ELl Convenio se encuentra estructurado
sobre 1la base de un Preambulo, en donde se
consignan los motivos que tuvieron a las Partes
para adoptarlo; y de cuarenta y ocho articulos,
donde se despliegan las normas que conforman su
cuerpo dispositivo.

En el Preambulo, los Estados Miembros del
Consejo de Europa y los otros Estados firmantes
seflalan el objetivo del Convenio, cual es
llevar a cabo, con prioridad, una politica
penal comun destinada a prevenir la
criminalidad en el ciberespacio vy, en
particular, hacerlo mediante la adopcidén de una
legislacion apropiada y una mejora de la
cooperacion internacional.

Los cuarenta y ocho articulos, por su
parte, se contienen en cuatro Capitulos que, a
su vez, se dividen en Secciones, Yy estas
ultimas en Titulos. En ellos se tratan 1los
temas que se indican a continuacion.

3. Capitulo I: Terminologia

ELl Articulo 1 del Convenio, unico
articulo del primer Capitulo, precisa una
serie de definiciones necesarias para la
correcta aplicacion del Convenio, tales como,
“sistema informatico”, “datos informaticos”,
“proveedor de servicios”, y “datos relativos
al trafico”.



4. Capitulo II: Medidas que deberan adoptarse
a nivel nacional

Este Capitulo estd compuesto de tres
Secciones. Las dos primeras cuentan con cinco
Titulos cada una, mientras la tercera no tiene
ninguno.

5. Seccidén 1: Derecho penal sustantivo

El Titulo 1 de esta Seccidédn se refiere a
los delitos contra 1la confidencialidad, 1la
integridad y la disponibilidad de datos vy
sistemas informdticos.

En este contexto, el Convenio consagra la
obligacién de los Estados Parte de adoptar las
medidas legislativas vy de otro tipo que
resulten necesarias para tipificar como delito

en su derecho interno las siguientes
conductas:
i. Acceso ilicito (Articulo 2): E1

acceso deliberado e ilegitimo a todo o parte
de un sistema informatico. Ademas, se faculta
a las Partes para exigir que el delito se
cometa infringiendo medidas de seguridad, con
la intencidén de obtener datos informaticos u
otra intencidén delictiva, o en relacién a un
sistema informatico conectado a otro sistema
informatico.

ii. Interceptacion ilicita (Articulo 3):
La interceptacion, deliberada e ilegitima por
medios técnicos, de datos informaticos en
transmisiones no publicas dirigidas a un
sistema informatico, originadas en un sistema
informatico o efectuadas dentro del mismo,
incluidas las emisiones electromagnéticas
provenientes de un sistema informatico que
transporte dichos datos informaticos.
Asimismo, se faculta a 1los Estados Parte a
exigir que el delito se cometa con intencidn
delictiva o en relacién <con un sistema

informatico conectado a otro sistema
informatico.
iii. Ataques a la integridad de los datos

(Articulo 4): Todo acto deliberado e



ilegitimo que dafie, borre, deteriore, altere o
suprima datos informaticos. Sin perjuicio de
ello, se faculta a las Partes a reservarse el
derecho a exigir que 1los referidos actos
ocasionen dafios que puedan calificarse de
graves.

iv. Ataques a la integridad del sistema
(Articulo 5): La obstaculizacion grave,
deliberada e ilegitima del funcionamiento de
un sistema informatico, mediante la
introduccion, transmision, dafo, borrado,
deterioro, alteracion o supresion de datos
informaticos.

V. Abuso de 1los dispositivos (Articulo
6): La comisidén deliberada e ilegitima de 1los
siguientes actos:

- La produccion, venta, obtencion para
su utilizacion, importacion, difusion u otras
formas de puesta a disposicion de: (a)
cualquier dispositivo, incluido un programa
informatico, concebido 0 adaptado
principalmente para la comision de cualquiera
de los delitos previstos en los Articulos 2 a
5 del Convenio; (b) una contrasefia, coédigo de
acceso o0 datos informaticos similares que
permitan acceder a todo o parte de un sistema
informatico, con intencion de que sean
utilizados para cometer cualquiera de 1los
delitos contemplados en los sefialados
Articulos 2 a 5; vy

- La posesion de alguno de los
elementos seflalados precedentemente con
intencion de que sean utilizados para cometer
cualquiera de 1los delitos previstos en 1los
Articulos 2 a 5 del Convenio. Se faculta,
ademas, a las Partes a exigir en su derecho
interno un determinado numero de dichos
elementos para que se considere que existe
responsabilidad penal.

Se agrega, también, que el Articulo 6 del
Convenio no se interpretara para que imponga
responsabilidad penal cuando 1la produccion,
venta, obtencion para la utilizacion,
importacion, difusion o cualquier otra forma
de puesta a disposicion mencionada en el



parrafo precedente no tenga por objeto la
comision de uno de 1los delitos previstos en
los Articulos 2 a 5 del mismo.

Finalmente, se faculta a las Partes para
gue puedan realizar una reserva en relacidon al
parrafo 1 del Articulo 6 del Convenio,
cumpliendo determinados requisitos.

El Titulo 2 de esta Seccion, por su
parte, se refiere a los delitos informéaticos.

Asi, se dispone que cada Parte adoptara
las medidas legislativas y de otro tipo que
resulten necesarias para tipificar como
delito en su derecho interno las siguientes
conductas:

i. Falsificaciéon informatica (Articulo
7): La introduccion, alteracion, borrado o
supresion deliberados e ilegitimos de datos
informaticos que genere datos no auténticos
con la intencion de que sean tomados O
utilizados a efectos legales como auténticos,
con 1independencia de que los datos sean
legibles e inteligibles. Con todo, las Partes
podran exigir que exista una intencidén dolosa
o delictiva similar para que se considere que
existe responsabilidad penal.

ii. Fraude informatico (Articulo 8):
Los actos deliberados e ilegitimos que causen
perjuicio patrimonial a otra persona mediante
la introducciodn, alteracion, borrado o]
supresion de datos informaticos; y cualquier
interferencia en el funcionamiento de un
sistema informatico, realizados con la
intencion, dolosa o delictiva, de obtener de
forma 1ilegitima un beneficio econdmico para
uno mismo o para otra persona.

El Titulo 3 de esta Seccidén, a su vez,
trata sobre 1los delitos relacionados con el
contenido. En este marco, se refiere a 1los
delitos relacionados <con la pornografia
infantil, enumerandose, en el parrafo 1 del
Articulo 9 del Convenio, 1los actos que
cometidos, deliberada e ilegitimamente,
deberan ser tipificados por las Partes como
delito en su derecho interno, para 1lo que
deberan adoptar las medidas legislativas y de
otro tipo que resulten necesarias. Se
precisa, ademas, qué comprende la expresion



“pornografia infantil”, qué se entiende por
“menor” 'y la facultad de 1las Partes a
reservarse el derecho a no aplicar, en todo o
parte, los apartados d) y e) del parrafo 1 vy
los apartados b) y c) del parrafo 2, todos
del Articulo 9.

Asimismo, el Titulo 4 de esta Seccion
trata sobre 1los delitos relacionados con
infracciones de la propiedad intelectual y de
los derechos afines. Asi, el Articulo 10 del
Convenio indica que cada Parte adoptara las
medidas legislativas y de otro tipo que
resulten necesarias para tipificar como
delito en su derecho interno las infracciones
de la propiedad intelectual que defina su
legislacidén, conforme a las obligaciones que
haya asumido en aplicacion del Acta de Paris
de 24 de julio de 1971, por la que se reviso
el Convenio de Berna para la proteccion de
obras literarias y artisticas; del Acuerdo
sobre los Aspectos de 1los Derechos de
Propiedad Intelectual relacionados con el
Comercio; y del Tratado de 1la Organizacion
Mundial de 1la Propiedad Intelectual (OMPI)
sobre Derecho de Autor, a excepcion de
cualquier derecho moral conferido por dichos
Convenios, cuando tales actos sean cometidos
deliberadamente, a escala comercial y a
través de un sistema informatico.

Igualmente, se prevé que cada Parte
adoptara las medidas legislativas o de otro
tipo que se estimen necesarias para tipificar
como delito en su derecho interno las
infracciones de los derechos afines definidas
en su legislacion, de conformidad a las
obligaciones que haya asumido por aplicacion
de 1la Convencion Internacional sobre la
Proteccion de 1los Artistas 1Intérpretes o
Ejecutantes, 1los Productores de Fonogramas vy
los Organismos de Radiodifusidn (Convencion
de Roma); del Acuerdo sobre 1los Aspectos de
los Derechos de Propiedad Intelectual
relacionados con el Comercio; y del Tratado
de la OMPI sobre Interpretacién o Ejecucion vy
Fonogramas, a excepcion de cualquier derecho
moral conferido por dichos Convenios, cuando
tales actos sean cometidos deliberadamente, a
escala comercial y a través de un sistema
informatico.



Finalmente, el Articulo 10 establece que

las Partes, en circunstancias bien
delimitadas, podran reservarse el derecho de
no imponer responsabilidad penal en

aplicacién de 1los dos parrafos precedentes,
siempre que se disponga de otros recursos
efectivos y que dicha reserva no vulnere las
obligaciones internacionales que incumban al
Estado por aplicacion de 1los instrumentos
internacionales mencionados.

Por altimo, el Titulo 5 de esta Seccidn
se refiere a otras formas de responsabilidad
y de sancion, cuales son las siguientes:

i. Tentativa y complicidad: El
Articulo 11 norma que cada Parte adoptara las
medidas legislativas y de otro tipo que se
estimen necesarias para tipificar como delito
en su derecho interno cualquier complicidad
deliberada con vistas a la comisidén de alguno
de los delitos previstos en aplicacion de los
Articulos 2 a 10 del Convenio, con la
intencion de que dicho delito sea cometido.

Asimismo, se indica que cada Parte
adoptara las medidas legislativas y de otro
tipo que resulten necesarias para tipificar
como delito en su derecho interno toda
tentativa deliberada de cometer alguno de los
delitos previstos en aplicacién de 1los
Articulos 3 a 5, 7, 8, y 9.1 a) y 9.1.c) del
Convenio.

No obstante, se establece la facultad de
los Estados Partes de reservarse el derecho
de no aplicar, en todo o en parte, el parrafo
precedente.

ii. Responsabilidad de 1las personas
juridicas: El Articulo 12 dispone que cada
Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para que
pueda exigirse responsabilidad a las personas
juridicas por los delitos previstos en
aplicacion del Convenio, estableciendo 1los
casos, Yy para garantizar que pueda exigirse
responsabilidad a una persona juridica cuando
la ausencia de vigilancia o de control por
parte de una persona fisica haya permitido la
comision de un delito.



Finalmente, se seflala el tipo de
responsabilidad de la persona juridica y se
consigna que dicha responsabilidad se
establecera sin perjuicio de la
responsabilidad penal de las personas
naturales que hayan cometido la infracciodn.

iii. Sanciones y medidas: En relacidn a
las sanciones y medidas establecidas en el
Convenio, el Articulo 13 seflala que cada
Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para que
los delitos previstos en aplicacion de 1los
Articulos 2 a 11 del Convenio estén sujetos a
sanciones efectivas, proporcionadas y
disuasorias, incluidas penas privativas de
libertad. Por su parte, en relacion a las
personas juridicas que hayan sido
consideradas responsables de conformidad con
el Articulo 12, las Partes garantizaran la
imposicidén de sanciones o medidas penales o
no penales efectivas, proporcionadas Yy

disuasorias, incluidas las sanciones
pecuniarias.
6. Seccidén 2: Derecho procesal

El Titulo 1 de esta Seccidén trata sobre
disposiciones comunes.

De este modo, se refiere al ambito de
aplicacion de las disposiciones sobre
procedimiento. En este contexto, el Articulo
14 indica que cada Parte adoptara las medidas
legislativas y de otro tipo que resulten
necesarias para establecer 1los poderes y
procedimientos previstos en esta seccion a los
efectos de investigacion o de procedimientos
penales especificos.

Luego, salvo que se establezca 1o
contrario en el Articulo 21, relativo a la
interceptacion de datos relativos al
contenido, cada Parte aplicara los poderes y
procedimientos mencionados en el parrafo 1 del
Articulo 14 a los delitos previstos en
aplicacion de los Articulos 2 a 11 del
Convenio; a cualquier otro delito cometido a
través de un sistema informatico; y a la
obtencion de pruebas electronicas de cualquier
delito.
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Ademas, se faculta a las Partes a
reservarse el derecho de aplicar las medidas
mencionadas en el Articulo 20, referida a la
recogida en tiempo real de datos informaticos,
a Llos delitos o —categorias de delitos
especificados en su reserva, siempre que el
repertorio de dichos delitos o categorias de
delitos no sea mas reducido que el de los
delitos a que dicha Parte aplique las medidas
mencionadas en el Articulo 21. Las Partes,
asimismo, trataran de limitar tal reserva de
modo que sea posible la mas amplia aplicacion
de la medida contemplada en el Articulo 20.

Sin perjuicio de lo anterior, se
establece que cuando una Parte, en razon de
las restricciones impuestas por su legislacion
vigente en el momento de la adopcion del
Convenio, no pueda aplicar 1las medidas
previstas en 1los Articulos 20 y 21 a las
comunicaciones transmitidas dentro de un
sistema informatico de un proveedor de
servicios que se haya puesto en funcionamiento
para un grupo restringido de usuarios, que no
emplee las redes publicas de telecomunicaciodn
y que no esté conectado a otro sistema
informatico, publico o privado, la referida
Parte podréa reservarse el derecho a no aplicar
dichas medidas a esas comunicaciones, buscando
siempre limitar tal reserva de modo que se
permita la aplicacion lo mas amplia posible de
las medidas mencionadas en los Articulos 20 vy
21.

Asimismo, este Titulo trata las
condiciones y salvaguardias. Asi, el Articulo
15 indica que cada Parte se asegurara de que
la instauracion, ejecucion y aplicacion de los
poderes y procedimientos previstos en la
Seccion 2 se sometan a las condiciones vy
salvaguardias previstas en su derecho interno,
gue deberéa garantizar una proteccion adecuada
de los derechos humanos y de las libertades vy,
en particular, de 1los derechos derivados de
las obligaciones que haya asumido cada Parte
en aplicacion del Convenio del Consejo de
Europa para la Proteccion de 1los Derechos
Humanos y de 1las Libertades Fundamentales
(1950), el Pacto Internacional de Derechos
Civiles y Politicos de 1las Naciones Unidas
(1966) u otros 1instrumentos internacionales
relativos a los derechos humanos, y que debera
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integrar el principio de proporcionalidad.
Ademas, cuando proceda, en atenciéon a la
naturaleza del procedimiento o del poder de
que se trate, dichas condiciones y
salvaguardias incluiran una supervision
judicial u otra forma de supervision
independiente, los motivos que justifiquen su
aplicacion, asi como la limitacion del ambito
de aplicacion y la duracion de dicho poder o
procedimiento.

Finalmente, se establece que cada Parte
debera examinar, siempre que sea conforme con
el interés publico, y en particular con la
buena administracion de justicia, los efectos
de los poderes y procedimientos establecidos
en esta Seccion sobre los derechos,
responsabilidades e intereses legitimos de
terceros.

El Titulo 2 de esta Seccion, por su
parte, se refiere a la conservacion rapida de
datos informaticos almacenados.

De esta forma, el Articulo 16 contempla
que cada Parte adoptara las medidas
legislativas y de otro tipo que se estimen
necesarias para permitir a sus autoridades
competentes ordenar o imponer de otro modo la
conservacion rapida de datos electronicos
especificos, incluidos 1los datos de trafico,
almacenados a traveés de un sistema
informatico, especialmente cuando hayan
razones para creer que dichos datos son
particularmente susceptibles de pérdida o de
modificacion. Igualmente, cuando una Parte
aplique 1lo anterior por medio de una orden
impartida a una persona que conserve
determinados datos almacenados que se
encuentren en poder o bajo el control de esa
persona, debera adoptar las medidas
legislativas y de otro tipo que resulten
necesarias para obligar a dicha persona a
conservar y proteger 1la integridad de los
datos durante el tiempo necesario, hasta un
maximo de noventa dias, con el objeto de
permitir a las autoridades competentes obtener
su revelacion.

Adicionalmente, se establece que cada
Parte adoptara las medidas legislativas y de
otro tipo que se estimen necesarias para
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obligar a la persona que custodia los datos o
a otra persona encargada de conservarlos a
mantener en secreto la ejecucion de dichos
procedimientos durante el tiempo previsto por
el ordenamiento juridico nacional.

Finaliza el Articulo 16 sefalando que
tanto 1los poderes como 1los procedimientos
mencionados en él quedaran sometidos a las
medidas y garantias preceptuadas en 1los
Articulos 14 y 15.

Por su parte, el Articulo 17 aborda la
conservacion y divulgacién de 1los datos de
trafico, estatuyendo que a fin de asegurar la
conservacion de éstos, en aplicacion del
Articulo 16, cada Parte adoptara las medidas
legislativas y de otro tipo que se estimen
necesarias para garantizar la conservacion
rapida de los datos relativos al trafico, ya
sean uno o0 mas prestadores de servicio que
hayan participado en la transmisién de dicha
comunicacién; y asegurar la revelacion rapida
a la autoridad competente de la Parte, 0 a una
persona designada por dicha autoridad, de un
volumen de datos de trafico suficiente para
permitir la identificacion de los prestadores
de servicio y de 1la via por 1la que la
comunicacion se ha transmitido.

Finalmente se indica que tanto 1los
poderes como los procedimientos mencionados en
el Articulo 17 quedaran sujetos a las medidas
y garantias establecidas en los Articulos 14 y
15.

El Titulo 3 de esta Seccion regula el
orden de presentacion. De este modo, el
Articulo 18 del Convenio consigna un mandato
de comunicacion a las Partes indicando que
éstas adoptaran las medidas legislativas y de
otro tipo que se estimen necesarias a fin de
habilitar a sus autoridades competentes para
ordenar a una persona presente en su
territorio que comunique determinados datos
informaticos que obren en su poder o bajo su
control, almacenados en un sistema informatico
0O en un dispositivo de almacenamiento
informatico; y/o ordenar a un proveedor que
ofrezca sus servicios en el territorio de
dicha Parte, que comunique 1los datos en su
poder o bajo su control relativos a 1los
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abonados en relaci6on a tales servicios,
entendiéndose por “datos relativos a los
abonados” cualquier informacion, en forma de
datos informaticos o de cualquier otro modo,
gue posea un proveedor de servicio y que se
refiere a 1los abonados de sus servicios,
diferentes de los datos relativos al trafico o
al contenido y que permitan determinar:

- El tipo de servicio de comunicaciodn
utilizado, las disposiciones técnicas
adoptadas al respecto y el tiempo del
servicio;

- La identidad, la direccion postal o
situacion geografica y el numero de teléfono
del abonado o cualquier otro numero de acceso
y los datos relativos a la facturacion y el
pago, disponibles por razon de un contrato o
de un acuerdo de prestacion de servicio; vy

- Cualquier otra informacidén relativa
al 1lugar donde se wubican 1los equipos de
comunicacién, disponible por razon de un
contrato o de un acuerdo de prestacion de
servicios.

Ahora, en relacién a 1los poderes vy
procedimientos mencionados en el 1indicado
Articulo 18, se indica que éstos quedaran
sometidos a los Articulos 14 y 15.

El Titulo 4 de esta Secci6n, a su vez,
trata sobre el registro y confiscacion de
datos informaticos almacenados.

Asi, el Articulo 19 preceptua que cada
Parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para
facultar a sus autoridades competentes a
registrar o acceder de un modo similar a un
sistema informatico o a una parte del mismo,
asi como a los datos informaticos que estan
almacenados; y a todo dispositivo de
almacenamiento que permita contener datos
informaticos en su territorio.

Igualmente, se agrega que cada Parte
adoptara las medidas legislativas y de otro
tipo que se estimen necesarias para asegurarse
de que cuando, de conformidad con el apartado
1. a) del sefalado articulo, sus autoridades
registren o tengan acceso de un modo similar a
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un sistema informatico especifico o a una
parte del mismo y tengan motivos para creer
gue los datos buscados se hallan almacenados
en otro sistema informatico o en una parte del
mismo situado en su territorio, y que dichos
datos son igualmente accesibles a partir del
sistema inicial o estan disponibles a través
de ese primer sistema, puedan extender
rapidamente el registro o el acceso de un modo
similar al otro sistema.

Asimismo, cada Parte adoptara las medidas
legislativas y de otro tipo que se estimen
necesarias para facultar a sus autoridades
competentes a confiscar u obtener de un modo
similar los datos informaticos cuyo acceso
haya sido realizado en aplicacion de 1los
parrafos precedentes. Estas medidas incluiran
las siguientes prerrogativas: a) confiscar u
obtener de un modo similar un sistema
informatico o wuna parte del mismo o0 un
dispositivo de almacenamiento informatico; b)
realizar y conservar una copia de esos datos
informaticos; c¢) preservar la integridad de
los datos informaticos almacenados
pertinentes; 'y d) hacer 1inaccesibles o
suprimir los datos informaticos del sistema
informatico consultado.

Ademas, se indica que cada Parte
adoptara las medidas legislativas y de otro
tipo que se estimen necesarias a fin de
facultar a sus autoridades competentes a
ordenar a toda persona que conozca el
funcionamiento de un sistema informatico o las
medidas aplicadas para proteger 1los datos
informaticos que contiene, que proporcione
toda 1la informacién necesaria, dentro de 1o
razonable, para permitir la aplicacion de las
medidas previstas en 1los parrafos 1 y 2 del
Articulo 19.

Finalmente, en relacion al limite al
ejercicio de 1los poderes y procedimientos
mencionados en el indicado Articulo 19, éstos
guedaran sometidos a lo establecido en Tlos
Articulos 14 y 15.

Por ultimo, el Titulo 5 de esta Seccidn
se refiere a la obtencion en tiempo real de
datos informaticos.
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De esta forma, el Articulo 20 sefliala que
cada Parte adoptara las medidas legislativas y
de otro tipo que resulten necesarias a fin de
facultar a sus autoridades competentes para
obtener o] grabar con medios técnicos
existentes en su territorio y obligar a
cualquier proveedor de servicios, en la medida
de sus capacidades técnicas, a obtener o
grabar con medios técnicos existentes en su
territorio o a ofrecer a las autoridades
competentes su colaboracién y su asistencia
para obtener o grabar, en tiempo real, 1los
datos relativos al trafico asociados a
comunicaciones especificas transmitidas en su
territorio a través de un sistema informatico.

Ahora, para el caso en que un Estado, en
razon de 1los principios establecidos en su
ordenamiento  juridico interno, no pueda
adoptar las medidas conducentes a obtener o
grabar con medios técnicos existentes en su
territorio, podra, en su lugar, adoptar las
medidas legislativas y de otro tipo que estime
necesarias para asegurar 1la obtencion o la
grabacion en tiempo real de los datos
relativos al trafico asociados a
comunicaciones especificas transmitidas en su
territorio mediante 1la aplicacién de medios
técnicos existentes en ese territorio.

Adicionalmente, se explicita que cada
Parte adoptara las medidas legislativas y de
otro tipo que se estimen necesarias para
obligar a un proveedor de servicios a mantener
en secreto el hecho de que se haya ejercido
cualquiera de 1los poderes previstos en el
Articulo 20, asi como cualquier informaciodn al
respecto.

Finalmente, se prescribe que tanto 1los
poderes como los procedimientos mencionados en
el Articulo 20 deben quedar sometidos a 1los
Articulos 14 y 15.

En relacion a la interceptacion de datos
relativos al contenido, el Articulo 21
establece que cada Parte adoptara las medidas
legislativas y de otro tipo que resulten
necesarias para facultar a sus autoridades
competentes respecto a un repertorio de
delitos graves que debera definirse en su
derecho interno para obtener o grabar con
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medios técnicos existentes en su territorio; y
obligar a un proveedor de servicios, en la
medida de sus capacidades técnicas existentes,
a obtener o grabar con medios técnicos
existentes en su territorio, o prestar a las
autoridades competentes su colaboracion y su
asistencia para obtener o grabar, en tiempo
real, 1los datos relativos al contenido de
comunicaciones especificas transmitidas en su
territorio, por medio de un sistema
informatico.

Con todo, cuando un Estado, en razoén de
los principios establecidos en su ordenamiento
juridico interno, no pueda adoptar las medidas
conducentes a obtener o grabar con medios
técnicos existentes en su territorio, podra,
en su lugar, adoptar las medidas legislativas
y de otro tipo que estime necesarias para
asegurar la obtencion o la grabacion en tiempo
real de los datos relativos al contenido de
comunicaciones especificas transmitidas en su
territorio mediante la aplicacién de medios
técnicos existentes en ese territorio.

Por su parte, al igual que en el Articulo
20, se establece que cada Parte adoptara las
medidas legislativas y de otro tipo que se
estimen necesarias para obligar a un proveedor
de servicios a mantener en secreto el hecho de
gue se haya ejercido cualquiera de los poderes
previstos en dicho Articulo, asi como
cualquier informacion al respecto.

En relacion a los poderes y
procedimientos mencionados en el Articulo 21,
cabe precisar que ellos quedaran limitados por
la regulacidén indicada en los Articulos 14 vy
15.

7. Seccion 3: Jurisdiccidn

El Articulo 22 indica que cada Parte
adoptara las medidas legislativas y de otro
tipo que se estimen necesarias para afirmar
su jurisdiccion respecto de cualquier delito
previsto de conformidad con los Articulos 2 a
11 del Convenio, cuando el delito se haya
cometido:

i. En su territorio; o



17

ii. A bordo de un buque que enarbole su
pabellon ; o

iii. A bordo de una aeronave matriculada
segln sus leyes; o

iv. Por uno de sus nacionales, si el

delito es susceptible de sancion penal en el
lugar que se cometidé o si ningun Estado tiene
competencia territorial respecto del mismo.

Ahora bien, las Partes podran reservarse
el derecho de no aplicar, o de aplicar soélo
en ciertos casos o0 condiciones, las normas
sobre  jurisdiccion establecidas en los
apartados 1.b) a 1.d) del Articulo 22 o en
cualquier parte de dichos apartados.

Adicionalmente, se establece que 1las
Partes adoptaran las medidas que se estimen
necesarias para afirmar su jurisdiccion
respecto de cualquier delito previsto en el
Articulo 24, parrafo 1, referido a la
extradicion por los delitos de los Articulos
2 a 11, inclusive, del Convenio, cuando el
presunto autor del mismo se halle en su
territorio y no pueda ser extraditado a otra
Parte por razon unicamente de la
nacionalidad, previa demanda de extradicion.

Ademas, se explicita que el Convenio no
excluye ninguna jurisdiccion penal ejercida
por una Parte de conformidad con su derecho
interno.

Finalmente, para el caso en que varias
Partes reivindiquen su jurisdiccidn respecto
de un presunto delito contemplado en el
Convenio, se establece que las Partes
interesadas celebraran consultas, cuando ello
sea oportuno, a fin de decidir cual
jurisdiccidén es mas adecuada para entablar la
accion penal.

8. Capitulo III: Cooperacién internacional

Este Capitulo estd dividido en dos
Secciones, de cuatro Titulos el primero y tres
el segundo.
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a. Seccidén 1: Principios generales

El Titulo 1 de esta Seccidén se refiere a
los principios generales relativos a la
cooperacion internacional.

El Articulo 23 seflala que las Partes
cooperaran entre si en la mayor medida posible
de conformidad con 1o dispuesto en el Capitulo
IIT, en aplicacion de los 1instrumentos
internacionales sobre cooperacion
internacional en materia penal, de los
acuerdos basados en legislaciéon uniforme o
reciproca y en su propio derecho nacional, en
relacion con las investigaciones o 1los
procedimientos concernientes a los delitos
relacionados con sistemas y datos informaticos
0 para obtener pruebas en formato electrodnico
de los delitos.

El Titulo 2 de esta Seccion, por su
parte, trata 1los principios relativos a la
extradicion.

Asi, el Articulo 24 se aplica a la
extradicion entre las Partes por 1los delitos
definidos de conformidad con los Articulos 2 a
11 del Convenio, siempre que sean castigados
por la legislacion de las dos Partes
implicadas con una pena privativa de libertad
de una duracidén minima de un afio, 0 con una
pena mas grave.

Cuando se aplique una pena minima
diferente, en virtud de un tratado de
extradicion aplicable entre dos o mas Partes,
incluido el Convenio Europeo de Extradicion
(STE n° 24) o de un acuerdo basado en la
legislacidén uniforme o reciproca, se aplicara
la pena minima prevista en dicho tratado o
acuerdo. Se considerara que los delitos
descritos en el parrafo 1 del Articulo 24
estan 1incluidos entre 1los delitos que dan
lugar a la extradicion como asimismo las
Partes se comprometen a incluirlos en 1los
tratados que puedan concluir.

Ahora bien, si una Parte condiciona la
extradicion a la existencia de un tratado vy
recibe una demanda de extradicion de una Parte
con la que no lo ha concluido, podréa
considerar el Convenio como fundamento
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juridico suficiente para conceder la
extradicion por alguno de los delitos
previstos en los Articulos 2 a 11 del mismo.
En el caso en que las Partes no condicionen la
extradicion a la existencia de un tratado,
reconoceran 1los delitos mencionados en el
parrafo 1 del Articulo 24 como delitos que
pueden dar lugar a la extradicion entre ellas.

La extradicidén quedara sometida a las
condiciones establecidas en el derecho interno
de la Parte requerida o en los tratados de
extradicion vigentes, guedando asimismo
sometidos a estos instrumentos juridicos 1los
motivos por Llos que la Parte requerida puede
denegar la extradicion.

Se sefiala también que en caso de
denegarse la extradicion por un delito
comprendido en el parrafo 1 del Articulo 24 en
razon de la nacionalidad de 1la persona
reclamada o porque la Parte requerida se
considera competente, ésta debera someter el
asunto a sus autoridades competentes a efectos
de la accidn penal pertinente.

Finalmente se 1indica que las Partes
deberan comunicar al Secretario General del
Consejo de Europa el nombre y direccion de
cada autoridad responsable del envio y de la
recepcion de las demandas de extradicion o de
detencion provisional, en ausencia de tratado.

El Titulo 3 de esta Seccidn, a su vez, se
refiere a los principios generales relativos a
la asistencia mutua.

En este contexto, el Articulo 25 trata de
la ayuda entre las Partes a efectos de las
investigaciones o de los procedimientos
relativos a 1los delitos relacionados con
sistemas y datos informaticos o con el fin de
obtener pruebas en formatos electrdnicos de un
delito, de igual forma sefiala que cada Parte
adoptara las medidas legislativas y de otro
tipo gue estimen necesarias para dar
cumplimiento a 1las obligaciones establecidas
en los Articulos 27 a 35.

También se establece que las Partes
podran, en caso de wurgencia, formular una
solicitud de asistencia mutua o realizar las
comunicaciones relativas a la misma, a través
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de medios de comunicacion réapidos, como el fax
o0 el correo electronico, procurando que esos
medios ofrezcan las condiciones suficientes de
seguridad y de autenticacion (encriptandose si
fuera necesario) y con confirmacion posterior
de 1la misma si el Estado requerido 1o
exigiera.

Asimismo, se preceptua que, salvo
disposicion en contrario expresamente prevista
en el Capitulo III, 1la asistencia estara
sometida a las condiciones fijadas en el
derecho interno de la Parte requerida o en 1los
tratados de asistencia aplicables, incluidos
los motivos por 1los que el Estado requerido
puede negarse a colaborar, no obstante, el
Estado requerido no ejercera dicho derecho en
relacion a las infracciones previstas en 1los
Articulos 2 a 11, alegando que la solicitud se
refiere a un delito que considera de caracter
fiscal.

Finalmente, se explicita que el Estado
requerido estara autorizado a supeditar la
colaboracion a la exigencia de doble
incriminacion.

Por su parte, el Articulo 26 prescribe
gue las Partes podran, dentro de los limites
de su derecho interno y sin que exista demanda
previa, comunicar a otra Parte la informacion
obtenida en el marco de sus propias
investigaciones si considera que puede ayudar
a la Parte destinataria a iniciar o a concluir
investigaciones o procedimientos en relacion
con los delitos previstos de conformidad con
el Convenio o cuando dicha informacion pueda
conducir a una peticion de cooperacion de
dicha Parte en virtud del Capitulo III.
Asimismo, se 1indica que antes de comunicar
dicha informacidén, la Parte que la proporciona
podra solicitar que la informacion sea tratada
de forma confidencial o que sOlo sea utilizada
bajo ciertas circunstancias. Luego, si la
Parte destinataria no pudiera acatar las
condiciones impuestas, debera informar a la
otra Parte, quien habra de decidir si
proporciona o no la informaciodn.

Por ultimo, el Titulo 4 de esta Seccion
trata sobre los procedimientos relativos a las
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solicitudes de asistencia mutua en ausencia de
acuerdos internacionales aplicables.

En este marco, el Articulo 27 regula el
procedimiento relativo a las solicitudes de
colaboracion en ausencia de acuerdos
internacionales aplicables, sefalando que en
tal caso se aplicaran las disposiciones de los
parrafos 2 a 9 de dicho articulo.

Cabe destacar que, en virtud de esta
disposicion, se debera comunicar al Secretario
General del Consejo de Europa 1la autoridad
central encargada de enviar las solicitudes de
asistencia mutua o de responder las mismas, de
ejecutarlas o de remitirlas a las autoridades
competentes para su ejecucion.

Asimismo, el Articulo 28 contempla la
situacion de 1nexistencia de tratados o
acuerdos en vigor de asistencia basados en la
legislacion uniforme o reciproca, disponiendo
gue sera aplicable dicho articulo. Asi, el
Estado requerido podra supeditar la
comunicacion de la informacion o del material
requerido en la solicitud al cumplimiento de
las siguientes condiciones: a) que se mantenga
la confidencialidad sobre las mismas; o b) que
éstas no sean utilizadas en investigaciones o
procedimientos diversos a los establecidos en
la solicitud.

Igualmente, se establece que si la Parte
requirente no pudiera satisfacer alguna de las
referidas condiciones informara a la Parte
requerida, la cual decidira si la informacion
debe ser proporcionada.

2. Seccidn 2: Disposiciones especificas

El Titulo 1 de esta Seccidn se refiere a
la asistencia mutua en materia de medidas
provisionales.

De este modo, el Articulo 29 sefala que
una Parte podra solicitar a la otra Parte que
ordene o imponga de otro modo la conservacion
rapida de datos almacenados por medios de
sistemas informaticos que se encuentren en el
territorio de esa otra Parte, y en relaciodn
con los cuales 1la Parte requirente tenga
intencion de presentar una solicitud de
asistencia mutua con vistas al registro o al
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acceso por un medio similar, la confiscacion o
la obtencion por una medio similar, o a la
revelacion de dichos actos.

Agrega esta disposicion los requisitos de
dicha solicitud de conservacion y consigna la
obligacién de 1la Parte requerida de adoptar
las medidas necesarias para proceder sin
demora a la conservacion de los datos
solicitados, de conformidad a su derecho
interno.

Estatuye, ademas, que para responder
solicitudes de este tipo no se requiere la
doble tipificacidon penal para proceder a la
conservacion salvo cuando una Parte la exige
como condicion para atender a una solicitud de
asistencia mutua con vistas al registro o al
acceso por una medio similar, a la
confiscacién o a la obtencidon por un medio
similar o a la revelacidon de datos almacenados
en relacion con delitos diferentes de 1los
previstos de conformidad con los Articulos 2 a
11 del Convenio, la cual podra reservarse el
derecho a denegar la solicitud de conservacion
en virtud del Articulo 29 en caso que tenga
motivos para creer que, en el momento de la
revelacion de los datos, no se cumplira la
condicion de la doble tipificacidn penal.

Sin perjuicio de lo anterior, se
establece que las solicitudes de conservacion
s6lo podran ser denegadas si la solicitud se
refiere a un delito que la Parte requerida
considera de naturaleza politica o vinculada a
un delito de caracter politico; o la Parte
requerida estima que 1la ejecucion de la
solicitud podria atentar contra su soberania,
su seguridad, orden publico u otros intereses
esenciales.

Adicionalmente, se sefiala que cuando la
Parte requerida considere que la simple
conservacion por si sola de 1los datos no
bastara para garantizar la disponibilidad
futura, o] que pondra en peligro la
confidencialidad de 1la investigacion de la
Parte requirente, o0 causara cualquier otro
perjuicio a la misma, informara de ello
rapidamente a la Parte requirente, quien
determinarda a continuacion la conveniencia, no
obstante, de dar curso a la solicitud.
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Finalmente, se indica que las medidas de
conservacion adoptadas en respuesta a
solicitudes de conservacion seran validas por
un periodo minimo de 60 dias, para permitir,
dentro de ese plazo, a la Parte requirente
formular wuna solicitud de asistencia para
registrar o acceder de otro modo, confiscar u
obtener por otro medio similar, la revelaciodn
de dichos datos.

El Articulo 30, por su parte, prevé que
si al ejecutar una solicitud formulada de
conformidad al Articulo 29 para la
conservacion de datos relativos de trafico de
una determinada comunicacion la Parte
requerida descubriera que un proveedor de
servicios de otro Estado ha participado en la
transmision de dicha comunicacioén, dicha Parte
revelara rapidamente a la Parte requirente un
volumen suficiente de datos relativos al
trafico para que pueda identificarse al
proveedor de servicios, asi como la via por
la que la comunicaciodén ha sido transmitida.

Asimismo, establece en qué casos se puede
denegar la revelacion de datos segun el
parrafo anterior.

El Titulo 2 de esta Seccidén, a su vez,
regula la asistencia mutua en relacidén con los
poderes de investigacion.

El Articulo 31 faculta a una Parte a
solicitar a otra Parte el registro o el acceso
de un modo similar, 1la confiscacién o la
obtencion de un modo similar o la revelaciodn
de datos almacenados por medio de un sistema
informatico que se encuentre en el territorio
de esa otra Parte, incluidos 1los datos
conservador de conformidad con el Articulo 29.
La Parte requerida respondera a la solicitud
aplicando 1los 1instrumentos internacionales,
acuerdos y legislacion mencionados en el
Articulo 23, asi como de conformidad con las
disposiciones pertinentes del presente
Capitulo. Se consigha en qué casos la
solicitud se debera responder rapidamente.

El Articulo 32, a su vez, establece los
casos en 1los cuales una Parte podréa, sin
autorizacion de otra acceder a los datos
informaticos almacenados de 1libre acceso al
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publico (fuentes abiertas), independiente de
su localizacidon geografica; o acceder a, o
recibir a través de un sistema informatico

situado en su territorio, los datos
informaticos almacenados situados en otro
Estado, si dicha Parte obtiene el

consentimiento licito y voluntario de 1la
persona autorizada para divulgarlos a través
de ese sistema informatico.

Igualmente, el Articulo 33 prescribe que
las Partes se prestaran asistencia mutua para
la obtencion en tiempo real de datos de
trafico asociados a comunicaciones concretas
transmitidas en su territorio por medio de un
sistema informatico, la cual se sometera a las
condiciones y procedimiento previstos en el
derecho interno. Ademas, cada Parte colaborara
respecto a aquellos delitos para 1los cuales
sea posible 1la obtencion en tiempo real de
datos relativos al trafico en situaciones
analogas en base a su derecho interno.

Asimismo, el Articulo 34 dispone que las
Partes se prestaran asistencia mutua, en la
medida en que lo permitan sus tratados y leyes
internas aplicables, para la obtencion o el
registro en tiempo real de datos relativos al
contenido de comunicaciones especificas
transmitidas por medio de un sistema
informatico.

Finalmente, el Titulo 3 de esta Seccidn
se refiere a la Red 24/7.

Conforme 1o sefalado en el Articulo 35,
las Partes deberan fijar un punto de contacto
localizable las 24 horas del dia, y los siete
dias de la semana, con el fin de asegurar la
asistencia inmediata en 1la investigacion de
delitos vinculados a sistemas y datos
informaticos, o para obtener 1las pruebas en
formato electrénico de un delito. De igual
forma seflala qué comprendera 1la referida
asistencia.

3. Capitulo IV: Clausulas finales

Concluye el texto del Convenio con las
clausulas finales que son de uso corriente en
esta clase de instrumentos internacionales,
regulando desde el Articulo 36 al 48,
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respectivamente, las siguientes materias: la
firma y entrada en vigor, la adhesidn, la
aplicacidén territorial, los efectos, las
declaraciones, la clausula federal, las
reservas, el mantenimiento y retiro de las
reservas, las enmiendas, 1la solucidén de
controversias, las consultas entre las
Partes, 1la denuncia y 1la notificacidén que
efectuara el Secretario General del Consejo
de Europa.

4. DECLARACIONES Y RESERVAS AL CONVENIO

De conformidad a 1lo previsto en el
articulado del Convenio, el Ejecutivo comunica
su decisién de formular las siguientes
declaraciones y reservas al momento de
depositar el instrumento de adhesidon al
referido Convenio:

1. Declaraciones

a. “La Republica de Chile declara que
exigira una intencion delictiva determinada en
el sujeto activo para penar las acciones
descritas en los Articulos 2 y 3 del Convenio
sobre la Ciberdelincuencia, conforme lo
requiere el Articulo 2 de la Ley N° 19.223
sobre delitos informaticos".

b. “La Republica de Chile declara que
exigira un animo fraudulento que produzca un
perjuicio a terceros para penar las acciones
descritas en el Articulo 7 del Convenio sobre
la Ciberdelincuencia, conforme lo requiere el
Articulo 197 del Cdédigo Penal".

2. Reservas

a. “La Republica de Chile expresa, de
conformidad al Articulo 4, parrafo 2, del
Convenio sobre 1la Ciberdelincuencia, que
tipificara como delitos en su derecho interno
todo acto deliberado e ilegitimo que dafe,
borre, deteriore, altere o suprima datos
informaticos, siempre que dicho acto produzca
dafios graves".

b. “La Republica de Chile expresa, de
conformidad al Articulo 6, parrafo 3 del
Convenio sobre 1la Ciberdelincuencia, que no
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aplicara el parrafo 1 del mismo Articulo, en
la medida que ello no afecte 1la venta,
distribucién o cualesquiera otras formas de
puesta a disposicion @ de los elementos
mencionados en el inciso 1 a) 1ii) del citado
Articulo 6”.

C. “La Republica de Chile expresa, de
conformidad al Articulo 9, parrafo 4, del
Convenio sobre 1la Ciberdelincuencia, que no
aplicara los apartados b) y c) del parrafo 2
del mismo Articulo”.

d. “La Republica de Chile expresa, de
conformidad al Articulo 22, parrafo 2, del
Convenio sobre 1la Ciberdelincuencia, que no
aplicara las normas sobre jurisdiccion
establecidas en el apartado 1 d. del mismo
Articulo".

e. “La Republica de Chile se reserva,
en relacion con el Articulo 29, parrafo 4, del
Convenio sobre la Ciberdelincuencia, el
derecho a denegar la solicitud de asistencia
internacional en caso de la que la conducta
perseguida no esté tipificada en Chile al
momento del requerimiento”.

En consecuencia, tengo el honor de someter
a vuestra consideracion, el siguiente

PROYECTO DE ACUERDO:

“ARTICULO UNICO. -
Ciberdelincuencia”,
noviembre de 2001.".

Apruébase el “Convenio sobre la
suscrito en Budapest, Hungria, el 23 de
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Dios guarde a V.E.,

JORGE BURGOS VARELA
Ministro del Interior
y Seguridad Publica

JAVIERA BLANCO SUAREZ
Ministra de Justicia y
Derechos Humanos

MICHELLE BACHELET JERIA
Presidenta de la Republica

HERALDO MUNOZ VALENZUELA
Ministro de Relaciones Exteriores



28

= El
W

CoumNCL | COMSEL
_GFEURDPE G L'funos

Serie de Tratados Furopead- n*185

CONVENIO
SOBRE LA CIBERDELINCUENCIA

Budapest, 23.XL2001



29

Predmbulo

Lod Estadns miembros del Consejo de Evropa ¥ Ins demds Estsdes signatarios del
presente Cocreenia,

Covsiderando que o sbjetivo del Conseo de Europa es legrar uns unidn mis estrecha
iklee s miereh ras;

Recornciends el inbesds de intensificar la cooperacidn com Ing atros Esesddos Partes on el
presente Convenda;

Convencidos de la recesidad de aplicar, con cerdeter prioritario, wna palitica penal
eomin con cbjeto de proteger o ls sociedad frente a la cberdelincuencis, en particular
medisnte la adopeids de una begislacide sdecusda ¥ 1s mejora de I coaparraci dn
enbimascional:

Consclenties de bos profusdos camibias provocadas par la digitalizacide, 1a canvergensia
¥ la globatizacidn continieas de las redes inforsiticas;

FMWPHI!!W&MMM&HHHMM}I la infoamnacidn electedrica
sean ublizadas igualmente paea cameter debiles ¥ de qui las proshes relativas & dichos
delitos sean alovacerasdas v Erangmmitidas por mnedio de dichas redes:

Reconociendo fa necesidsd de cooperscitn entse los Estados ¥ ol seclor privada #n la
listha contra la cberddlincusncin, asf comn la recesidad de prodegor bos inbenetes
begitimes &n Lo utillzaciin v el desarrolio de lag pecniologieg de la Infermacitng

Estimando que la lucha efectiva contra fa elberdelincuencss requigns una conpseracidn
internacienal reforesdn, ripids v eficar en mareria peral:

Canvencidos de que ol preseide LCATS & necesarit pars prevendr bos aotos que
pangan én peligro la confidencislidad, 1a integrided y s disponibilidad de los aisomes,
redes v ddahos Infﬂnmkm.lﬂmﬂlhmd:d.iﬂmﬂ.ﬂtmla.mdﬂrduu
garantizando la tipificacidn como defito de dichos actos, 1al esmo s¢ diefinen en gl
presentbe Convenis, y la asunein de poderes sulicientes para luchar eficeemente comntea
dithas delitos, facilitando na deteccitn, invesligacitn ¥ sansido, tankn & nivel nacsanal
comp Interabtional, y estableciends disposiciones materiales que permitsn upa
SOpEraCidn internacionsl chplda v Babile: ’

Tenienda présente Ly necesidad dtgmﬁm:ﬂdcbuumihhdummhﬁmd{-
Ls socidn penal y el eespeto de leg derechos humanos fundamentsles consefeados en ¢l
Convenio del Consela de Burops para la Proteccidn de log Derechas Flumanos v e lea
Libertades Fundamentales {1953, el Pacto Internscional de Derechos Civiles v Paliticas
o bas Maciones Uridas (1965) ¥ otros tracsdes inteenacionales aplicsbles en materia do
derechos homanos, gue reafimian ol derecho a defender In propla spinitn sin
imtarberencin, & derecho & la libertad de expresidn, induids 1s Jibertnd de buscar,
abiener ¥ eamuanicar inbarmaciin & ideas de rada indale, sin considerasitn de banteras,
sl eoeno el respets de ba wida privads;
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Conscientes igualvenie del decoct o la proteccidn de los datos personales, B2l coms se
define, par cpempla, en el Convento de 1961 del Coraejo de Eurnpa pars la proteccidn
dit las peTiomas con respecio al imlamionto informatizado de deioa jparismales;

Teniendo peesenites la Canvencidn sobee lag Derechos deld Mitka de 1as MNaciones Unides
(1969) y =l Convenio sobre las peores formas de trabajo infantil de 1a Ovgenizacidn
Inbermacional del Teabajo [1#9);

Teviendo en cuenta los coswenias existentes del Consein de Eusopa sobr cooperacsin
o maberia pinal, g5 fomo otros tatados similass celdbrados entre los Esmdas
matanlsed del Coceejo de Buropa y oires Estaded, y submayando que & objels del
peesente Corvenio s completar dichas Cosvenios can el fin de incrementas 1a eficacia
de las investigaciones y progedimientos penales relatlves a fos didites relacionados con
sisbemas ¥ daios ilarmitizes, asd como peordtic s obbenside de pruchas electrdnioas de
Pos delsins:

Congratuliedoss di las recientes iniciativas destindas  mejocar el enbendinionig ¥ i
eonpiencidn internadionales en la lechs contra B delincuenca cibemiisea, ¥ en
pastioular las acclones organazades por bas WNaclones Unbdas, 1o OCDE Ia Uaidn
Europea y el GF;

Recordando las Recomviswlaciones del Comdtd de Ministres /® B (85) 10 relativa 2 la
aplicaside prictica del Convenio Buropes de Asistencia Jusdiclal en Maberia Peasl en
relacidn con L eomitiones rogatorias pars 1s vigilancia de las telecomunicaciones, o 1t
(58] 2 sobrt medidas encaminadas a luchar contra la pirsterls en materia de propiedad
intglectual y demchos afines, n® B (87) 15 nelativa a la regulscide de bs utilizacidn de
dated die personales por la policls, 6 B (55) 4 sobae 1a profeccidn de los dates personales
an el dmbito cle los servicica de wlecomnunicackones, con especial referencia a los
servicios lelelinicos, n* B (850 0 sobre la delinceencia mlacionada con [ infosendtion,
que oleece & los legistadores racionsles direiricet pera definic cierns dielibes
infprenhtions, ¥ n® B (35) 13 relativa o bos problemas de procedimients penal vinculsdos
& ba tecnwologia de la informuacide;

Tensgndo presente la Resolucidn n® &, adoptade por los Ministros de Justicia SURGpEOd,
en su XXT Conferensia [Praga, 10y 11 de furio de 1997), que recomendiaba al Camiti de
bMinisiros apoyar lns sctividades en relackin con s ciberdelincuencis arganizadas por el
Comitd Ewropen para Problemas Criminsles (COPC) con el fin de apinzimar las
legislacione parales nacicnales ¥ pesmitic la alizacifn de medics de inventigacide
elicaces en materia de delitos informatioos, & soma [a Resoluciie n® 3, sdaptada en s
XXON Conferancia de Minlstros de [usticia eurapeos (Londres, 8 ¥ B ale junia de 2000),
fque exhostshs a las partes megocisdonas a persistir en sus esfuersod por enconbrsr
soluciones quie perenitan &l rayar winwero posible de Estsdos ser partes en ¢l Canvenis,
¥ reconocia la recesidad de dispaner de un mecaniemo ripido y eficaz de cosperacitn
internacional que terigs debidamente en cuents las exigencias especilicas de la lucha
condra la eiberdglindsencia;

Teniendo asimismo en asenta o plan de accidn adopiada por los fefes de Estado y de
Gobiemna del Consejo de Buropa, con ocasién de su seganda Cumbee (Estrasburgo, 10
11 de ochubre de 1997} con objeto de ergonbrar respaisstas comunes ante ¢ dezsrrallo dee
las wusvas teenologies de la infoemacidn, bassdes en les nosenae ¥ los valoves del
Conseio de Europa,
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Han consserido en b siguience:
Capitula I~ Tenminelogia

Articala 1 - Defisiciones

A los efectos del presente Convensa:

8. por “sisterna inforendticn” se entenderd tedo dispositivo sislado o conjunta de
dispositivas intereonectadas o relacionsdns enite sl, cuya funcidn, o la de alguna de
Buf elementas, sea ol tratamdents automarizado de datos en ejecucitn de un
Progeam

b por “datos Informitioos™ s entenderd todda represenitaciin de hechos, informaesitn o
sueeptos expretados de cualguiss farmas aus se predie a tratamiento nfaomation,
inituidos los programes disefindes Pam que un sistema informiticn ejecute une
funcidey

F pu;'pmkudnrdtmitimhummﬂhi:

i. tada entidad piblica o privadn que ofrercs & bos wsuasios do aus servicios g
posibilidad de comunicar # Irvis de wn sislema informiticn, v

i cuabuier otea entidad que procese o almacene dates inforeniticns pars
dicho servica de CoEnunicacidn & pata les usuarios del miseng:

d. por “datos relatives al Erdfica™ se entencerd todas los datos relativos 8w
eamunicariin realizada por medis de en sistema informiticn, penersdos par cate

comanigacion o el tpo de #trvickn subjyacenie.
Capitubo Il = Medidas que deberin asdoptarse & nivel axcional
Seceidn 1 - Derecho penal sustaniive

Tituls 1 - Delitos comins ta comfidencialidad, Ls imbegridad y ta disponibitidad
e bou by sitomans infrmmticas

Artbcule 2 - Aseess iliciy

Cady Parte adapeard las medidas begrislativag y de otro tipo que resulten neressriag pars
tipificar coma delito en s derecho Intemo el seeeso defiberado ¢ ilegitime  todo o
phrte de wn gistema informdtice, Lag Partes Podrin exigic que o dellts 82 cometa
infringiendo medides de seguridad, con la intencign de abtener datos informitices u
ot intincidn delictiva, ¢ en relacide con us sisterna informdtico conctadn & ot
slshema informdticn,

Articala 3 - Interceptactin ilicita

Cada Parte sdoptard Lis medidas legishativas y de ot tpe que resulben nesesarias parn
tipificar comno delito en su desecho (nterna la irerceptacidn deliberada ¢ ilegitima peor
enedios thevicos de dams inbarmdticns en brardmisiones no plblices divigidas a un
siater informdtico, eriginades én un sigema informitics o efectusdas dentrn del
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miEme, inchuldes lss emisiones electiomegnéticas provensentes de un gistema
informition que transpeste dichos dates informiticos. Las Partes posdein exigir que ol
celies sz cometa con inlencide delictlva o en relacidn con un sistemas imfarmdtion
canectado a ofro sisteena informitico,

Articuby £ - Alaques a la indegridad de los dabos

1. Cada Parte adoptach las medida legislativas y de oben tipa que resulten necesarias
para tipificar como delity wn su derecho interns todo acto deliberado ¢ Degitimo gue
daile, bosre, dehaciore, albene o suprime datas informbticos,

2 Lag Partes podrin reservarse ef dorecho a exigir que los actos definidos e ¢l pdrralo 1
axmparten dafios graves.

Artfenlo 5 - Ataques a la integridad del sistema

Cada Parie adopiach let rmedides legislativas ¥ di ot lipo que sesulten necesarias phns
tipificar come delita en s derecha inlerna la cbstaoulizacin grave, delibersds ¢
legitimns del funcigramiento de wn sigtena informdtica mediante ls [ntroduceidn,
bravurmisice, dafio, borrado, detesinn, slberaciin o supresidn de datos informdticas,

Acrtionls &= Aluso de los dispositives

1. Coda Parte adoptarh las wedides begislativas v de ot Epo que resulben mecesarias
para lipificar comno delito en su derecho interna 1 comisin deliberada « ilegitima de los
fagwinies actox

& o produccin, venta, chiencidn pars su ubilizssibn, imponacdn, dilutidn u ot
Termna die puesta a disposicide de;

i eualquier dispositive, ineluido un prograsa infoenmiticn, conesbida o adaptadn
prEncipalmente para la comisifn de cuslquiern de bos delites previstos en ks
articalos 28 5 del presente Conveniog

L una comteasedia, obdige de accoso o datos indosendlicns similares cjink permitan
acgider a bodo o parie die un sistema infoemdzico,

con intencibn de que sean ulilizedes para comeer cuabquizra de loa delitos
consempledos en Lo artioalos 2a 5 p

b I pesssidn e algano de los elementos contemplades en bos incisss i} o diy del
Bpartsdn a) del presende artizuls con intencide de que sean ubilizadas pars cometer
cuslquiens de los delitos provistos en los articules 2 2 5, Las Partes podriin exigie en
su derecha interoa la posesidn de un nimers determinada de dichos elementos
para que s considers que existe responasbilidad penal,

2. Mo s inberpretand qus o presenbe arliculs impone respoessbilidad peral curnds la
produccidn, vends, obtencitn para la aklizacian, impoetssitn, difusidn o cualguier otrn
forme die pusia & disposicidn mensionada en el parcalo | del presente anticubs na temga
par abjele [ comizidn de wne de los delizos previssas de conformadad can los arbiculen 2
a5 del presente Comvenia, eama en o case di las pruchas mitarizadas o de la proteccitn
dee um sistema infomuitios,



33

3. Las Pactes podnin reservacie o] derecho a no aplicar el pirealo 1 del presenie asticula,
siempae que dicha reserva no slecze o la venta, distribucidn o cuabesquiera otras fosmas
de peita 3 disposicién e los elementos mencionados en el incise 1 a) i) del pritente
articula.

Triufo 7 = defitos feforntios;
Articulo 7 = FalsiGeacian informition

Cada Parte adoptari Ias medidas begislativas y de otro lipo que resalben necesarias para
tipificar come delito en s derecho interna la introduceide, alteracitn, bareads o
supresitn deliberados e ilegitimos de datos informbticns G genere dakos ns aubdntices
ean b inbencido de g sean tmedos o aiilizsdes a efectos legales coma auténticas, son
irdeperdencia de que los datos sean legibles o intefigibles directamente. Lag Parles
podein exigic que exista una intencidn dolosa o delictiva sSmilar pars que se considers
qua pxiste responsablisdad penal,

Astlculo 8 = Framde informiltice

Las Partes sdoptardn les medides legislatives o de o2 tipo que fesulien necesarias pasa
tipilicas cons delito en su desecho inberna los setos deliberados & isegitimns que causen

prjuitio patrimontal a otra persona medisnte

& by inbroduwccade, abteraciin, baroada o gupresicn de datos infarméticos;
b cuslquier inbesferencia en ef fiencianamiento de un sistema informdtica,

con la intencidn, dolosa o delicsiva, de oblener de forma flegitima un beneficia
FEORAMIST PATS UNG MERM O Parm 06 PErsons,

Titele 3 — Dilitos rebacionsdas com of contereido
Artlculo 8 - Dielitos relacionadas con la pornageafia infaneil

1 Cada Parte adopees las medidas legislativas v de cing Hpd que resulten aecesarias
para tipificar come delitm an i derechs inbermo 1a comisiden diliberada e ilegitima de los
figuienkes acios

8. la produccin de pornegralia infantil con 1a intencién de difundinls 5 fravés de
un sisberms informiition;

b, B olerin o la puesta a dispesicidn de pormagrefia infantil a teaviéde de an sisleme
inlosenilion;

¢ In dihusifn o la rrangmisidn de possografis infantil & ravés de un siema
inforoitico;

d. lo adquissitn, para uno misme o para oteos, di pomagralia infankil a travds de
um sistean mformilition;

€ In posesidn de pormografia infentil en un sistema informibice & e un
dispositive Se almacenamicnts de datos nbarmdticos.

L A bog efectos del phreafo 1 anteclor, se entenderd por sparnografia infantils fode
material parmcgrifics que contenga b representacidn visual des
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a unmunrldﬂphlinuntmpﬂmmmmlmtﬂﬂhpﬂcirﬂ:

b. uma persona que parexca un menor adoptando um  compartamienta
senaalmente explicitn;

o Emdgenes realistas que reprssemilen & un mensr sdoptanda un camportamienin
dexuabmente explicita,

3. Alos efecios del phrralo 2 anbesior, 8¢ enterderd par smenocs toda PEraona menar
de 15 afod, Lag Partes podriin, no obatante, exigis un lmite de edad infesior, que deberd
S e minkmo de 16 afine

4 Las Perten pesicin meservarse el derecho a no aplicar, &0 todo o en pacte, bas
apartadas ) y &) del pirralo 1y les apartados b} y ¢ del péarralo 2.

Titude 4 - Delitos relaclomadss con infracciomes de s propiodad intelectus]
¥ i los deveciion afines

Articala 10 - Delitos relaclonados con infracclones de 1a propicdad intelectual y de
les derechos afines

1. Cada Paste sdoplard las medides legislativas y de otra Hpo que resultes necesarias
para lipificar come delito en su devechp interno fas infracciones de 1n propiedad
intelecboal que defing su beglslacidn, de conformidad can las obligaciones que haya
mm!ﬂumlp{hdﬁndl{hmﬂhd:deﬂdljulindz 1971, pe 1o cusl s rewisd e
Coavenio de Derna pars 1a protecckin de las obras literarias y artisticas, del Agwerdo
sobre los aspecios de bos derechos de propiedad Intelecius] relacionad cs eon el camerncio
¥ del Tratade de la O0PI sodioe Derecha de Austos, a earepiidn de cualquler desecho
mnral ahoogado por dichas Comvenied, enando lales actos 2 cometan deliberadamente,
a excaln cesnercial y por media de un sstema infoesdtion,

Z Cada Parte sdoptard las medides lepislativas y de atro Eipo que meSullen necesanas
para tipificar came delito en su dececho inferno Las mfrecciones de bas derechos afines
definidas en du beglslecido, de conformided con 1x ehbligackones gque haya 2sumida on
splicacidn de la Convencidn Insemacional sabes la Proteocidn g log Arlists Teidrpretes
o Ejsutantes, bos Prodictares de Ponogeamss y los Organismos de Radiodifusidn
[Comvencian de Romas), del Aruerde sabeg log sspecios de fos derechos de propiedad
intelectanl relacionadas coa el comencio y del Tratadi de 1a OB sobre Interpretacidn o
Eperucicn y Fonogramas, & excepcidn de cuslquier derech mosal confesidi por dichos
Coevenios, crardo teh sctos se cometan deliberadements, o escals comercial y por
el 30 die um sistemna informéition.

A Bn circusstansiag bien delimitadas, 1oda Parie poded reservarie el devecho de na
imvpener sepormabilidad penal g virtud de les phmmafos 1 y I del presenie asticulo,
siempee que se disponga de otras recursos efectivas y que dicha reserva ne vobnere lns
chligaciones intemacionales que Incumban a dicha Parte en aplicacidn de bos
instrumentos intemnacionales mencionados en log péerafos 1y 2 del presente articula,
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Tituls § = Obras jormen de rotponsabilidad y de sousia
Articulo 11 = Tentativa y complicidad

1. Cada Parte adopeesd lns medidas legislativas v de ot tips que resulien mecesarias
pas tipificar como delito en su derecho internt cuslquier complicidad deliberada con
wvistas 2 ls comisidin de slgane de los delitos previstos en aplicssidn de los articulos 2
10 del presente Convenio, con b intencidn de gue diche delibo sea cometide,

L Cads Parte sddoptark bes medidas beglslativas ¥ de otes Epo que mesullen necesariss
para tipifscar ¢oma delito en su derecho indemno bda tendativa deliberada de comeses
ulgrins de ke delitos previstos en aplicaciin de los srticnlos 32 5, 7, 8 9.08)  0.0.2) dal
peepenile Coonvesio,

3. Las Partes podsin seagovanse el devecho a no aplicar, on toda 6 e parte, o pirrala 2
del presenie sriculs.

Articabo 12 = Responsabilidad de las personas juridicas

I. Cada Pacte adoptark Les medidas legislativas v de olro Bpo que resullen necessrias
para que poeds exigine cesponsabilided a les perssnes juridicss por los deliles
previsos én aplicacifo del presente Cosveni, casndo &tos sean comelides par cuenta
2t lng mismas por una persona fisia, ya sea s litulo individual o eame miembra de un
drgang de diche perions jusidica, que sperza luncanes directivaz en su seng, on virtud
e

& un poder de representecidn de i pasona juridica;

b, una suborizscide paca teamar decisiones &n nombes de la pergona juridics;

£ HRA Bubdrizacilin pata ejercer funcinses e control en €l sene de 1s persona
jreridesa,

L. Ademnds de Bos cesos previstos en ol piralo 1 del peesente articulo, Cada Parte
adoptard bis medides eeosissies para garantizar que pusda exiginge responsabilidesd a
una persona jaridica cusnde la susencia de vigilincia o de conbol por parie de
cualpuier persona fiska mendanada en el pdrals 1 haya pernitido la comiside de un
dedite provists &0 aplicachin del presenti Convenlo por una persena fisica quee acite por
tuents di dicha persona juridics y baja s autoridad,

A Dependiends de bos principlos jaridicos de cads Pagee, 1s respomsabilidad de una
peciens paridica pocded ser penal, divil o administrativa,

1. Dichs respovsabilidad se entendens gin perjuicio de ls vidpemiabilidad penal de lax
pecsanas litioas que hayan caretida el delin.

Actlenln 13 - Sanciones y medidas

1. Cada Passe adoptesd las medides legislatives y de ofro bpa que resullen necesarias
para que bed delibos previsios en aplicssin de los acticulos 2 5 18 estén sujelos &

SANCioods electives, proporciocadad ¥ disuasoeiss, inclsidas peass privativas de
[HECI TR
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Z. Las Partes garantizarin b imposicide de sanciooes o redides penalia o no penales
el egtivas, proparicasdas p dimmasonias, Inchidas sancianes prcwniarias, o las personag
juridicas corsideradas responsables die conformidesd con el artioulo 12

Seccidn 2 = Derecho procesal

Titulo 1 — Dispodciones oowranes
Astizule 18 - Ambite de aplicaciim de Las disposiciones de procedimiento

1. Cade Parie sdopiard las modidas begislativas y de ofro lipe que resulten necesarias
para establecer los poderss ¥ procedimientos previsios en la presente Seccidn a los
cfectns de investigaciin o de procedimienios penales especificns.

L Salvo que se establezca lo contearic en el asticalo 21, cada Perle aplicass bas
pederes y procedinientas mencicanded en o pirmalo 1 del presente acticula;

& @ los delites provistos en splicacién de los anticulos 2 2 11 del presente
Canwenis;

b.  acualquier otro delito cometida por medio de un sistema informdticn; v

. ala obtencifn de pruebas electodnicas de cuabquier dellbo.

3 & Las Paates podrdn reservarse ef dereehd 2 aplicar las medidas mencianades en
ol articulo 20 Gnicamente & Jos delilos o categorizs de delits especificados en
A fesrva, fiempeon que &l reperionio de dichos delitos o categosias de delibos
nir dea s reducido que & de loa delitos a los que dicha Pacee aplique 1as
medidas menclonades en o asticuls 21, Las Partes tratasdn de limitar b2l
reserve de enodo quee sta posible la mds amplis aplicscidn de la medida
mincionasda on # agtioolo 20,

b, Cusnda, ncauss de lad restricciones que lnponga su begislacidn vigense en el
mamena de la adopadn del presenie Conwenia, una Farte no pueda mplicar
lag mdidas peevists en bos articulas 20 y 3 2 las comunlbesciones
trangmitidas clentro de un sistema Snfoaeredtios de un proveedor de servicios

i que se haya puests en funciscamienbo para an grupa restringido de
usuaring, y

i quee no empled las redes pilblicas de telecomunicaciin ¥ no et
corsctada & oino dislema informdtice, ya sta pdblice o privedo,

dicha Pacte podrh seservacie o derecha a oo splicar dichas medidas o caas
camunizaticned, Las Partes tralardn de Umitar eate tipo de reserves de mesdo
que de modo que ses posible la mis amplia aplicesids de las medidas
previstas en bos articulea 20 ¢ 21,

Avrtheuls 15 = Condicianes ¥ salvaguardias

L. Cada Parte s asegurarh de que ls instauracidn, geoutidn v splicacidn de los poderes
¥ procedimientos previstod e la presente Secciin s sometan a las condicsanes v
sabvaguarding previstas em su desechs temn, que deberd garantizar una prateccidn
sdecunds de los desechos humanos v de las libeeesdes, ¥ en particslar de los desechas
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derivados de las cbligaciones que hays ssumide coda Parte en victud ded Convenia del
Cangejo de Buaropa para ks Proteesién de los Derechos Husnanos y de Lea Libertades
Fundamseniales {19500, &l Pacto Internscional de Derechos Civilea ¥ Politkos de las
Maciones Unadas (1966) u olros instrumentos internacionales aplicables en mateda de
derechas hwmaras, y que debsed integrar ol principes de proporcionadided,

2 Cusnda proveda, teniends on cuenta la naturaleza del procedimients o del poder de
que se frate, dithas condiciones y salvagesediag incluirin wna s peevisiin judecial u
ot fpees de supereisin Independiente, log mativos it justifiguen su aplicacstn, asf
coied la limitacidm del dmbito de aplicacién y de la duraciin de dichs poder o
procedimdenio.

3. Biempre que e conforme con ef interdd pablico, v &0 perticular con la bueema
administracion de la justicla, cade Parte examinard los clectos de los poderes ¥
peocedicnionbas  menclonados  #m la presenle  Seesidn  anbre  los dezechns,
mesponsabilidades e inteeeses legitimos de tercen,

Tituls 2 = Conseroacion rigida de daled fnfrmdtioos almacestz
Articulo 16 - Conservacidn ripida de datos Informbtices almacenados

1. Cado Parte adoptach Les medidas beglslativas ¥ 2 otro lipo que sesullen nocesarias
parn pershilic 3 fug auloridodes cospetintes ordenar o imposes de otro moda 1
conservasion rdpids de datos ebecirdnicos especificos, incluidos los dalos relatives al
trificn, slmacenados por midio de wn sistema Inlorendtion, en particubar cusidis sxistan
Fgtives pars oreer qua diches datos son particulasenente susceptibles de péedida o de
modifoacdn.

T Cupndda ura Parte apligue lo dispaesto en el plecale 1 anterioe pos medio de una
arden impartida & wna persors de que conserve determinados datas slmecenados e
se encuentren en poder o bajo el contral de et persona, s Parte adaptar las medidss
legislativas ¥ clo otr tipo que resulten cecessrias paca obfigar o dicha persona a
conservar y 3 probeger la integridad de los daics durante el Bempo mecesaris, hasta un
i de noventa diss, con o fin de que L sutoridedes competentes puedan obbeses
i revelacitn. Las Partes podrin prever s rensvacidn de dicha acden,

& Cada Parte adoptart las medids Jegislativas ¥ de ctro 5po que resulen recesarias
parn obliger & la persona que ewstodia los dalos o & oirs persona encasgada de s
CONSErVAZING & menbener en secrets ls decuciin de dichos procedimienins durante el
Elrmpn previshy en su decocha intemo.

4. Lo paleres y procedimiznios mimsionados en o pessente articuba esiacin ujebos a lo
digpugsts en los acticules 14 y 15,

1
Articubo 17 = Coniervaciin y revelacion parcial ripides de bos datos relativeg 2l
trdlien

1. Con e fin de garantizas la conservacidn de los dabos reletives al trifico, en nplicssitn
clel artinulo 16, cada Pacte sdoptard bas medidas legislativas v de stco tipo que sesaltim
reERaTian para
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8. garantizar la corcerveciin ripida de los dacos relativos al il VA LAn unG o
vasigg g proveedores de servicios gquie hayan pacticipada en la Irnrsmisidn de
dicha eomunicacidey ¥

b miegumar la revelecidn capida o b3 autorided comgetente de la Parte. @ o una
persona desigrads por dicha autoridad, de wn volumen suficiente de datos
relatives al iekfico para que dicha Paste pueda identificar tanto a los provesdores de
servicion soma la via pos L que 1o comunicacén se ha lranamiticlo.

2. Log poddires y procedimientos nsencianados en el presente artionls estarkn sujetos a o
diggnseito en los artioulos 14 v 15,

Thtulo ¥ — Oriden de presesinside
Arideula 18 - Orden de presentaciin

L Cada Parte scdoptark Las medidas legislativas ¥ de ofro lpe gue senallen neccsarias
para facultss 8 g sutoridades competebes & crdenar:

4. @ unE pEraana presenbe e ML DeSEEIGR0 que comumigug determinados dabos
infermdtions que obren en su poder o baja su coaitrol, Alinscenados en = sisteena
inhﬂuﬂﬁmnmuﬂﬂlipﬂiiﬂmdr ahmacenamients infarmiticn; y

b @ un provesdor que ofrencn sus servicios en el territorio de dicha Paste, que
domunigue los datos que obren en su poder o bajg su sontrod relatives & loa
sbanadas en relackdn con diching seovicios;

2 Los poderes y procedimimntos mentionados en ol présente artirulo estarin sujetos a lo
dispisesio en log articulas 14 y 15.

3. A log efectos del presente articuln, se entenderd par sclabos relatives o bag sbanadoss
cualquier informacidn, en forma de datas inferenatioos o de coslquicr atr mod, e
posea un praveedar de servickes ¥ que se refle o los sborades de sus serviciog
diferentes de los dates relativos al trifioo o al conberida, y que permikzn determinar

2 &l lipo de sevvicio de comunicacifo utilizade, las disposiciones demicas adoptadas
al respecio v &l perioda de servicio;

bl identided, b direecidn postal o situacide geogrifics v o edimens de teléfons gl
sborade, asi comng caalquier obro nimecs de scceso y los datss relativos & 1s
factaracide y &l page, dispondbles en vistud de un contrats o de un stuerdo de
prestacitin de seevicio:

o cusbquser elre informaciin relative 3l legar en que s encuenzren los equipeds de
comunicacian, disponible en vistud de un contrato o de un scuerdo de prestacidn
die farvicia,

Titerlas 4 — Registro y confisensiin e dalos imbrouitises slemormades
Asticule 19 — Reglstoo y confiscaciin de dabos infossticos almacenados
L. Cada Parte sdaptari las medidas legislativas v de aleo Eipa que resulten sbamarias

para fscultas & Sus autoridades competentes a regisicar o & hener accese di o meds
similae
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& B Eoado gEsterne informition 0 a parte dil misme, &3 ¢emo a los datns infarmdicns
en ¢ almacensdas; ¥

b & tula digpasitivo de almecenamiento infarmuitic que permita almacenar dakos
informitions.

o0 3 ferr o,

L Cada Farte adoplard las medidas legislativas ¥ de ctro tpo gue resulien feoesnias
pars asegurarse de que, cuando, de cenbarmidad con ¢l apartada La), sus sutaridedes
regisiren o bogan eooess de an modo similar a un sistema infermitico especiiics o @
una parie del eniima y lengan motivos parm creer e les datos buscados se hallan
almacenadas en olro sistema informdtion 0 en ure parte del missne gituads en g
berrilonia, ¥ que dichos datos som legitimamente socesibles a partic diel sisterna inbclal o
eatin dispondbles por medio de dicha sistema inigisl, pueedan extender dpldaments ¢l
regigtro ol aoreso de un moda similar al sdro gixtema,

3. Cadda Parte sdoptard las meedides legislatives v die ot tipo que resulben neceasrias
para fsultar a sus awtordades compstenies o sonbiscar o a obiener de un mada gimilar
los dabos informdticos a lIBq'UIHIH:ﬂ accedido en lm*[mpjrmfm] o2
Estes medidas inclubrdm Las siguienies prermsgativas

s  confiscar u obtener de un modo similar up sistema nformédticn o une parcte del
mizmo, o un dispeditive de almacenamiento informition;

b realizar y conservar ima opia de esos datos infosmbticas;

£, presiives la integridad de los datos informétioss alsmscemadios pertinentes: ¥

d,  hacer inporesibles o suprinie dichos datos infoamiiticos del sistema informdticn
cansultado.

4 Coda Paste sdoptard las medides legisistivas ¥ de otre Bpo que resullen necesarias
parn fagultsr & i autoridades competentes o ordenar a toda persona qui consecs el
funciovamiento de wn sistema informiticn o les medidas apicadas pars prateger bos
datos informAtons qua contiese, que proporcione toda b infarmacitn mecesarin, denteg
de lor eazemabile, para permitir la aplicacide de las medidss previstas en los pheeafas 1y
8

5. Los padered y procedimientos mencicnsdid o ] poosente articudo estarin sujeios 3 ba
diggnatito en los articubos 14 y 15

Tituls 5 — Obbeecitos e Hempo real de deleg fnforustiicos
Articubo 3= Oblensidn en tiempo real de dabos eelatives al rifico

L Cada Parte adoptard las medides legishatlvas ¥ de-otro Hpo qoe resulien secesarias
para facultar & pas sutaridades competentes

2 3 oblener o grabes oo wwediod Hinioos existenses en su ieritorio, y
b. @ oblignr & cuslquier proveedor de servicios, o la medida de sus cspacidades
tcmeag:

L & pltener o a grabar con medios deniced existentes en su ferritorio, o
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H & afrecer a las aulosidades campetente) su calaborackin y su asistencia paca
-uhtlﬂ.:rn;ﬁhn

&n tiempe real los datos relatives ol twifico asociades & comunicaciones especiliens
brangmilicdas en su teerilnsio por medio de wn gistema informétion

2. Cussler una Parte no peeda sdoptar las medsdas svurciadas en £ apartado 1.a) par
redpelo 3 los principics establecidos on su crdenamiento juridsen inlerna, podri, & su
lugar, adoptar las medidas begislativas ¥ de obro Hpo qué resulten necesssiss pama
asegunes In obitndidn o la grabasidn en tempo resl dé los datos relakives ol Erdficn
msociecded & comunlcaciorss edpecifices tarsmitidas en su berslorie mediante o
aplicacitn de medios benicos existendes on dicho terriborio,

3. Cacla Parte adoplack las medidas begislativas y de otro lipo que resulten pecesarias
para obligar & un proveedor de servicias a mankener en secrela &) hecho de gue &t haya
ejercida cvalquiern de Jos podescs previstos en o presente artioule, ssi como toda
infarmacian al respecto.

tmmrwmhmummdumﬂwumrmurlrda.-iujcmnu
dispueshs en led astinulos 16 y 15,

Articulo 21 = Interceplacion de datns relalives al contenbde

1. Cada Parte adopesst las medidas legisintivea ¥ de obro Hpe que resullen necomirias
para Facultar & sus sutridades compebentes on lo qus tedpacia 3 an repertorio de
delitos graves gue deberd definiese & su derecha interna &

a.  obrener o grabar con medics Wheriieng exishentes & su berritonio, ¥
b obligar s un proveedor de servicios, en 1o medida de sus copacidadies tonlcas, a:

i eldener o prabar con medios Wonloos exiatentes en g bevERinia, o
ii, peestar a las autaridacles competentes su colaboracidn v su asistencin pars
obbtencr o grabar,

on tempo ral los datos relaiives al confenida de comunicacicaes especificas
tramsnnitidas én u berritorlo pes enedio de un sistema infommition.

2. Cuando una Parte ng pueda adopiar las medidas enuncisdas on el apartado 1.a) por
reipete a bos prinsipias establecidos en s ordenamdents juridico intermn, podrd, en g
lugar, adoptar las medidas leglslazivas y de obro Hps que resulten necesarins para
nsaguarar la obtencido o la grabacifo en Bempo real de b dates relatives 31 contenida
dié comunicaciones especificas transmitidas en su terilecio on rasdicd  Séonidong
#xistenites en es¢ Mrribaria,

A Cadda Fim-dupmllumdiduk:uuﬁnlyd:umﬁpuqueruuhm TECESATIAS
para abligar a wn proveedar de serviciog a mantenes & gecreto o hecha de que s= haya
ejercido euslquiers de los poderes previsios en el presente articuln, asi eeno foda
infarmaaidn al eespecta,

4. Los poderes ¥ poscedimienios mencionados en el poesente articuba ssiasin Azietos a fa
sligpuiost en bos erticulos 14 y 15,
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Seccidim 3 = Jurisdioeién
Artieale 22 — Jurisdiccltn

1. Cada Parte sdoptari las medidas legislativas ¥ de otro lipo gue mesulten necesasiss
pare efimar su jarisdicciin respecto de cualquier delito previsto de conformidad con
los srticulos 2 a 11 del presenbe Convendn, canando e delito se haya eometido:

#51 Si B iy o

& barela e un bugque que snsrbole su pabelidng o

& bardo de una seronave matriculada sexdio sus bejes; o

por uno de sus nesicosles, si el delite es susseptitle de sanside peral enel lugar en
el que se comelsd o 5i ingdn Esteda tiene competencia territorial reapiata dal

IVILEETMY,

nEp

e

2. Las Partes podnin reservarse ol desechs a mo aplicar, o & splicar &flo en determinados
casos o condicianed, las norms sabne jurisdiccidn estsblecidas en los spastados 1) &
1.e1) clel predente articuba o #n Swslquier paree de dichos apartedoa,

3. Coda Parte sdoptach las medidag que resulten recesarias paca afiemar s jurisdiccidn
respects de euslquier delito mencionado en el plmate 1 del articulo 24 del presenibe
Convenio cuarddo ¢ presanto suter del misoso s¢ halle en su terfbaric ¥ na pueda ser
exiraditads o oira Parte par eazdn Gnicemente de s racionaiidad, peevia demands de
extradicide,

kﬁpmllﬂnﬂmmwﬁﬂmmpﬁﬁnﬂnpﬂﬂﬁhﬁdl pog urs Paste de
canvftmmided con su devech inderno.

- im el caso de qua varias Partes reivindiquen su jarisdiceitn respects de U prestindi
deelito conteenplaco en e presente Convenio, ks Partes interesadns eelebrarin consultas,
fusnds ello sea oportuns, con el fin de desidic qué jurisdicsidn e mils adecusda pam
entabilar la accin penal,
Capitula 11T - Conperacidn internacional
Seeeidn 1 - Princlples gencrales

Thtuke T - Principios geserale refativos o b eooperncisn ialermagional
Articulo 23 - Principlos generales relatives o la soaperacidn internacional
Las Partes conperarin entre si #n bs mayar medida posible de confarmided con las
disposiciones del presente Capitulo, en aplicasidn de los istrumentos inlermssionales
periinentet mobre cocperacEin internacional en maferis pried, de los acitedod basados
e legislacidn unifarme o neciproca ¥ de su peopic denecho interng, & efectas de laa
investigaciones o log procedimientos relativos  Jog delitos refacionados con sistemms ¥
datos informiticos o para oblener pruchas en formatn dectedsicn de los delizng,

Tt 3 — Principion reltives a b extrdiciin

Articulo 24 -~ Exlradician
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1 & Elpresente articuls se aplicard a la extredizide entre las Partes par los delitns
definides de confonmided con los artioulos 2 & 11 dél presente Convenin, sempre gue

sean costigados par b legistacitn de les des Partes implicadas con wna penn privaliva
de liberead de iwna duraciin de & mesas un afie, o con wna PR mis prave

b Cusedo se aplique una pena mirima diferende en virtud de un tratado de
extradicion aplicable entre dos o mis Partes, inchuido ¢ Convenin Eurapeo de
Exiradicidn [5TE 0 241, & cle wn acuerdo bassdo e legislacitn wniforme o reciproos, s
aplicard Is pena miniva previsss en dicha tratado o poseedo,

L. B considerard quo los delitos describas en el pérrafo 1 del poesente articule esign
inclubdes entre Jog delitos que pueden dar lugar a extradizidn en todos los freindes de
cxtradicsdn concluidos entee o por lag Partes. Las Partes se comprameterdn & inclulr
dichos delites entre los que pueden dar fugar & extradicidn en hodos los tratados die
extradicicon que puedan concluir, :

3 Cuando una parte que ¢ondicione la exiradicién 3 [a existencia di un tratodo recihs
ura demanda de extradiciin de otra Parte con la que no ha coneluido ningiin rretads de
extradicitn, poded tamar el presemte Comvenio como fhusdamento jusidica de la
extradickin en relacidn con cuelquiers de los delifos previstos en ef prrafo 1 del
presente acticnla,

4. Las Partes que na condicionen 1 extradicidn a 1 sxistendia de un teatsda reconooerin
Ins delites menconsdos e el phrrafo 1 del presente artiouls cama delibas qae pueden
der lagar a extradicidn enioe ollas.

5. La extradicidn estard sujes & las condickones previstag en of derecho interno de la
Farie cequesida o en los tratedes de extradicidn vigenites, inchaidos lea motivos por lag
i 1a Parte requerida puede denegar la exerndizide,

6. 5 se deniega la extradicsdn por un deliln mencioradn en el pdenfo 1 del presents
arhicuila Gnicamente por razio de la nackonatidad de la pessana reclamada o pargue la
Farte requenids g0 consider competente respecto de dichs delito, 1s Parts requerids
deberd sonseter el asunto, » peticidn de la Parte requirente, 8 sus autoridsdes
campatintes 3 efecios de b accidn penal pertinante, ¢ informacs, & su debido teeenps, die
ln conciusidn del asunto a 1n Paste requirente. Dichas sutoridades tomarin su decisidn ¥
realicarin sus inwestigacione v procedimissios del mismo modn que pars ualguier
alvi delita de naturalezs somparable, de confoemidad con la legislacidn de dichs Parte,

7a Cada Parte comunicard 8 Secretario Geaeral del Conseje de Europa, en ¢
moments de b firma o del depdsiie de su isbraments de rulificacicm, sreplacidn,
aprohatidn o adheside, €l nombre ¥ la diressidn de cada sutacidad resporasble del
envia o de la receposdn de Las demandas de extradicibn o de detencibn provigianal, en
sumrrcia de brazd i,

b Bl Secretacio Genecal del Consein de Buropa crearh ¥ mantendrd aciuslizado
uik fegEatng de las suboridades designadas por 158 Partes. Cacla Parte garamtizarh e tada
enenent 1 exactined de lea datos que Sguren en ol registr,

Tifale § = Principios peaerales refalizet 0 b asistencin sralss
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Astienls 25 - Principlos genceales relatives a la asksbencia mutua

1. Las Pastes s¢ prestarim toda 1z syisda mutua posible a efectas de las nvestizeciomes o
di los procedimienios refatives & log delilos relsciorados con sistemas ¥ datos
infermiticos o con el fin de obsenir prachas en farmaba electrinico de un delita,

2. Crda Parie adoptard asimismeg lag medidas leglslatives v de stro lipo quse wesublen
nuscedarias para cumplie com las ehligaciones estzbleckdas en los scticulos 27 5 35

3. Ceda Parte pocded, #n caso de urgensia, fossular une solicicud de msistencia mutua, o
realizar lag comumicacsones relalivas a la misma & tzweds de medios de comunisaciin
ripidos, consg el fux & ¢l comen electrdnlon, siemgpioe gue esos medios aliesean niveles
sulicientes de seguridad y de autenticaside [incluido e criptada, en casa voesariol, con
eonfirmacién oficial posterior & ol Baado requerido asi by exige. B Esindo sequerids
scnptard la solicitud y eesponden a la misma por caslquiens de esos medlos mipides de
coamumicacidn

4. Balvo en case b que se disponga expresamente obra oosa e les articulos del prEsEe
Capitule, Is asistencia mabin estack fujets & las condiciones sstshlecidas en el desscha
inbirrd de s Parte requerida o i log tratados de ssistends mataa aplicables, insluidas
Fiws mativos sobire la base de jos cuales a Parte coquerida puede rechazar Ia cooperacidn,
La Paste requenida no deberd ejerees su derecho a sehusse la asistencis mius en
celacidn con los delizos previstos en los articubos s 11 Gnicamenge porgue Ls solicitud
s refiern & un delin que dicha Parte considen: de carficter flsesl,

S Cusndo, de confarmidad con Lo dispusses en el presente Capitula, [ Farse requenids
esti autorizsde & condicionar la asistensin mwhm a la existensia e doble tipilseaciin
penal, se cordiderard que dicha condiside se satisface i el scto que conssibuye delite, ¥
para el que se salicita I asistencia mutiza, esth Hpificade comno tal en su deseche interna,
independieniemente de que dicha derecho interna incluys & no el delite en la wisma
cabeporia o o devomine o ro con la misma leeminebagia que la Parte requinente,

Articula 26 - Informacidn esposiines

1. Dentro de bos limites de su derecho interno y sin que exises demends previa, wna
Parte podrd comumless a otra Parte infarmasita abtenida de gus propias investigesiones
& considers que efo puede ayuder 8 la Parte destinstrin a iniciar o o foscluir
investigacicnes & procedhndentos en relacidn con delilos prtviiton de conformidad con
el presente Conwverin, o cusnda diche informacién poeda sonducic a una petigidn de
coapersion de dicha Parte en wirtad del presenite Capéilo,

1 Antes de eomnunicar dicha informasiin, la Parte dwk I8 proporciona poded pedir que
sea teatada de forma confidencial o que silo se wtilice bajo chertas condiciones. 5 la
Parte destinataria nir paede abender a dicha peticitn, deberd infoemar de ello s b oqea
Parte, que decidird & continuacidn si, no obstante, debe proparcionar la infarmasin, S
ls Parte destinatasia aceptn In inforenecidn bajo las condicianes establesidag, eutoch
obligada a cespetacias.

Titedle f - Procedisskenton selativos & bes solivitimdes de asistemclt mutus oo arsencia de
tuerdor dnfermsacionsles aplicables
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Antzoula 37 - Procedimientos celativos a Las solbchiades e asistencla miias en”
ausencia de seucrdog internacionales aplicsbles

1. En ausereia de totdo de sssencis mutua o & scserds basado en legislacitn
uniforme o reciprocs @n vigor enire la Parte tequinente v la Parte sequasida, se aplicarhn
las dispasiciones de los pdmafos 2 2 9 del presenite articulo. Dichas dispagiciones no se
aplicarin cuando exists un tatedo, soaerdo o legislaciin de este tipo, a menes que las
Fartes implicadas decidan aplicar en s luger 1a sotalidad o una perie del resto del
presente orticula,

2 & Cada Parte designeni una o varias sutoridedes centrales encargedas & enviar
fas solicitudes de asisternia mutua o de responder & lag mismas, de ejecutardas o de
remitirias a fas autoridades competentes pars su siosusitng

b las nusoridsdes centrales comunbcardn directamente enbre sis

e oo el momenta die L firme o del depdsies di s instrumenis de ealificacidn,
aceptacidn, aprobatids o sdhesitn, ceda Paste comunicard al Sececiacia General del
Consgje de Ewsropa los nombres y diseceiones de Ls suteridades designadas en
aplicacidn del pregente pirradn.

d o Becremncio Ganeral del Consejo de Eucopa creard y mantendrd sctuabizzdo
un registia de lag aulondades centsales designadas por Irs Parbes. Cada Paste
garamlizacs en todo momenta 1a exactituc de bos daros que figuren en el regisiza,

3. Las salicitucles de asistencla maitus én vittud ded peesente articulo s epcutacin de
confarmidad con el procedimienin especificado par ln Paste requirente, sslva cuanda
dicha procedimienio sea incompatible con la legislacifn de ls Parte rouerida.

4 Ademds de las condicioes o los motivos de denegacitn previstas an ¢l pirmato 4 del
artivulo 25, b asivtencia mutus puede ser denegada por la Parte requeridac

B S la solicibud dene gue ver con un delito quar 18 Parte requerida considers de
ardcter politico o viegulado o un delita de carketer palitico; o

B pi bs Parle requerids estims que acceder & b solicitud podeia slentar contes su
soberania, segurided, orden pablico u obras intenties eoenclaliss.

5. La Pase requarida poded aplazar su achsacifin en respussta 2 una solicibud i dicha
actuacién puede perudicar a Investigaciones o procedimimins llevados a crbo par sus
mutosidades,

& Anles de denegar o aplazar s coopersdan, la Parte requerids eshsdinrd, Privia
consults gon |8 Parte requicente suando proceds, &i puede atenderss la soblcihed
paccislmente o bajo las condiciones que consldens necstarias,

¥. La Paste requerida infarmerd répidamente & fa Pagte requirente del durie que prevd
car 3 la solicitud de asistencis. Deberd motivar toda denegncidn o aplazamienta de la
mizma. La Parte cequerida informeed stimismo & b Parte requirents de cualquier
muumﬁ“ﬂuhmahmqum pueda retrazeds
Awibhadialrmenbe,
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H. La Parte requisente poded salicitar que Is Pazte reguenids maniengs canfidenciales la
preseniacin ¥ el objeto de cuslqier salicibad Farmulads en virhud del presents
Capitule, salve en is medida en e Bea nevdario park la gecuddn de Ia misma, 5 Ja
Parte requerida ro puede acoeder a la peticidn de confidenciglided, deberd informar de
ello gin demora a It Parte requirenite, quien decidisd a contisuacitn i, no obstande, Ls
solicitud debe ser ejecutada,

8 a.  Encaso de urgencia, las autaridades judiciales de la Paste requirenite pesdrin
dicigir diectamente 3 las aulosidades homdlogas &e I Parte riquierida las solicitudes de
sdiglencis ¥ las comuniceciones relativas a lis mismas. Ea pales Casod, B¢ nemetisd
simulirsamante una copis & b sutoridad central de iz Parts requesida o través de la
autoridad genteal de ks Panle requirente.

b Tods solicitud o comunicacidn en vistud del presente pheealo podrd
frmalarse a trans de la Organizacicn Intemasional de Policls Criminsd {Interpal).

e Cusndo ge formule une solicibud e splicacidn del apartada &) del presente
artitulo ¥ ls sutoridad oo g competincia para traterds, Ia remiticd o la audocdad
nacianal competente & infarmard diceetsmente de ella & s Parte PEquinenbe.

d. Las moliciedes o comunicecisnes realizsdas en aplicacidn del pecsente
pimJn-qp:-mim,phqumnmdfdumtciﬁmpudr&ﬁmmmilidndimnanwupm
Ins sibaridades competentes de la Pasee reqicieeabe a b autoridades competenies de 1a
Pagte requesida,

€ En el mosnento de la firma o ded depdssto de su irstramenta e radificacidn,
steplackin, aprebacitn o adiwsion, las Partes podrdn infoernar al Secretario Genpeal del
Consejn de Europa de que, en aras de Is eficocis, las solicitudes formuladas o virtud
dei presente péreale deberdn dirigicse 2 su autosdad central,

Asticulo 28 - Confidencialidad y resisicciones de uso

1. Eo susencia cfe tratado de asistencin mutua o de scserdo Bags<do en legislacidn
snsforme o riiprocs en vigar enire la Part requarerste ¥ la Paste raquerida, s¢ aplicardn
laz disposicioncs del presente articula. Dichas dispasiciones ne s aplicacin cuanda
Xt un bratsda, souerdo o ligislaciin de este tlpo, 5 menas que (38 Paries intercsadas
dlacidlar aplicar en su lugar la walidad & una parte del presente rticula,

L La Parte requerida podrd supeditar la tearsmisitn de infarmacidn a de material en
respaneita a una solicitud al camplimientos de las siguientes condicionss

& fuE B preserve su conbidencialidad cuands la solicined de asistenia mo puivda ser
atenclida en susendia de dichs condicide: o

L. queno se utilicen pars Bvestigacionss o procedisvientos distintos a los indicadas en
la solizitud,

3. 5 la Parte requirenis no pudiers satisfacer alguna de L condiciones mencionsdas en
el parrafs 3, inforemard de ello sin demars # |3 Pazie sequenids, quien determinard s
eontinuscidn s, oo obstante, la informacite ha de ger propostanada. 5: la Parie
feguinenie aoepia et condisids, estard obligada & cumglicts,
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4 Teda Parte que proporcicns inbormadidn o materal supeditads & algune de las
cofditicar mencianadas en of pirmafo 2 poedes edgie o 1 atra Parte procisiones sobre el
uda et haya hecha de dicha infermacidn e matesial en relacidn con dicha condiciin,

Secelén 2 = Digpodiciones capecificas
Thiulo | — Asstencia sl en maleris de masidag provisisaale
Astizulo 29 - Congervaciin ripida de datos informudtisos almacensdas

1. Una Peste podded solicitar a otra Parte que ondens o impangs de ofee mods 1
congervadsim ripids de datos almecenados por medio de sistemas inlarmdticns gue s
encusntnizs o gl teritorio de esa otra Parte, y en relacidn con los cuales I Parte
cbdpuinente fenga mbenckdn die presentar una solicibud de misfencds mules can viatas al
registen o al acceso por un medio similag, 1n conliscasitn o la abtencién par un medio
similar, o a ln pevelacidn di dickas datns,

L Om tode solictud de consgrvecidn formulada en wvichud del pdrrafo 1 deberd
precitEr

2 lnautosudad que galicita la conservacicn;

b, el delito obelo de la nvestigacsdn o de procedimientas penales y una breve
cupeaicnin de log hechos relacionados con el mismog

¢ lax dams informdticos almacenados gue deben conservarss v au nelacion con el
deliteg

d.  tela informacidn disponible que permina idemtificar 8] responsalile de 1s custadia de
les dams mformilicos almacenados o el emplazssnients del sistems informirion;

o lanecesidad de la medida de conservacide; ¥

£ que la Parte tene intencidn de poesentsr una saliched de ssistencis mutua con
vistns al registen o al secesa par un medio similar, 2 la confiscacidn o a 1n obiencida
oo um i genilar, 0o la revelacitn de los datos infoarmi ons abmacenndns,

5. Tras recibir o soliciiedd ol ofea Faste, 1a Farte requerida deberd adopear todas las
e il sl pduaded pars proceder sin demorm a la congervacidn die loa dabas salicitadng,
e confarnvidad con su derecho interno. A los electas de respander 3 salititudes de eite
tips no e requere la doble Gpificacide penel eoma oodicidn para proceder a la
CONSETVAC .

4. Cuando una Parte exige la doble tiplficaciin pensl como condicshn para aterder a
unia solicihed de asislencia enishas eom vidtas al registno o al scceso por un medio similar,
& la ﬂﬂwd#radbmﬁhpnrmmndhslmllarnlh revelscpdn de los Jdalos
almaceradas en relacidn con delitos diferentes de lea previsiog de eombarmidad con loa
articulos o 11 del peesaie Connenio, poded meservarse o derecho a denegar Ta
salicihad de eonservacidn en virtud del presente articulo en caso de gue tenga motives
pars coeer que, en el momenio de la revefaciin de los daios, 5o e camplicd lo condizidn
Au Ia doble tipificacién penal.

5, Aaimisano, las soliciiades de conservacidn sdlo podrin ser deaegaclan ai;

a. la solicibad se refiere 8 wun delita gue la Parle mequenids considera de canlicher
podition o vinculado & un delito de canicter politicn; o
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b la Paste reruerida considers que b ejecucidn de L salicitod podeia stentar contra su
soberania, seperidad, arden pablico u otaas interses senciples,

4. Coande 1o Parte reguerida consldens quse la conservackin par i sala de los datas no
bastard para garantizar su disponibilidad futurs, o que ponded ea peligro la
conlidencielidad de la investigacidn de 1a Parte requirents, o causar cunlguier aro
pequicio 3 Ia misms, infornerd de elle dpidamente a s Pacse requirenie, guism
dﬂlmmdlqmlinmﬁﬁnhmm:m chitanle, de dar cursa a la soliciiud,

¥ Lap madidas de conservasidn sdoptadas en respussta a solicitudes coma la previsa
en ¢l plrrafo § serdn vilides par un perioda minlse de 60 dizs, con @ Bn de que |a
Parte requisente purda presentar uns salicihed con vistas sl fegEilnG o el access par un
medio similar, fa confiscacidn o L ebhensitn por un medsa similar, o la revelpsidn de los
datca, Thna wez recibéda 1z soligitud, los datos deberin contervarms hasim que =2 tonse
una declsicn sobee ln misma,

Acticula 30— Revelaciis ripida de datos consesvadas

1. 5i, al geenitar ura solicltud fosenulads de conlommided con el artioule 20 para s
constrvatitn de datos relativos 81 trificn de una determinads comumicscitn o Tarse
reiuirida descubriera que un provesdor de servicios de ctre Estada ha participade £n
la transmisién de dicha comunicacide, dicha Parte revelord ripidamente a la Parte
requicente un wolumen suficiente de dates celstivos al ieAfco pars que pucds
identificarse al prevesdar de serviclos, ssi com In via por [a que b comenseacidn ba
sido rrarsmiisda,

L La revelscide k{mﬂﬂvmdeMqﬂuﬂﬂnMﬁmhiﬂnmm
denegada siz

a. la solicitud se refiere & un delito que la Parte requeridn considers de carbcler
pelitics o vinculado & un dilite de cardcter palition; o

b, Ls Pacte coquerida congidira que L ejeocisn de b sallciisd posdria atenitar enmiea gy
sobenanin, segparidad, orden piblicn u otros Intereses esnciales.

Thiulo 2 - Asigtewcin mutua est relaciin con ks poderes de imnend fgacide
Articulo 31 - Asistencia muwlas o relaciin con el access a dabos almacenados
1. Ura Parte poded solicitar o obra Paste ¢l registro o ol sccesn de an meda simibar, la
confliscacidn o la ebdencidn de un maoda similar o Ia sevelacidn de dates almacenades
por medio de un sisterna Informblion quie se encusnies &0 el territosia de dEn e Paris,
inchuiddes ks dabos conservados di conlonmbdad con ¢l articula 79,
@ La Peste requerida responderd o la solicieud aplicondo lea instrumentos
internacionales, acuerdos v legislacidn mencionados en o asticuls 23, ast coma de
eonfermidad con las dispesiciones pertinentes ded presente Capitulo,
3. L salicinsd deberd responslirss lo mibs ripadamente psible &n los sigulenies casni:

& cusnda existan mativad pam creer que lag dasos pertinentes stn particulasmenie
expugiton 2l riesgo de pérdida o de modifcasidn; o
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b mmtntnulmhmmmmdmnhgjﬂxlh mincionados en el pirmfy 1
PEtviesn une sooperacidn rpida

Acrticmbo J2 - Acceso transfrenierize a dalod slmacenados, coi congentimiento o
caande sean aceesibles al paiblica

Una Faree podsd, sin awiosizacidn de abra:

8. beeew agoeka & datod informdtices almacenades sceesiblss ol pdblico (fuenie aliena),
indlependienteenrente de la ubicacidn geogrilics de los mikmod; o

Ir,  hendr gocesa a datos informdtions almacensdes en otrs Estado. o reclivirlos, o través
de un gisterns inforondtcn sihsedo en s derdibceso, & dicha Parte obiisse ¢l
corsentimiento licdo v voluniarde de Ia persona  legalmente autarizada a
reveblirselos por medio de ese gigtema informdtino.

Articulo 33 - Asistencla nyulns para la obtencifim en Henspe seal de datos relativos al
Irifico

1. Las Pactes s peestarin agidhimcin mutua pams la obsentidn on empo real de datas
relativos al trffon asacisdos a comunicackones especificas transmitidas en su bersitarin
poe enedis de un sitems nformadtico. A reservs de le disposiciones del plerala 2, dicha
nsailimidin futua estard sujeta a las conditienes y procedimientos previaiea en el
dertche interne,

2. Cadn Paste peestach dicha asistencia al menos en relacion con los delitng pars los
tualis dedis posible la chtencién en Sempo veal de datos relstives al trifico en
situaciones lrilngl.:lnhﬂi;m

Artionbs 3 = Aslstensia mutus en relaciin con Ls interceptacian de datos relativag al
conbenbde

Las Paries se poestardn asighiscia muhas, en la medida en goe lo permitan sus ratedes y
leyes internas aplicables, pasa la obtencido o e registes en tiempo res] die dotas relatives
al contenido de comanicaciones especificas transmitidas por medio de un sistema
inlarndFise.

Titula 3 — Reed 2407
Articabo 35 = Red 247

1. Cads Parte designarh an punto de coniacio baalizable las 24 horas dal dis, siete diss
# la semane, o ¢l fin de gamantizar une ssstencia nmediats pars ifive it racinnes
relativas o defitos vinoulsdod a sisternas v dalos informitioos, o para gbsener lag prssbas
en foamata ehectrinico de un delito. Ests asistencia compresders ada secidn que facilise
Iz mecliclas que figuran a contismacitn, o g aplicacién dinstts 5i o permite el derecha
¥ la prictica indemaos:

2. asesprambeTie oo

b. conservacide de datos, de conformadad con los articulos 79 y 30; y

r. obercitn de pruchas, samindstro de infonnesida de cardcier juridics y leealizackin
de eospechnsos.
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L & Elpunio de conzscta de sna Parte disporded de los medios para cosmunscare
con ¢l punts de gontacto de abra Parte siguiende un procedimisnto sceleradn

b, Sl punta de contocto designada pos una Parte no depenide de |3 autorided o
aubmidades de dicha Marte responsables de la asistercin miulus infernacional o de 1y
extradicidn, dicho punio de contace s asegurerd de poder aciuer coordinadamente con
cata o esfas auloaidades por medio de un procedimienta sseleradn.

3. Cada Paste geraniizard 1a digponibilidad de personal fostada y equipade con el
de frzilétar ol funcioaamiento de b red.

Capitule 1V = Cliusulas finales
Articulo 36 - Firma y enirads en vigor

1. Bl presente Convenio estd abiesio a la firmae de bos Estados miembros del Consejo de
Burapa i de los Estados no mismbaos que hayan pasticipada an su elaborecidn.

. El presente Convenio estacd sujeto a ratificacide, steptacion o aprobacidn, Los
irsbrumenios di estificacian, aceplackin o aprobacion se depasitsdn en poder del
Secoetmrin Genenal del Consejo de Burapa,

& Bl presente Convenia ntrani en vigor €l priser dia del mes siguienie o Le ecpiracidn
de un plazs de iri eneses desde la fecha en que gincs Extados, de les cusles al menas
tres deberin sor migmbios del Consejo de Burapa, hayen expresado su consentimienta
pare quedss vinoalados por el Convenio, de conformided con o dispuesio en los
phrrafos 1 v 2.

4. Para toddo Estado signatario que express ulteriommente su consentimiento para quedar
virkilado por el Convenso, dte entrard en vigor ¢ pimer dia del mes siguiente a la
expiracidn de un plazo de tres meses desde la focha en que hayn expresado dichn
cordentimignie, de conformidesd con lo dispuesto en bos pierafos 1y 2

Axtlculo 37 = Adhesian al Convends

1. A pactir de la entrada en vigor del possente Convenlo, el Camité de Minlsiros dat
Comsein de Burops podd, previa consults con los Estados contratantes del Canvenio y
habssnde cltenida su consentimients undnime, invilar a sdiseeime al pressnte Converia
& cualquier Hstado que mo sea miembro del Consejo da Buropa y gue na haya
participado en su elaborscifn. La decsifn se sdoptard respetands s mayorie
eitablecids en o astinulo 2 del Estabubo del Condejo de Bunapa v o & volo undnime
cle lns represententes de Lo Bxtados contestantis con derecho o farmas parte del Cosisd
de Minasteed.

2, Para todo Bstsds que se adhiera al Coanvenia de confommided con & pérenla §
procedente, el Convenio entrard en vigoe el priser dia del mes siguiente a ln expiracidn
de un plazo de bes meses desde In lecha del depéaito del instrumenis de adhesdn en
poder el Secretaria General el Cormej e Euraps.
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Acticubo 38 - Aplicacidn termitorial

L En el momenito de ls fivma o del depdsito del Instrumento &e ratificacion, scepescidn,
aprobacidn o sdheside, wdo Estaco podrd designer ¢l territonio o los Eerritosas & los
dind &2 aplicard el presente Convenio

2. Posteviormente, todo Estado podrd, en cuslquisr momento y por media de ane
declaracidn dirigeda ol Secretarie Gereral del Conseln de Furops, heser extensiva la
uplicaciin, del presents Convenis o caslquicr ofro territorio especificado en
declarssidn, Bl Convenio entrard en wigor respecio de dicka berriteio el primer dia del
e difuichle & la expiracidn de un plazo de res meses desde 1a fecha en que el
Secretarie Ceneral beya recibldo ln declaracide.

% Tods declaracsbn [osmulsds en wirtnd de oz dos pirmibos precedentes pecdsi ser
vetirada, respecio de caslquics ierritario cipecificado en Ia misma, medisnte natificaciin
dirigicla 8] Seeretasio General del Consjo de Busaps, La retirsda suntid efecto o primer
dis del mes siguiente a ks expleacitn di un plazo de tres mveses desde [n fecha en que el
Secretarin Cemvernl haya sesibacdn Ls notificadidn.

Aurticale 39 = Bieches del Convenio

1. Bl objesn del presente Convenio ex completar loa tratzdog o sozerdos multiloterales o
Bilaterales aplicabiles entre Las Partes, incluias las disposiciones:

= del Convenio Busopes de Extradician, abierio a la fiema ol 13 de diciembre de 1957 én
Paris (5TE n* 24}

— el Coovenle Buropes de Asistencia Judicial en Materia Penal, shierto a la frma of 30
de abril de IMmElhubumn{ETEn'm

- del Frotoolo adicensd sl Comvenio Europeo de Asistencis [udisial en Materis Penal,
abierio a In lrema el 17 de marsg de 1978 en Estrasbucgo (5TE o 99),

2. 54 dos o mis Partes hen celebeada ya un soaerde o an trstede nrlativa a las cusstinge
contempladas en el presenie Convenio, o han regudeds de otvs modo sus relacicnes ol
redpecto, o i o hacen en el futens, podrin asimismo aplicer ¢ gitsdo acuerdo o lrakedo,
o regular sus relackanes de conformidad con el mismo, en lugar del presente Convenia,
Bla nbstante, cuarle las Partes regulm sus releciones cerpecto de faa cuestiones abjeto
del presente Cosawein di forma distinta a la peevisia e el mismo, To bardn de mods
que no sea necen patible con bos clfetivos y pancipios del Corvenlo.

3. Mada de bo dispoesio en ¢l presente Convenlo alectard 3 otros dereches, restricsinms,
obligasicnes y responsabitidades de cada Parte.

Artioule 40 = Declarssiones

Mediante declaracién por escrita dirigida al Secoetario General del Corsejn de Buropa,
cualquier Estade podsi declarar, en ol moments de la fioma o del depdsite de s
instrumients de catficacidn, acepeacifn, aprobacidn o adhesion, que se noage o la
Faculind de exigir, llegedo €l casn, ura o varios elemenbas camplemgniarios previsios e
los asticulos 3, 6.1b), 7, 5.3 y 27.9.8),
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Acticulo 41 - Cliusula federal

L Un Estado foderal podri reservacst ol derecho a cumplis 1 obligaciones
eapecificadas en of Capitulo Il de! presente Convenio en ln medida en que &stas sean
anenpatibles con bos principlos finsdamentales por bos qoe s i las relaciones el su
goblema central ¥ los estados que bo constituyen o otras entidades fesriincialos
andlogas, & eondicin de que pueda garanitizar 1s sooperacifn sezdin lo previsla en o
Capinslo L.

2. Cvanddo fonmube una ceserva o victud del paralo 1, un Estado federal no podid
hacer uso de los rminos de dicha reserva pare suclubr ¢ sedusic de manens susieneial
sus chligacsones en virtad del Capitulo [1. B iede caso, g dotard de medios smplios y
electived pars aplicar las medidas previstss e el citsdo Caplbulo.

2 En lo reldlive a las disposicionsa del presente Covvenlo cups splicacitn ses
sempehndia legislativa de cads une de Los estados constilayentes o airas entidades
territorisles andloges, que o citén obligedos pos ef sEmeme constitiedonal de s
federacidn o adopisr medides begislativas, e gobiomo federal pondid dichas
dispesicienes #o ¢ordcimiento de lns sulordsdes competentes de fos estadas
consHiupenies finde con u opinidn fxvorable, alimtindolss a adopisr las medidas
adeduadi para su aplicacidn.

Acticulo £F ~ Reservas

Mediante notificacide por escrita dirigida al Secoctario dal Consejo de Europa, caralguier
Estado podré dectarar, on el momento de 1a frms o del depdaiio de su instrementn de
ralificaciin, sceptacidn, sprobacidn o sdhesdn, que se acoge & =na o varies de las
resdTwad privistas en el plrralo 2 del acticulo 4, el prafo 3 del acticula 6 « pérmaio &
del articula %, el pirrafn 3 del articalo W), ef pérrafo 3 del actiozle 11, o phrmfo 3 del
articule U, & phrrafo 2 del articulo 22, ] pirrafo 4 del articula 79 ¥ & pdrrafo 1 del
artigule 41, Mo poded formularss ringurs atna reserva.

Astlculo 43 - Marlenimienlo y retirada de lss rovervas

1. Una Pacte que hays formulado wns restova de conformidad son e artieula 42 sl
retivacla total o percialmente mediante notificacidn por escrito dirigids al Secretario
{:nﬂddﬂﬁmmindeﬂumpu.ﬂiﬂumﬁ-d:nuﬂde{mmh[mmquﬂ
Seeretario General reciba ks notilicaeidn, 55 an I notfimacidn se indica wna fecha & partic
de la cual ha de hacerse efectiva In retirada de una reserva v esta fechs e posterios a 1a
lechs gn 18 que e Secoetario Ceneral ha recibido la rotlicasitn, b relinda se hars
efrctivh en dicha fecha posterics.

2. Una Parte que hays formalado uns reserva de las mengionadas en el artiesls 43
retirasd dicha restrvs, tolal o parcinlments, tan pronto como o permitan las
clrcunstonciss,

3. El Secretsrin Genaral del Conseio de Europs podrd sobiciter perddicamente a Tns
Partes que hayan formulada wna o vatias redervas conforme a I dlispusthitn en o) articuls
41, Informacidm salwe las perspectivas de s eetivada,

Adticuls # - Enmiemdas
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1. Cada Parte podrd proponer enmiendas sl presente Convenin, que el Secretario
Ceneral del Consejo de Europa comunicard & loa Bstados miembros del Conseo de
Ilumpl.lmimdu:mmhnbrquhpnpurﬁdptdnu la elsboraciin del
presente Convenio y a cualguier Extado que se haya adherido o que hays sids invitado
a mdherirse de eonfpemidad con lo dispueesio en ¢l arlicula 37,

L Toda enméerda propuestn par coslquiers de Tas Partes serd comunicads ol Camité
Buropes para Problrmes Crimvinales (CDPC), quisn sometens al Comité de Minisines su
opinidn sobee le anmicnda propussta,

3. El Ceemitd de Minlstros exeminsss la enmiends propuests ¥ In apinidn preseninds por
el COPC p, previe consales con los Bstedes no miesibeos Partes en el presente
Cionwemin, pedrh sdoptar la enmisnda.

4. El texto de cuslquier enmienda adopiada por e Coosité de Ministros de confoemidad
oo ko dispuesto en el pdrmale 3 del presente articulo serd remitide & lag Faries pasa su
seoptacitn,

5 Tods enmicnds sdoptada de confonmidad con el pirrafa 3 del presente arbocle
elrarh & vigor treinta dias despods de que odas Ins Partes layan informoda. sl
Secretaria General de su aceplacsin,

Acticulo 45 - Solucldn de sonlrsversias

L. 5e mantenadrd informada ol Comité Buropeo pars Problimas Criminales (COPC) del
Consejo de Buropa scerca de la interpeetacide y 1a aplicacidn del presenite Canvenlo.

2. B caso de conteoversia gt las Parles sobee la interpretackin o la splicacian del
presente Convenio, laa Partes intentarin lleger & un scserdo medinnte negociacitn o
por cualquier gbre smedio padificn de su ebeegide, inclulda ta sumisidn de la controversia
al COPC, & wn tribunal arbitral cuyns decisiones serdn vinculantes para las Partes en
litigin, o & b Carte Internacionsl de fusticia, segin scuseden dichas Partes.

Articulo 46 = Comsultas entre L Parles
L. Las Parees 2 consultarin perlddicamenio, seglin ses pecssacia, con o) fin de Eseilitar:

& b oblizacide y la splicacdn electives del presente Comvenia, inclulds la
identificacidn de cualgquier problema al retpecto, sl como ks repaccusiones de tods
declaraciio o seserva Barmulada de conformvidad con el presente Canvenin:

b o intercasnbic do informackin sobee novededes furidicas, polilicas o tbenicak
inupeaeantes ohdervadas on el Arebit de la delincoemncis informatica y In obiancan
di prudbas en formato elechninica;

©. el estudio de la peaibilidad de ampliss @ eamendar ef Convenia,

2. Se indormard perlidizaiment al Comié Eusopes para Problemas Craminalies [CORC
del cesulinde de Lest consultas mensioasdas en el plrmaka 1,

3. En cags neoesario, €l Comint Burapeo para Peoblenas Criminebes {CRPCY facllitard
las censultss menclonadas en el phirrafo 3 v sdoptack lis medidas receasrias pars
#yudar 3 s Partes en sus esfuerze par ampliar o enmendar o Convenio. Ewpiracle un
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plaza de tres afhos come mdxime desde ks enfrada & vigor del presente Canvenia, el
CDPC procedecd, en cooperscidn oon Las Partes, 3 wns sevisicm de fodas las
disposiciones de la Corwencin y propondrd, & procede, Lis evmisndas peetiramies.

4. Salvo cuando el Corcpe @2 Eurdpa Jos asuma, los greses que ocasione la aplicssicn
de las disposiciones del pirrafo 1 serin sulragados por Lis Partes, en 1a forma que ellxs
Prismas dEtirmizes.

5 Lag Partes mecibirdn asistencis del Secetario del Consejo de Exieopa en &l gjercicia de
las funciones que dimanen del presente artioulo.

Articulo 47 = Denuneia

1. Las Partes podrin devaiseiar en cualquier moments el presente Canvenla medianie
notificacttn dirigida 81 Secretario General de! Comsein de Europa.

. Dhicha denundis sartind efecto &1 peimir dia del mes sigaiense & la expirscién de un
plazo de ires meses desde [s fecha en que el Seoretars Generad hays recibide &
notilsacdn,

Articulo 48 - Natilicactan

El Secretarin Ceneral del Consejo de Europa notificard o los Estades mismbros del
Cansejo de Europa, a los Bstados no mésmbnos que hayan participad en 1 elaboraciin
del presente Convenis, asi cama & cualquier Estada gue 52 haya sdherido o gue haya
sido imvitado a adherice al migme:

a.  cunlguisr finms;

bo el depddite de cualquier irsbumente de ratificacifin, scepessidn, aprobaddn o
adhesitng

& ualquier fecha de entreda un vigor del presente Convemio de conformidad ean log
artioudos 35 y 37

d. cunlquier declaracidn presentada de conformidad con el asticula 40 o tualquier
reservs bonmulada en vicned del acticula 47

€ dublquise odrg acin, notificacidn & comunicacifin relativos sl prestmite Canvenio.

T fe die o cual, los infrascritos, debidamente sutosizadios a tal efecto, firman e presente
Convenio.

Hecha en Budapest, el 23 de aoviernbre de 2001, & versan francesa ¢ inghess, ambos
tewios igualmente subintions, y en un ejemplar dnioe que s depositach en las archivos
del Constjo d¢ Eumopa. Bl Secretario Geveral del Conseio de Eurapa temitind copis
certificada a cada una de los Estades miembros del Conseje de Europa, o los Estadns na
sigmbnas que hayan partiipsdo én la elaborecide del Comvenio v a cuslquier Estadn
irvited v o mdlstrizie ol misma.
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CONFORME CON SU ORIGINAL

SANTIAGO, 18 de noviembre de 2015,



