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Proyecto de ley, iniciado en Mensaje del ex Presidente de la Republica, sefior Sebastian
Piiiera Echeiiique, que establece una Ley Marco sobre Ciberseguridad e Infraestructura

Critica de la Informacion.

A S.E. LA
PRESIDENTA
H.

DEL
SENADO.

MENSAJE DE S.E. EL PRESIDENTE DE
LA REPUBLICA CON EL QUE INICIA UN
PROYECTO DE LEY MARCO SOBRE
CIBERSEGURIDAD E INFRAESTRUCTURA
CRITICA DE LA INFORMACION.

Santiago, 02 de marzo de 2022.

MENSAJE N° 469-369/

Honorable Senado:

En uso de mis facultades
constitucionales, tengo el honor de someter
a vuestra consideracion un proyecto de ley
marco sobre ciberseguridad e infraestructura
critica de la informacion.

I. ANTECEDENTES

Las tecnologias emergentes de la
sociedad digital han generado un proceso de
cambio cultural amplio, el <cual se ha
acelerado y profundizado en el contexto de
diversas medidas sanitarias, como los
confinamientos, producto de la pandemia del
COVID-19. La transformacion digital ha
cambiado la forma de ser y estar en el
mundo, y avanza vertiginosamente,
digitalizando procesos en las diversas areas



del quehacer, impactando en la forma que se
relacionan las personas y la sociedad.

En este contexto, ha sido necesario que
también el Estado profundice su
transformacién digital, la cual comenzé con
la publicacion de la ley N©21.180, sobre
transformacion digital del Estado, publicada
el 11 de noviembre de 2019 y ha continuado
con el decreto supremo N°4, de 09 de
noviembre de 2020, del Ministerio Secretaria
General de la Presidencia, el cual contiene
el reglamento que regula la forma en que 1los
procedimientos administrativos deberan
expresarse a través de medios electroénicos,
en las materias que indica, segun 1lo
dispuesto en la ley N° 21.180 sobre
transformacion digital del Estado.
Igualmente, con el decreto con fuerza de ley
N° 1, de 2020, del Ministerio Secretaria
General de la Presidencia, establece normas
de aplicacidén del articulo 1° de la ley N°
21.180, de transformaciéon digital del
Estado, respecto de los procedimientos

administrativos regulados en leyes
especiales que se expresan a través de
medios electroénicos y determina la

gradualidad para la aplicacién de la misma
ley, a los o6rganos de la Administracioén del
Estado que indica y las materias que les
resulten aplicables.

Esta modernizacioén, que es una tarea
continua y permanente, enmarcada dentro del
principio rector consagrado en el articulo
primero de nuestra Carta Fundamental,
reconoce que el Estado esta al servicio de
las personas. Asi, mientras se ha avanzado
en robustecer el acceso a diversos servicios
publicos mediante canales digitales, se hace
necesario asegurar que dichas prestaciones
seran entregadas con todos los resguardos vy
estandares de seguridad necesarios.

De este modo, se transita decididamente
hacia un Estado que sea mas integrador,
agil, innovador y mas efectivo para cumplir
su funcion de servir al bien comun, para
mejorar la calidad de vida de las personas,



modernizar la funcidn publica y potenciar el
desarrollo econémico, productivo, industrial
y de servicios, fortaleciendo la integridad,
disponibilidad de 1la informacién en el
ciberespacio y la confidencialidad y
seguridad en el tratamiento de los datos de
los ciudadanos.

Manifestaciones concretas de 1o
anterior se encuentran en numerosas
plataformas que proveen acceso a tramites
que tradicionalmente debian realizarse de
forma presencial, como la Comisaria Virtual,
o las solicitudes de beneficios estatales
por medio de la Clave Unica, incorporandose
préoximamente los procedimientos
administrativos y la gestidon documental
electronica.

Esta evolucidén sociocultural implica
enfrentar desafios en distintos ambitos, en
el area de la tecnologia vy aquellos
referidos a habilidades relacionales y al
analfabetismo digital. A su vez, los
desafios en materia de ciberseguridad
requieren una convergencia, coordinacion vy
articulacion publico-privada, para la
gestion de alertas preventivas y de
incidentes de ciberseguridad.

Para el adecuado funcionamiento de la
ciberseguridad en el pais, es necesario
gestionar los riesgos e implementar los mas
exigentes estandares que otorguen confianza
y seguridad, en las instituciones publicas
como privadas. Para esto, se requiere
planificacién, implementaciodn, seguimiento y
evaluacion constante en el desarrollo de la
ciberseguridad, con un marco completamente
integrado que considere una nueva visién de
1o multisectorial y transectorial,
enfatizando el trabajo conjunto de 1los
sectores publico y privado, para beneficio
mutuo y general.

Esta mirada prioriza la colaboracién vy
la coordinacioén, permitiendo un trabajo
conjunto con todos los actores, tanto
locales como globales, valorando el



importante rol de la ciencia, la tecnologia
y la investigacion en la ciberseguridad.

El vertiginoso desarrollo de la
sociedad digital conlleva un mayor riesgo de
vulnerabilidad en todas las estructuras
digitales de la sociedad, pero especialmente
en aquellos sectores estratégicos donde
existe infraestructura de la informacidén que
resulta critica, la regulacion sobre
ciberseguridad resulta un elemento ld6gico vy
necesario.

Por este motivo, el proyecto de ley que
vengo en someter a su consideracion
permitira establecer el marco regulatorio
necesario para el desarrollo robusto de la
ciberseguridad, tanto en su dimension
operativa como regulatoria.

II. FUNDAMENTOS

1. Relevancia de la ciberseguridad

La ciberseguridad es un tema recurrente
en la discusién publica, pues en una
sociedad que ha comenzado a transitar desde

los soportes fisicos hacia la
infraestructura de la informacidn, el
permanente riesgo de incidentes de

ciberseguridad y ciberataques comienza a
formar parte de 1los elementos que deben
considerarse. En este sentido, 1la gestiodn
del riesgo y el control de la
vulnerabilidad, son elementos de suyo
relevantes.

La ciberseguridad es clave en todo el
proceso de adaptabilidad a la sociedad
digital, para la aplicacion y desarrollo de
tecnologias como la inteligencia artificial,
en los diversos procesos socio-relacionales,
en la generacion de servicios y los procesos
productivos. Sin embargo, toda esa
potencialidad se puede transformar en
riesgo, si no se adoptan los procesos Yy
estandares de una cultura de ciberseguridad,
con enfoque colaborativo y sistémico.

E1l Gobierno del Presidente Sebastian
Piflera asumidé el compromiso de abordar esta



tematica en el horizonte de su mandato, en
su programa de gobierno, en materia de
ciencia, innovacién y emprendimiento para
embarcarnos en la revolucidén tecnolégica, vy
establecié dentro de sus objetivos 1la
creacién de condiciones para que Chile pueda
insertarse exitosamente y de manera
protagonica en la cuarta revoluciodn
industrial. Para ello se propuso adaptar 1las
regulaciones a 1los desafios que impone la
revolucion digital, considerando el
desarrollo de politicas de ciberseguridad.
De esta forma, con el presente proyecto de
ley, se procura justamente llevar adelante
esas politicas, y al mismo tiempo, se da
cumplimiento a las medidas que dispone la
Politica Nacional de Ciberseguridad.

2. Relevancia de la institucionalidad en
materia de ciberseguridad

Chile necesita con urgencia una
institucionalidad en ciberseguridad, para
coordinar esfuerzos gue nos permitan
enfrentar los nuevos desafios de seguridad
publica, dado por el uso masivo y extensivo
de las tecnologias. Este es un problema de
creciente importancia que se mantendra vy
agudizara en el futuro préximo, atendido el
vertiginoso despliegue de infraestructura
digital en el ambito publico y privado.

En el pais se requiere un d&rgano
encargado de la seguridad en el
ciberespacio, que proteja los bienes vy
activos de la sociedad digital. Es menester
seflalar que, en los sectores productivos del
mundo privado se concentra una gran cantidad
de iniciativas digitales y virtuales, que se
constituyen en 1las nuevas infraestructuras
criticas de la informacion de la sociedad
digital.

En este contexto, nuestro pais requiere
una institucionalidad publica que se
coordine con el sector privado de manera
permanente, para garantizar la seguridad en
el ciberespacio, que ayude a prevenir 1los
delitos informaticos y proteja la
infraestructura critica de la informaciodn.



Adicionalmente, esta institucionalidad
necesita una gobernanza clara y una organica
definida en sus roles, con amplias
competencias, tecnoloégicamente robusta,
confiable para las instituciones publicas vy
privadas, de interaccién nacional y global,
altamente profesional, eficiente en su
gestion y experimentada.

III. OBJETIVO DEL PROYECTO DE LEY

Este proyecto de ley tiene como
propésito establecer la institucionalidad
necesaria para robustecer la ciberseguridad,
ampliar y fortalecer el trabajo preventivo,
la formacion de wuna cultura publica en
materia de seguridad digital, enfrentar las
contingencias en el sector publico vy
privado, y resguardar la seguridad de las
personas en el ciberespacio.

Se busca brindar a las personas un
nivel de seguridad que considere las
experiencias y mas altos estandares del
ambito global, con el objeto de permitir el
desarrollo de sus actividades personales vy
sociales, junto con el ejercicio de derechos
fundamentales como la libertad de expresiodn,
el acceso a la informacidn, la proteccion de
la vida privada, el tratamiento y protecciodn
de datos personales y la propiedad.

Este proyecto de ley permitira crear la
institucionalidad necesaria para implementar
en nuestro pais estandares en materia de
ciberseguridad, promoviendo regulaciones,
métricas y protocolos. Asimismo, permitira
gque se pueda ejercer la supervigilancia y
las coordinaciones de respuestas en la red
de conectividad del Estado frente a 1las
emergencia y contingencias de
ciberseguridad.

En virtud de lo anterior, a través de
este proyecto de ley se fortalecera 1la
institucionalidad, otorgando proteccidén ante
incidentes de ciberseguridad en distintos
ambitos:

Se protegera al Estado, sus redes y 1los
sistemas informaticos, e infraestructura de



la informaciodn del sector publico,
especialmente, aquellas que son esenciales y
criticas para los ciudadanos.

Se protegera la Seguridad Nacional,
promoviendo el resguardo de datos, las redes
y los sistemas informaticos e
infraestructura de la informacion del sector
privado, especialmente aquellas que son
esenciales para el adecuado funcionamiento
del pais, velando y asegurando la
continuidad operacional de las
infraestructuras criticas de la informacion
del pais.

Se prevendran ciberamenazas al mejorar
las instancias de comunicacién, coordinacidn
y colaboracion entre diversas instituciones,
organizaciones y empresas, tanto del sector
publico como privado, nacionales e
internacionales, con el propoésito de
fortalecer la confianza y entregar una
respuesta comun a los riesgos que se
presentan en el ciberespacio, previniendo el
fenémeno del ciberataque y evitando la
expansion de los efectos perjudiciales de un
incidente de ciberseguridad. Lo anterior,
debido a que la prevencién de los delitos
informaticos es distinta a la prevencién de
los delitos tradicionales, principalmente
por factores como la motivacidén delictiva,
las formas sofisticadas y las capacidades
técnicas necesarias para su comisiodn.

Se gestionaran los riesgos del
ciberespacio, lo que permitira identificar
las vulnerabilidades, amenazas y riesgos en
el uso, procesamiento, almacenamiento vy
transmisién de la informacidén. En virtud de
lo anterior, se procurara generar 1las
capacidades para la prevencion, mitigacion,
la efectiva y pronta recuperacion ante
incidentes de ciberseguridad que afecten a
instituciones que posean infraestructura
critica de 1la informacién, conformando un
ciberespacio seguro, estable y resiliente.



IV. CONTENIDO DEL PROYECTO DE LEY

El proyecto de ley se estructura en
diez titulos, con cuarenta y un articulos de
contenido, y con siete articulos
transitorios.

El ambito de aplicacion del proyecto de
ley son los 6rganos de la Administracidn del
Estado; los oOrganos del Estado vy 1las
instituciones privadas que posean
Infraestructura Critica de la Informacion.
Esta iniciativa establece un marco normativo
en materia de ciberseguridad,
responsabilidades y deberes asociados para
los o6rganos sefialados, estableciendo de esta

manera, requisitos minimos para la
prevencion y resolucion de incidentes de
ciberseguridad y contingencias. En

particular, el proyecto de ley consagra lo
siguiente:

1. En primer lugar, el titulo primero
contiene las disposiciones generales,
definiendo el objeto del proyecto de ley, el
cual consiste en sentar las bases de la
institucionalidad de la ciberseguridad, 1los
principios rectores y los requisitos minimos
para la prevencién, contencién, resoluciodn y
respuesta de incidentes de ciberseguridad;
establece las atribuciones y obligaciones de
los o6rganos del Estado asi como de 1las
instituciones privadas que posean
infraestructura de la informacidén calificada
como critica.

Se consagran los principios rectores en
la materia, entendiéndolos como aquellos
criterios normativos de aplicacidén general,
gque cumplen ademas una funcidén integradora e
interpretativa, determinando el sentido vy
alcance del proyecto de ley en su conjunto,
tales como el principio de responsabilidad,
de proteccion integral, de confidencialidad
de los sistemas de informacidn, de
integridad de los sistemas informaticos y de
la informacidén, de disponibilidad de 1los
sistemas de informacidén, control de dafos,
de cooperacion con la autoridad ,y por



ultimo, el principio de especialidad en la
sancion.

2. En la misma linea, el titulo
segundo de este proyecto de ley se divide en
dos parrafos, los cuales establecen la forma
de determinacién de la infraestructura
critica de la informacion y las obligaciones
de las instituciones gue poseen
infraestructura de la informacidén calificada
como critica:

A saber, para determinar y calificar la
infraestructura de la informacion como
critica, se establecen diversos factores que
permitirdan realizar dicha calificacion,
tales como el impacto de una posible
interrupciéon o mal funcionamiento de 1los
componentes de la infraestructura de la

informaciodn; la capacidad del sistema
informatico, red o sistema de informacidén o
infraestructura afectada, para ser

sustituido o reparado en un corto tiempo; la
pérdidas financieras potenciales por fallas
0 ausencia del servicio a nivel nacional o
regional asociada al producto interno bruto
(PIB); y afectacion relevante del
funcionamiento del Estado y sus Organos.

Cabe sefialar que el Ministerio del
Interior y Seguridad Publica, mediante la
dictacion de un decreto supremo, determinara
aquellos sectores o0 instituciones que
constituyen servicios esenciales segun 1lo
dispuesto en esta iniciativa, y que por lo
tanto, poseen infraestructura critica de la
informacion.

Ademas, se establece que se entendera
gue poseen infraestructura critica de la
informacién todos los o6rganos del Estado,
incluidas las municipalidades, las entidades
fiscales autonomas, las empresas del Estado
o aguellas en las que el Fisco tenga
intervencion por aportes de capital.

Se establecen los deberes generales de
los o6rganos del Estado cuya infraestructura
de la informacién sea calificada como
critica, esto es, aplicar permanentemente
las medidas de seguridad tecnoldgica,
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organizacionales, fisicas e informativas
necesarias para prevenir, reportar y
resolver 1incidentes de <ciberseguridad vy
gestionar los riesgos, asi como contener vy
mitigar el impacto sobre 1la continuidad
operacional, la confidencialidad e
integridad del servicio prestado. Entre 1los
deberes especificos se establece la
implementacion de un sistema de gestidn de
riesgo permanente; mantener un registro de
las acciones ejecutadas que compongan el
sistema de gestion de riesgos; elaborar e
implementar planes de continuidad
operacional y ciberseguridad; realizar
continuamente operaciones de revision,
ejercicios, simulacros y analisis de 1las
redes, sistemas informaticos, plataformas vy
sistemas para detectar acciones o programas
informaticos gue comprometan la
ciberseguridad y comunicar la informaciodn
relativa a dichas acciones o programas al
CSIRT Sectorial respectivo o al CSIRT
Nacional, segun corresponda; adoptar 1las
medidas necesarias para reducir el impacto y
la propagacion de un incidente de
ciberseguridad.

Esta iniciativa establece las
facultades normativas de los reguladores o
fiscalizadores sectoriales con competencia
en sus respectivos sectores regulados, con
la facultad para dictar instrucciones,
circulares, Ordenes, normas técnicas vy
normas de caracter general, las que deberan
considerar los estandares establecidos por
la Agencia Nacional de Ciberseguridad.

3. Cabe destacar que el titulo
tercero es relevante, ya que crea y regula
la Agencia Nacional de Ciberseguridad, como
un servicio publico funcionalmente
descentralizado, dotado de personalidad
juridica y patrimonio propio, de caracter
técnico y especializado, cuyo objeto es
asesorar al Presidente de la Republica en
materias propias de ciberseguridad,
colaborar en la proteccién de los intereses
nacionales en el ciberespacio, coordinar el
actuar de las instituciones con competencia
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en la materia de ciberseguridad, y regular y
fiscalizar las acciones de los oOrganos de la
Administracioén del Estado y privados que no
se encuentren sometidos a la competencia de
un regulador o fiscalizador sectorial que
posean infraestructura critica de la
informacion.

La Agencia se relacionara con el
Presidente de la Republica por intermedio
del Ministerio del Interior y Seguridad
Publica, la cual tendra su domicilio en la
ciudad de Santiago, sin perjuicio de contar
con oficinas en otras regiones del pais.

Entre las atribuciones de la Agencia
Nacional de Ciberseguridad destacan:
Asesorar al Presidente de la Republica, en
el analisis y definiciones de 1la politica
nacional de ciberseguridad, asi como 1los
planes y programas de accién especificos
para su ejecucion y cumplimiento, en general
podra dictar normas técnicas de caracter
general y los estandares minimos de
ciberseguridad, ademds de coordinar e
impartir instrucciones particulares para 1los
organos de la Administracion del Estado y
para los privados cuya infraestructura de la
informacién sea calificada como critica y no
se encuentren sometidos a la regulacidén o
fiscalizacidén de un regulador o fiscalizador
sectorial.

La direccién y administracion de la
Agencia estara a <cargo de un Director
Nacional, quien sera el jefe superior del
Servicio. La Agencia estara afecta al
Sistema de Alta Direccion Publica
establecido en la ley N° 19.882.

Esta iniciativa <crea el Registro
Nacional de Incidentes de Ciberseguridad, el
cual sera administrado por la Agencia
Nacional de Ciberseguridad y tendra el
caracter de reservado. En este registro se
ingresaran los datos técnicos y antecedentes
necesarios para describir la ocurrencia de
incidentes de ciberseguridad, con su
anadlisis y estudio. Sobre la base de este
registro se podran realizar las respetivas



12

investigaciones por parte de la Agencia, asi
como comunicar las alertas a CSIRT
Sectoriales y a los oOrganos del Estado y 1las
instituciones que posean infraestructura de
la informacion calificada como critica, que
corresponda al caso. Se mandata que un
reglamento expedido por el Ministerio del
Interior y Seguridad Publica determine la
forma en que se confeccionara el referido
registro, su operacion y toda otra norma
necesaria para su adecuado funcionamiento.

Se crea y regula el Consejo Técnico de
la Agencia Nacional de Ciberseguridad, el
cual tiene por finalidad asesorar y apoyar
técnicamente a la Agencia en el analisis vy
revision periédica de las politicas publicas
propias de su ambito de competencia, en el
estudio de las amenazas existentes 'y
potenciales en el ambito de ciberseguridad
Y, proponer posibles medidas para
abordarlas. El1 Consejo estara integrado por
el Director Nacional de la Agencia y cuatro
consejeros designados por el Presidente de
la Republica, entre personas de destacada
labor en el ambito de la ciberseguridad y/o
de politicas publicas vinculadas a 1la
materia, quienes permaneceran en su cargo
durante seis afos, renovandose en pares cada
tres afos, pudiendo ser reelegidos en sus
cargos por una sola vez.

Esta iniciativa detalla las funciones
del Consejo, asi como las disposiciones
relativas a su funcionamiento del Consejo,
las incompatibilidades de los miembros del
Consejo, y las causales de cesacion del
cargo de consejero.

Se crea y regula el Equipo Nacional de
Respuesta a Incidentes de Seguridad
Informatica, denominado “CSIRT Nacional”, el
cual tendra entre sus funciones: responder
ante incidentes de ciberseguridad 0
ciberataque que vulneren o pongan en riesgo
las instalaciones, redes, sistemas,
plataformas, servicios y equipos fisicos vy
de tecnologia de la informacidén relativos a
instituciones privadas no sometidas a la
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supervigilancia de un regulador o]
fiscalizador sectorial y que posean
infraestructura de la informacidén calificada
como critica; coordinar a los CSIRT
Sectoriales frente a ataques,
vulnerabilidades, incidentes y brechas de
ciberseguridad; servir de punto de enlace
con Equipos de Respuesta a Incidentes de
Seguridad 1Informatica extranjeros o sus
equivalentes, para el intercambio de
informaciodn de ciberseguridad, siempre
dentro del marco de sus competencias;
prestar colaboracién o asesoria técnica a
los CSIRT Sectoriales en la implementaciodn
de politicas y acciones relativas a
ciberseguridad; ofrecer soporte a los CSIRT
Sectoriales para asegurar la resiliencia de
estos en caso de fallas operacionales
graves, incidentes de ciberseguridad o
ciberataques; consolidar y tratar los datos
técnicos y antecedentes que describen la
ocurrencia de incidentes de ciberseguridad,
ciberataques, vulnerabilidades y demas
informaciéon para efectos de la alimentaciodn
del Registro Nacional de Incidentes de
Ciberseguridad, entre otras.

4, En linea <con 1lo anterior, el
titulo cuarto del presente proyecto de ley
regula los Equipos de Respuesta a Incidentes
de Seguridad Informaticos Sectoriales “CSIRT
Sectoriales” que podran constituirse por los
reguladores o fiscalizadores sectoriales,
con el objeto de dar respuesta a
vulnerabilidades e incidentes de
ciberseguridad que pongan en riesgo 1las
instalaciones, redes, sistemas, plataformas,
servicios y equipos fisicos y de tecnologia
de la informaci6on de sus respectivos
sectores regulados.

Entre las funciones de los CSIRT
Sectoriales se encuentran: responder ante
incidentes de ciberseguridad que vulneren o
pongan en riesgo las instalaciones, redes,
sistemas, plataformas, servicios y equipos
fisicos y de tecnologia de la informaciodn
que afecten a los 6rganos de la
Administracion del Estado y de las
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instituciones privadas de su sector;
coordinar a los equipos CSIRT, o0 sus
equivalentes, de los oOrganos del Estado y de
las instituciones privadas de su sector
frente a ataques, vulnerabilidades,
incidentes y brechas de ciberseguridad;
prestar colaboracién o asesoria técnica en
la implementacién de politicas y acciones
relativas a ciberseguridad a los CSIRT de
las instituciones reguladas, entre otras.

En cuanto a 1la relacién entre la
Agencia Nacional de Ciberseguridad vy 1los
CSIRT Sectoriales se establecen deberes de
informacién. Asi, la Agencia informara a
cada CSIRT Sectorial los reportes o alarmas
de incidentes de ciberseguridad,
vulnerabilidades existentes, conocidas o
detectadas, y los ©planes de acciones
sugeridos para subsanar dichas brechas de
ciberseguridad. Del mismo modo, cada CSIRT
Sectorial deberda informar a su sector
regulado de manera anonimizada de 1los
reportes de incidentes de ciberseguridad,
vulnerabilidades existentes, conocidas o
detectadas y de los cursos de accidon tomada
en cada caso.

Por su parte, toda institucidon que
posea infraestructura critica de la
informacioén calificada como critica tiene la
obligacion de informar a su respectivo
CSIRT, los reportes de incidentes de
ciberseguridad e informar respecto del plan
de accidén que adoptdé frente a esta en un
plazo no superior a 24 horas, prorrogable,
por una sola vez por el mismo plazo, contado
desde que se tuvo conocimiento de su
ocurrencia.

Los CSIRT Sectoriales deberan informar
a mas tardar una hora después de haber
verificado la existencia de un incidente de
ciberseguridad, cuando éste ha tenido un
impacto significativo en la seguridad del
sistema informatico de wuna institucidén que
posee infraestructura critica de la
informacién calificada como critica o en la
continuidad de un servicio esencial. Para
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estos efectos, se considera que un incidente
de ciberseguridad tiene impacto
significativo, cuando cumple al menos una de
las siguientes condiciones: cuando afecta a
una gran cantidad de wusuarios; cuando la
interrupcion o mal funcionamiento es de
larga duracion; cuando afecta a una
extension geografica considerable; cuando
afecta sistemas de informacidén que contengan
datos personales; o cuando afecta la
integridad fisica, la salud, o la vida
cotidiana de las personas, de manera
significativa.

5. Cabe seflalar que en el titulo
quinto se crea y se regula el CSIRT de
Gobierno y el CSIRT de Defensa. El1 primero
de ellos es responsable de la prevencion,
contencion, proteccion, deteccidn,
recuperacién de 1los sistemas y respuesta,
asociados a instalaciones, redes, sistemas,
plataformas, servicios y equipos fisicos vy
de tecnologia de la informacidén del Estado.
El segundo de ellos, perteneciente al Estado
Mayor Conjunto del Ministerio de Defensa
Nacional, es responsable de la coordinaciodn
y proteccién de la infraestructura de la
informacion calificada como critica del
Sector Defensa.

6. Cabe seflalar que en el titulo
sexto se regula la reserva de la
informacioén, la cual se considerara secreta
y de circulacién restringida para todos 1los
efectos legales de todos aquellos
antecedentes, datos, informaciones y
registros que obren en poder de los CSIRT,
sean el CSIRT Nacional, de Gobierno, Defensa
o los CSIRT Sectoriales, o de su personal,
cualquiera que sea su cargo o la naturaleza
de su vinculaciéon juridica con éstos. La
obligacion de reserva se extiende a todos
guienes sin ser funcionarios de la Agencia
Nacional de Ciberseguridad tomaren
conocimiento de las solicitudes para la
ejecucion de procedimientos especiales de
obtencidn de informacidn, de los
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antecedentes que las justifiquen y de las
resoluciones judiciales que se dicten al
efecto.

La Agencia cautelara especialmente la
reserva de los secretos o informacion
comercial sensible que llegare a conocer en
el desempefio de su labor, como también el
respeto a los derechos fundamentales de las
personas, particularmente el respeto vy
resguardo del derecho a la vida privada y el
derecho a la proteccidén de datos personales.

Las infracciones a 1las obligaciones
dispuestas en este titulo seran sancionadas
en la forma prevista en los articulos 246,
247 o 247 bis, todos del Codigo Penal, sin
perjuicio de la responsabilidad
administrativa que procediere.

7. En linea con lo anterior el titulo
séptimo establece 1las infracciones, regula
las multas y el procedimiento sancionatorio,
junto con establecer una agravante especial.

8. Cabe destacar que en el titulo
octavo se <crea y se regula el Comité
Interministerial de Ciberseguridad,

encargado de asesorar al Ministro del
Interior y Seguridad Publica en materias de
ciberseguridad relevantes para el
funcionamiento de los o6rganos de la
Administracién del Estado y de servicios
esenciales en los términos de esta
iniciativa.

Este Comité serda presidido por el
Subsecretario de Interior y estara integrado
por diversos subsecretarios de Estado,
ademds del Director General de la Agencia
Nacional de Inteligencia y de
Ciberseguridad, y por un experto de notable
conocimiento en ciberseguridad.

Los funcionarios gue estén en
conocimiento de informacidén reservada que
sea atingente a los fines del Comité, podran
compartirla para su analisis y no se podra
levantar acta mientras se encuentre en tal
condicion. Por lo que, la revelacidén de la
informacion sera sancionada de conformidad
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al delito de violacion de secretos
contemplado en los articulos 246, 247 y 247
bis del Cdédigo Penal.

Un reglamento expedido por el
Ministerio del Interior y Seguridad Publica
fijara las normas de funcionamiento del
Comité.

9. El titulo noveno contempla una
modificacién al estatuto Organico del
Ministerio de Defensa Nacional y finalmente,
el titulo décimo contiene las disposiciones
transitorias.

Por lo tanto, habiendo expuesto el
contenido de este proyecto de ley, reafirmo
la conviccidén que esta iniciativa serda un
medio efectivo para modernizar el Estado vy
brindar mayor seguridad en el ciberespacio a
las personas e instituciones publicas vy
privadas. En definitiva, permitird conectar
Chile al mundo digital, avanzando con
solidez hacia el desarrollo y enfrentando
con vision de Estado los desafios del
futuro.

En consecuencia, tengo el honor de
someter a vuestra consideracion, el
siguiente

PROYECTO D E L EY:

“TITULO I
Disposiciones generales

Articulo 1. Objeto. La presente 1ley tiene por objeto
establecer la institucionalidad, los principios y la normativa
general que permiten estructurar, regular y coordinar las
acciones de ciberseguridad de los oOrganos de la Administraciodn
del Estado y entre éstos y los particulares; establecer los
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requisitos minimos para la prevencidn, contencidén, resoluciédn vy
respuesta de incidentes de ciberseguridad; establecer las
atribuciones y obligaciones de los oOrganos del Estado asi como
los deberes de las instituciones privadas que posean
infraestructura de la informacion calificada como critica y, en
ambos casos, los mecanismos de control, supervisiéon vy de
responsabilidad por la infraccidén de la normativa.

Articulo 2. Definiciones. Para efectos de esta ley se
entendera por:

1. Agencia: La Agencia Nacional de
Ciberseguridad.

2. Ciberataque: Accion producida en el

ciberespacio que compromete la disponibilidad, integridad vy
confidencialidad de la informacion mediante el acceso no
autorizado, la modificacion, degradacién o destruccién de 1los
sistemas de informacion y telecomunicaciones o] las
infraestructuras que los soportan.

3. Ciberespacio: Dominio global vy dinamico
dentro del entorno de 1la informacién que corresponde al
ambiente compuesto por las infraestructuras tecnoldgicas, 1los
componentes légicos de la informacion, los datos (almacenados,
procesados o transmitidos) que abarcan los dominios fisico,
virtual y cognitivo y las interacciones sociales que se
verifican en su interior.

Las infraestructuras tecnoldgicas corresponden
a los equipos materiales empleados para la transmision de las
comunicaciones, tales como enlaces, enrutadores, conmutadores,
estaciones, sistemas radiantes, nodos, conductores, entre
otros.

Los componentes légicos de la informacion, en
tanto, son los diferentes softwares que permiten el
funcionamiento, administracién y uso de la red.

4. Ciberseguridad: el conjunto de acciones
destinadas al estudio y manejo de las amenazas Yy riesgos de
incidentes de ciberseguridad; a la prevencidén, mitigacion y
respuesta frente a estos, asi como para reducir sus efectos y
el dafo causado, antes, durante y después de su ocurrencia,
respecto de los activos informaticos y de servicios.

5. Equipo de respuesta a incidentes de
seguridad informatica o CSIRT: Centros conformados por
especialistas multidisciplinarios capacitados para prevenir,
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detectar, gestionar y responder a incidentes de ciberseguridad,
en forma rapida y efectiva, y que actuan segun procedimientos y
politicas predefinidas, coadyuvando asimismo a mitigar sus
efectos.

6. Estandares Minimos de Ciberseguridad:
Corresponden al conjunto de reglas y procedimientos técnicos
basicos sobre ciberseguridad, dictados por la Agencia o por el
regulador sectorial competente, los cuales deben ser cumplidos
por los Organos de la Administracion del Estado y por quienes
posean infraestructura de la informacién calificada como
critica.

7. Gestion de incidente de Ciberseguridad:
Conjunto ordenado de acciones enfocadas a prevenir en la medida
de lo posible la ocurrencia de incidentes de ciberseguridad vy,
en caso de que ocurran, restaurar los niveles de operacion lo
antes posible.

8. Incidente de ciberseguridad: Todo evento
gue comprometa la disponibilidad, autenticidad, integridad o
confidencialidad de los sistemas o0 datos informaticos
almacenados, transmitidos o procesados, o0 los servicios
correspondientes ofrecidos a través sistemas de
telecomunicaciones y su infraestructura, que puedan afectar al
normal funcionamiento de los mismos.

9. Infraestructura Critica de la Informacidn:
corresponde a aquellas instalaciones, redes, sistemas,
plataformas, servicios y equipos fisicos y de tecnologia de la
informacion cuya afectacion, degradacion, denegacion de
servicio, interceptacion, 1interrupcién o destruccion puede
tener una repercusion importante en la seguridad nacional, en
la provision de servicios esenciales, en el efectivo
cumplimiento de las funciones del Estado y, en general, de los
servicios que éste debe proveer o garantizar.

10. Red o sistema de informacidén: Medio en
virtud del cual dispositivos, redes o plataformas almacenan,
procesan o transmiten datos digitales, ya sea a través de redes
de comunicaciones electronicas, dispositivos o cualquier grupo
de redes interconectadas o dispositivos o0 sistemas de
informacion y plataformas relacionadas entre si.

11. Regulador o fiscalizador sectorial: Son
aquellos servicios publicos dentro de cuyas funciones se
encuentra la regulacidén y/o supervigilancia de wuno o mas
sectores regulados.
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12. Resiliencia: Capacidad de 1las redes o
sistemas de informacién para seguir operando pese a estar
sometidos a un incidente de <ciberseguridad o ciberataque,
aunque sea en un estado degradado, debilitado o segmentado; v,
también, la capacidad de restaurar con presteza sus funciones
esenciales después de un incidente de ciberseguridad o
ciberataque, por lo general con un efecto reconocible minimo.

13. Riesgo: Toda circunstancia o] hecho
razonablemente identificable que tenga wun posible efecto
adverso en la seguridad de las redes o sistemas de informacion.
Se puede cuantificar como la probabilidad de materializacion de
una amenaza que produzca un impacto negativo en éstas.

14. Sector regulado: Sector que representa
alguna actividad econdmica estratégica nacional, que se
encuentra sometido a la supervigilancia de un regulador o
fiscalizador sectorial.

15. Servicios esencilales: Todo servicio
respecto del cual la afectacidon, degradacidén, denegacion de
servicio, interceptacion, interrupcion o destruccion de su
infraestructura de la informacion pueda afectar gravemente:

a) La vida o integridad fisica de las
personas;

b) La provision de servicios sanitarios,
energéticos o de telecomunicaciones;

c) Al normal funcionamiento de obras publicas
fiscales y medios de transporte;

d) A la generalidad de usuarios o clientes de
sistemas necesarios para operaciones financieras, bancarias, de
medios de pago y/0 que permitan la transaccion de dinero o
valores; vy

e) De modo general, el normal desarrollo vy
bienestar de la poblacidn.

16. Sistema informatico: Todo dispositivo
aislado o el conjunto de ellos, interconectados o relacionados
entre si, incluidos sus soportes légicos, cuya funcion, o la de
alguno de sus elementos, sea el tratamiento automatizado de
datos en ejecucion de un programa.
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17. Vulnerabilidad: Debilidad de un activo o
control gque puede ser explotado por wuna o0 mMas amenazas
informaticas.

Articulo 3. Principios rectores. En la aplicacion de las
disposiciones de esta ley se deberan observar los siguientes
principios:

1. Principio de responsabilidad: aquel en cuya
virtud la seguridad de las redes, sistemas y datos es de
responsabilidad de aquel que las ofrece u opera, con
independencia de la naturaleza publica o privada del organismo.

2. Principio de proteccidén integral:se deberan
determinar los riesgos potenciales que puedan afectar a 1las
redes o sistemas de informacion y aplicar las medidas
organizativas, de gestion y técnicas apropiadas para la
proteccion de los mismos.

3. Principio de confidencialidad de 1los
sistemas de informacién: los datos, conectividad y sistemas
deberan ser exclusivamente accedidos por personas o0 entidades
autorizadas a tal efecto, las que se encontraran sujetas a las
responsabilidades y obligaciones que sefialen las leyes.

4. Principio de 1integridad de los sistemas
informaticos y de 1la informacién: los datos y elementos de
configuracion de un sistema soO0lo podran ser modificados por
personas autorizadas en el ejercicio de sus funciones o0 por
sistemas que cuenten con la autorizaciodn respectiva.

5. Principio de disponibilidad de los sistemas
de informacidén: los datos, conectividad y sistemas deben estar
accesibles para su uso a demanda.

6. Principio de control de dafos: los o6rganos
del Estado vy aquellas instituciones privadas que posean
infraestructura de la informacidén calificada como critica, en
el caso de un incidente de ciberseguridad o de un ciberataque,
deben siempre actuar diligentemente y adoptar las medidas
necesarias para evitar la escalada del incidente de
ciberseguridad o del ciberataque y su posible propagacion a
otros sistemas informaticos, notificando de igual forma el
incidente de ciberseguridad al CSIRT respectivo.

7. Principio de cooperacion con la autoridad:
los oOrganos de la Administracion del Estado y los privados
deberan cooperar con la autoridad competente para resolver 1los
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incidentes de <ciberseguridad, vy, si es necesario, deberan
cooperar entre diversos sectores, teniendo en cuenta la
interconexi6on y la interdependencia de los sistemas 'y
servicios.

8. Principio de especialidad en la sancidn: en
materia sancionatoria, se preferira la aplicacion de 1la
regulacion sectorial por sobre la establecida en esta ley.

TITULO II
De la determinacién de Infraestructura Critica de 1la
Informacion

Parrafo 1°
Determinacion de la infraestructura critica de la informacion

Articulo 4. CcCalificacion de la infraestructura de la
informacion como critica. Cada dos afos, el Ministerio del
Interior y Seguridad Publica requerira al Consejo Técnico de la
Agencia Nacional de Ciberseguridad un informe que detalle
cuales son aquellos sectores o instituciones que posean
infraestructura de la informacion que deba ser calificada como
critica.

Para determinar si en un sector o institucidn existe
infraestructura de la informacion que deba calificarse como
critica, se deberan tener en consideracién, al menos, 1los
siguientes factores:

a) E1l impacto de una posible interrupcion o mal
funcionamiento de los componentes de la infraestructura de la
informacién, evaluando:

i. La cantidad de wusuarios potencialmente
afectados y su extension geografica;

ii. E1 efecto e impacto en 1la operacion de
infraestructura y/o servicios de sectores regulados cuya
afectacidon es relevante para la poblacion;

iii. La potencial afectacion de la vida,
integridad fisica o salud de las personas; Yy

iv. La seguridad nacional y el ejercicio de la
soberania.

b) Capacidad del sistema informatico, red o
sistema de informacion o infraestructura afectada, para ser
sustituido o reparado en un corto tiempo.

c) Pérdidas financieras potenciales por fallas
0 ausencia del servicio a nivel nacional o regional asociada al
producto interno bruto (PIB).
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d) Afectacion relevante del funcionamiento del
Estado y sus 6rganos.

Dentro de los ciento veinte dias siguientes a la recepcion del
informe, el Ministerio del Interior y Seguridad Publica,
mediante la dictacion de un decreto supremo bajo la foérmula
“Por orden del Presidente de 1la Republica”, determinara
aquellos sectores o instituciones que constituyen servicios
esenciales y poseen infraestructura critica de la informaciodn.
Se entendera que por el hecho de determinar que un sector posee
infraestructura critica de 1la informacidén, las instituciones
gue conformen ese sector también poseeran infraestructura
critica de la informacion.

Sin perjuicio de lo dispuesto en 1los incisos anteriores, se
entendera que poseen infraestructura critica de la informacion
todos los Organos del Estado, incluidas 1las municipalidades,
las entidades fiscales autdnomas, las empresas del Estado o
aquellas en las que el Fisco tenga intervencidn por aportes de
capital.

Parrafo 2°
De las obligaciones de las instituciones que poseen
infraestructura de la informacion calificada como critica

Articulo 5. Deberes generales. Sera obligacidén de los d6rganos
del Estado y de las instituciones privadas que posean
infraestructura de la informacién <calificada como critica,
aplicar permanentemente las medidas de seguridad tecnolégica,
organizacionales, fisicas e informativas necesarias para
prevenir, reportar y resolver incidentes de ciberseguridad vy
gestionar los riesgos, asi como contener y mitigar el impacto
sobre la continuidad operacional, la confidencialidad e
integridad del servicio prestado, de conformidad a lo prescrito
en esta ley.

Articulo 6. Deberes especificos. Los oOrganos del Estado
sefialados en el inciso final del articulo 4° y las
instituciones privadas cuya infraestructura de la informacion
sea calificada como critica, deberan:

a) Implementar un sistema de gestidon de riesgo
permanente con el fin de determinar aquellos que pueden afectar
la seguridad de 1las redes, sistemas informaticos y datos, y
cuales afectarian la continuidad operacional del servicio y
cudles de ellos facilitan la ocurrencia de incidentes de
ciberseguridad. Dicho sistema debe contar con la capacidad de
determinar la gravedad de las consecuencias de un incidente de
ciberseguridad.
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b) Mantener un registro de las acciones
ejecutadas que compongan el sistema de gestidn de riesgos, de
conformidad a lo que sefiale el reglamento. Lo anterior incluira
el registro del cumplimiento de la normativa sobre
ciberseguridad y del conocimiento por los empleados,
dependientes y proveedores de los protocolos de ciberseguridad
y la aplicacidén de los mismos, tanto durante el funcionamiento
regular como en caso de haber sufrido un incidente de
ciberseguridad.

c) Elaborar e implementar planes de continuidad
operacional y <ciberseguridad. Dichos planes deberan ser
actualizados peridédicamente, a lo menos una vez al afio.

d) Realizar continuamente operaciones de
revision, ejercicios, simulacros y analisis de las redes,
sistemas informaticos, plataformas y sistemas para detectar
acciones o programas informaticos que comprometan la
ciberseguridad y comunicar la informacidén relativa a dichas
acciones o programas al CSIRT Sectorial respectivo o al CSIRT
Nacional, segun correspondiere, en la forma que determine el
reglamento.

e) Adoptar las medidas necesarias para reducir
el impacto y la propagacién de un incidente de ciberseguridad,
incluida la restriccion de wuso o el acceso a sistemas
informaticos, si fuera necesario.

f) Contar con las certificaciones de 1los
sistemas de gestidon y procesos que determine el reglamento.

Articulo 7. Facultades normativas. Los reguladores o
fiscalizadores sectoriales podran dictar instrucciones,
circulares, oOrdenes, normas de caracter general y las normas
técnicas que sean necesarias para establecer los estandares
particulares de ciberseguridad respecto de sus regulados o
fiscalizados, de <conformidad a la regulacion sectorial
respectiva, las que deberan considerar, a 1lo menos, 1los
estandares establecidos por la Agencia Nacional de
Ciberseguridad.

TITULO III
De la Agencia Nacional de Ciberseguridad

Parrafo 1°
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Objeto, naturaleza y atribuciones

Articulo 8. Agencia Nacional de Ciberseguridad. Créase la
Agencia Nacional de Ciberseguridad, como un servicio publico
funcionalmente descentralizado, dotado de personalidad juridica
y patrimonio propios, de caracter técnico y especializado, cuyo
objeto sera asesorar al Presidente de la Republica en materias
propias de ciberseguridad, colaborar en la proteccion de 1los
intereses nacionales en el ciberespacio, coordinar el actuar de
las instituciones con competencia en materia de ciberseguridad
y regular y fiscalizar las acciones de 1los Organos de la
Administracién del Estado y privados que no se encuentren
sometidos a la competencia de un regulador o fiscalizador
sectorial, y que posea infraestructura de 1la informacion
calificada como critica, segun los preceptos de esta ley. Se
relacionara con el Presidente de la Republica por intermedio
del Ministerio del Interior y Seguridad Publica.

La Agencia tendra domicilio en 1la ciudad de Santiago, sin
perjuicio de <contar con oficinas en otras localidades o
regiones del pais.

Articulo 9. Atribuciones. Para dar cumplimiento a su objeto, la
Agencia tendra las siguientes atribuciones:

a) Asesorar al Presidente de la Republica, en
el analisis y definiciones de la politica nacional de
ciberseguridad, asi como 1los planes y programas de acciodn
especificos para su ejecucién y cumplimiento, asi como en temas
relativos a estrategias de avance en su implementaciodn.

b) Dictar normas técnicas de caracter general
y los estandares minimos de <ciberseguridad e impartir
instrucciones particulares para los organos de la
Administracién del Estado y para los privados cuya
infraestructura de la informacion sea calificada como critica y
no se encuentren sometidos a la regulacién o fiscalizacidén de
un regulador o fiscalizador sectorial, segun corresponda.

c) Proponer al Ministro del Interior 'y
Seguridad Publica las normas legales y reglamentarias que se
requieran para asegurar el acceso libre y seguro al
ciberespacio asi como aquellas que estén dentro del marco de su
competencia.

d) Coordinar a los CSIRT Sectoriales y a
aquellos que pertenezcan a o6rganos del Estado sefialados en el
inciso final del articulo 4°, a instituciones privadas y al
CSIRT Nacional, en lo relativo a los estandares y tiempos de
comunicacion de incidentes de ciberseguridad (o]
vulnerabilidades.
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e) Administrar el Registro Nacional de
Incidentes de Ciberseguridad.

f) Fomentar la investigacion, innovacion,
capacitacion y entrenamiento frente a amenazas,
vulnerabilidades e incidentes de ciberseguridad.

g) Requerir de los CSIRT Sectoriales y del
CSIRT Nacional 1la informacidon que sea necesaria para el
cumplimiento de sus fines y que sea de responsabilidad de estas
instituciones.

h) Disefiar e implementar planes y acciones de
educacion, formacién ciudadana, investigacidn, innovacion,
entrenamiento, fomento y difusidn, destinados a promover el
desarrollo nacional de una cultura de ciberseguridad.

1) Suscribir convenios con o6rganos del Estado
e instituciones privadas destinados a facilitar la colaboraciodn
y la transferencia de informacion que permita el cumplimiento
de los fines de la Agencia.

j) Cooperar con organismos publicos,
instituciones privadas y organismos internacionales, en
materias propias de su competencia, en coordinacién con el
Ministerio de Relaciones Exteriores, cuando corresponda.

k) Prestar asesoria técnica a los oOrganos del
Estado e instituciones privadas cuya infraestructura de 1la
informacion haya sido calificada como critica, que estén o se
hayan visto afectados por un incidente de ciberseguridad que
haya comprometido sus activos informaticos criticos o haya
afectado el funcionamiento de su operacion, cautelando siempre
los deberes de reserva de informacidén que esta ley le impone,
asi como los consagrados por la ley N° 19.628.

1) Colaborar y coordinar con organismos de
Inteligencia, para enfrentar amenazas que puedan afectar a la
infraestructura critica de informacién e implementar acciones
preventivas.

m) Fiscalizar y sancionar el cumplimiento de
esta ley, sus reglamentos y la normativa técnica que se dicte
en conformidad con la presente ley, cuando ello no corresponda
a un regulador o fiscalizador sectorial, segun corresponda.

n) Informar a la Agencia Nacional de
Inteligencia sobre riesgos e incidentes de ciberseguridad.

o) Conjuntamente con el Ministerio de Ciencia,
Tecnologia, Conocimiento e 1Innovacién, disefiar planes vy
acciones que fomenten la investigacion, innovacién y desarrollo
de la industria de ciberseguridad local.

p) Realizar todas aquellas otras funciones que
las leyes le encomienden especialmente.

Parrafo 2°
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Direccion, organizacion y patrimonio

Articulo 10. Direccion de 1la Agencia. La direccidén vy
administracioéon superior de la Agencia estarda a cargo de un
Director Nacional, quien sera el jefe superior del Servicio,
tendra la representacion legal, judicial y extrajudicial del
mismo y sera designado conforme a las normas del Sistema de
Alta Direccidén Publica establecidas en la ley N° 19.882, que
regula la nueva politica de personal a los funcionarios
publicos que indica.

Articulo 11. Atribuciones del Director Nacional.
Correspondera especialmente al Director Nacional:

a) Planificar, organizar, dirigir, coordinar vy
controlar el funcionamiento de la Agencia;

b) Establecer oficinas regionales cuando el
buen funcionamiento del Servicio asi lo exija;

c) Dictar las resoluciones y demas actos
administrativos necesarios para el buen funcionamiento de 1la
Agencia;

d) Dictar, mediante resolucién, la normativa
gue de acuerdo a esta ley corresponda dictar a la Agencia;

e) Ejecutar los actos y celebrar los convenios
necesarios para el cumplimiento de los fines de la Agencia. En
el ejercicio de esta facultad, podréa libremente administrar,
adquirir y enajenar bienes de cualquier naturaleza;

f) Delegar atribuciones o] facultades
especificas en funcionarios de las plantas directiva,
profesional o técnica de la Agencia, y

g) Instruir la apertura de procedimientos
administrativos sancionadores, designar a los funcionarios a
cargo, determinar las sanciones e imponerlas, respecto de 1los
60rganos de la Administracion del Estado, en 1los términos
seflalados en el articulo 32 y respecto de aquellos privados que
posean infraestructura de la informacién calificada como
critica, que no estén sujetos a un regulador o fiscalizador
sectorial especifico.

Articulo 12. Del patrimonio de la Agencia. E1 patrimonio de
la Agencia estarda constituido por:

a) Los recursos que anualmente le asigne la
Ley de Presupuestos del Sector Publico;

b) Los recursos otorgados por leyes generales
0 especiales;

c) Los bienes muebles e inmuebles, corporales
e 1incorporales, que se le transfieran o0 que adquiera a
cualquier titulo;



28

d) Los frutos, rentas e 1intereses de sus
bienes y servicios.

e) Las donaciones que se le hagan, asi como
las herencias o legados que acepte, lo que debera hacer con
beneficio de inventario. Dichas donaciones y asignaciones
hereditarias estaran exentas de toda clase de impuestos y de
todo gravamen o pago que les afecten. Las donaciones no
requeriran del tramite de insinuacién;

f) Los aportes de la cooperacién internacional
gue reciba a cualquier titulo, en coordinacién <con el
Ministerio de Relaciones Exteriores; vy

g) Los demas aportes gue perciba en
conformidad a la ley.

Articulo 13. Nombramiento de autoridades. La Agencia estara
afecta al Sistema de Alta Direccidén Publica establecido en la
ley N°© 19.882, que regula la nueva politica de personal a los
funcionarios publicos que indica.

Articulo 14.- Del personal de la Agencia. El personal de la
Agencia se regira por las normas del Estatuto Administrativo.

Articulo 15.- De la estructura interna de 1la Agencia. Un
reglamento expedido por el Ministerio del Interior y Seguridad
Publica, determinard la estructura interna del Servicio, de
conformidad con 1lo dispuesto en la ley N° 18.575, orgéanica
constitucional de Bases Generales de 1la Administracion del
Estado, cuyo texto refundido, coordinado y sistematizado que
fue fijado por el decreto con fuerza de ley N° 1, de 2000, del
Ministerio Secretaria General de la Presidencia, con sujeciodn a
la planta y dotacion maxima del personal.

Parrafo 3°
Registro Nacional de Incidentes de Ciberseguridad

Articulo 16. Del Registro Nacional de Incidentes de
Ciberseguridad. Créase el Registro Nacional de Incidentes de
Ciberseguridad, el que sera administrado por la Agencia
Nacional de Ciberseguridad y tendra el caracter de reservado,
por exigirlo el debido cumplimiento de 1las funciones de 1la
Agencia, el debido resguardo de los derechos de las personas y
la seguridad de la nacidén. En este registro se ingresaran los
datos técnicos y antecedentes necesarios para describir la
ocurrencia de incidentes de ciberseguridad, con su analisis y
estudio. Sobre la base de este registro se podran realizar las
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respetivas investigaciones por parte de la Agencia, asi como
comunicar las alertas a los CSIRT Sectoriales, a los d6rganos
del Estado seflalados en el inciso final del articulo 4° y a las
instituciones privadas que posean infraestructura de la
informacion calificada como critica, que corresponda al caso.

Un reglamento expedido por el Ministerio del Interior vy
Seguridad Publica contendréa las disposiciones necesarias para
regular la forma en que se confeccionara el referido registro,
la operacion del mismo y toda otra norma necesaria para su
adecuado funcionamiento.

Parrafo 4°
Consejo Técnico de la Agencia Nacional de Ciberseguridad

Articulo 17. Consejo Técnico de 1la Agencia Nacional de
Ciberseguridad. Créase el Consejo Técnico de la Agencia
Nacional de Ciberseguridad, en adelante el “Consejo”, que
tendra como objeto asesorar y apoyar técnicamente a la Agencia
en el anadlisis y revision periddica de las politicas publicas
propias de su ambito de competencia, en el estudio de las
amenazas existentes y potenciales en el ambito de
ciberseguridad y, proponer posibles medidas para abordarlas.

El Consejo estara integrado por el Director Nacional de la
Agencia, quien lo presidird, y cuatro consejeros designados por
el Presidente de la Republica, mediante decreto supremo
expedido a través del Ministerio del Interior y Seguridad
Publica, entre personas de destacada labor en el ambito de 1la
ciberseguridad y/o de politicas publicas vinculadas a la
materia, quienes permaneceran en su cargo durante seis afos,
renovandose en pares cada tres afos, pudiendo ser reelegidos en
sSus cargos por una sola vez.

Los integrantes del Consejo estaran obligados a presentar una
declaracion de intereses y de patrimonio, en conformidad a 1lo
dispuesto por la ley N° 20.880, sobre probidad en la funcidn
publica y prevencion de los conflictos de intereses y estaran
afectos al principio de abstencidén contenido en el articulo 12
de la ley N©19.880.

Articulo 18. Funciones del Consejo. Correspondera al Consejo:
a) Asesorar a la Agencia en materias
relacionadas con la ciberseguridad y la proteccion vy
aseguramiento de la Infraestructura Critica de la Informacidn;
b) Elaborar el informe que sefiala el articulo
4° de esta ley, relativo a la determinacidon de los sectores o
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instituciones que posean infraestructura de la informacion que
deba ser calificada como critica;

c) Asesorar en la redaccidén de propuestas de
normas técnicas que la Agencia genere, Yy;

d) Asesorar a la Agencia en todas aquellas
materias que ésta solicite.

Articulo 19. Funcionamiento del Consejo. El1 Consejo sélo
podra sesionar con la asistencia de, al menos, tres de sus
miembros, previa convocatoria del Director de la Agencia. Sin
perjuicio de lo anterior, el Presidente del Consejo estara
obligado a convocar a una sesion extraordinaria cuando asi 1lo
requieran, por escrito, a lo menos tres de sus miembros. En
todo caso, el Consejo podra autoconvocarse en situaciones
urgentes o necesarias conforme a la decisién de la mayoria de
sus integrantes.

El Consejo sesionara todas las veces que sea necesario para el
cumplimiento oportuno y eficiente de sus funciones, debiendo
celebrar sesiones ordinarias a lo menos una vez cada dos meses,
con un maximo de doce sesiones pagadas por cada afio calendario,
y sesiones extraordinarias cuando las cite especialmente el
Presidente del Consejo, o cuando aquéllas se citen por medio de
una autoconvocatoria del Consejo. Podran celebrarse un maximo
de cuatro sesiones extraordinarias pagadas por cada afio
calendario.

Los acuerdos del Consejo se adoptaran por la mayoria absoluta
de los consejeros presentes. E1l Presidente del Consejo tendra
voto dirimente en caso de empate. De los acuerdos que adopte el
Consejo debera dejarse constancia en el acta de la sesion
respectiva. Podran declararse secretas las actas en que, de
conformidad a la ley, se traten materias que afectaren el
debido cumplimiento de las funciones de la Agencia, la
seguridad de la Nacioén o el interés nacional.

Cada uno de los integrantes del Consejo, con excepcion de su
Presidente, percibird una dieta de quince unidades de fomento
por cada sesi6én a la que asista, con un tope maximo de doce
sesiones por afio calendario. Esta dieta sera compatible con
otros ingresos que perciba el consejero.

Un reglamento expedido por el Ministerio del Interior y
Seguridad Publica determinara las demas normas necesarias para
el correcto funcionamiento del Consejo.

Articulo 20. Incompatibilidades de los miembros del Consejo.
No podran ser designados consejeros las personas que desempefien
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empleos o comisiones retribuidos con fondos del Fisco, de las
municipalidades, de las entidades fiscales autoénomas,
semifiscales, de las empresas del Estado o en las que el Fisco
tenga aportes de capital, y con toda otra funcidén o comisioén de
la misma naturaleza. Exceptlese a los empleos docentes y las
funciones o comisiones de igual caracter de 1la ensefanza
superior, media o especial.

Articulo 21. De 1las causales de cesacidén. Seran causales de
cesacién en el cargo de consejero las siguientes:

a) Expiracion del plazo por el que fue
designado.

b) Renuncia voluntaria aceptada por la
autoridad que realizo6 la designacion.

c) Incapacidad fisica o siquica para el
desempefio del cargo.

d) Fallecimiento.

e) Sobreviniencia de alguna causal de
incompatibilidad de las contempladas en el articulo 19.

f) Haber sido condenado por delitos que
merezcan pena aflictiva por sentencia firme o ejecutoriada.

g) Falta grave al cumplimiento de las
obligaciones como consejero. Para estos efectos, se considerara
falta grave:

i. Inasistencia injustificada a dos
sesiones consecutivas.

ii. No guardar la debida reserva respecto
de la informacion recibida en el ejercicio de su cargo que no
haya sido divulgada oficialmente.

El consejero respecto del cual se verificare alguna de las
causales de cesacion referidas anteriormente debera comunicar
de inmediato dicha circunstancia al Consejo. Respecto de la
causal de la letra f), la concurrencia de dichas circunstancias
facultara al Presidente de la Republica para decretar la
remocién. Con todo, tratandose del ordinal ii) de dicho
literal, sera necesario, para cursar la remocion, la
presentacién de la respectiva querella por el delito de
violacion de secretos contemplado en los articulos 246, 247 y
247 bis del Codigo Penal.

Tan pronto como el Consejo tome conocimiento de que una causal
de cesacion afecta a un consejero, el referido consejero cesara
automaticamente en su cargo.

Si quedare vacante el cargo de consejero debera procederse al
nombramiento de uno nuevo de conformidad con el procedimiento
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establecido en esta ley. El consejero nombrado en reemplazo
durard en el cargo s6lo por el tiempo que falte para completar
el periodo del consejero reemplazado.

Parrafo 5°
Equipo Nacional de Respuesta a Incidentes de Seguridad
Informatica

Articulo 22. Equipo Nacional de Respuesta a Incidentes de
Seguridad Informatica. Créase dentro de la Agencia Nacional de
Ciberseguridad el Equipo Nacional de Respuesta ante Incidentes
de Seguridad Informatica, en adelante “CSIRT Nacional”, el que
tendra las siguientes funciones:

a) Responder ante incidentes de ciberseguridad
0 ciberataque que vulneren o pongan en riesgo las
instalaciones, redes, sistemas, plataformas, servicios vy
equipos fisicos y de tecnologia de la informacién relativos a
instituciones privadas no sometidas a la supervigilancia de un
regulador o fiscalizador sectorial y que posean infraestructura
de la informacidén calificada como critica, de conformidad a lo
prescrito en esta ley.

b) Coordinar a los CSIRT Sectoriales frente a
ataques, vulnerabilidades, incidentes y brechas de
ciberseguridad.

c) Servir de punto de enlace con Equipos de
Respuesta a Incidentes de Seguridad Informatica extranjeros o
sus equivalentes, para el intercambio de informacidén de
ciberseguridad, siempre dentro del marco de sus competencias.

d) Prestar colaboracion o asesoria técnica a
los CSIRT Sectoriales en la implementacién de politicas vy
acciones relativas a ciberseguridad.

e) Ofrecer soporte a los CSIRT Sectoriales
para asegurar la resiliencia de estos en caso de fallas
operacionales graves, incidentes de ciberseguridad o]
ciberataques.

f) Consolidar y tratar los datos técnicos vy
antecedentes que describen la ocurrencia de incidentes de
ciberseguridad, ciberataques, vulnerabilidades y demas
informacion para efectos de la alimentacién del registro
previsto en los términos del articulo 16.

g) Realizar entrenamiento, educacion y
capacitacién en materia de ciberseguridad, con la finalidad de
procurar que los Organos del Estado e instituciones privadas
gue posean infraestructura de la informacidén calificada como
critica cuenten <con las competencias adecuadas para dar
respuesta a incidentes de ciberseguridad o ciberataques.

h) Requerir a los CSIRT Sectoriales, dentro
del ambito de su competencia, informacién anonimizada de
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incidentes de ciberseguridad y vulnerabilidades encontradas vy
los planes de accion respectivos para mitigarlos.

i) Responder, conjuntamente con uno o0 mas
CSIRT Sectoriales, en la gestion de un incidente de
ciberseguridad o de un ciberataque, dependiendo de 1las
capacidades y competencias de los o6rganos del Estado que
concurren a su gestion, cuando estos puedan ocasionar un
impacto significativo en el sector, institucidén u d6rgano del
Estado, segun corresponda. En estos casos, el CSIRT Nacional
podra recomendar, colaborar, compartir informacién, coordinar y
realizar todas las acciones conjuntas necesarias para asegurar
una respuesta rapida frente al incidente. Ademas, podra
supervisar la implementacidn de medidas de mitigacidén de corto
plazo, e informarse de las medidas de largo plazo adoptadas.

j) Generar y difundir informacion mediante
campafas publicas y prestar asesoria técnica general a personas
naturales o juridicas, que no se encuentran reguladas por esta
ley, que estén o se hayan visto afectadas por un incidente de
ciberseguridad que haya comprometido sus activos informaticos
criticos o hayan afectado el funcionamiento de su operacion.

k) Crear y administrar para el cumplimiento de
sus funciones una red electronica de comunicaciones segura
destinada a comunicar y compartir informacién con los otros
CSIRT Sectoriales, de Gobierno y Defensa. E1l funcionamiento de
la red de comunicaciones se establecera en el reglamento de la
presente ley.

TITULO IV
De los equipos de respuesta a incidentes de seguridad
informatica sectoriales

Articulo 23. CSIRT Sectoriales. Los reguladores o]
fiscalizadores sectoriales podran constituir Equipos de
Respuesta a Incidentes de Seguridad Informatica Sectoriales, en
adelante CSIRT Sectoriales, los que tendran por finalidad dar
respuesta a vulnerabilidades e incidentes de ciberseguridad que
pongan en riesgo las instalaciones, redes, sistemas,
plataformas, servicios y equipos fisicos y de tecnologia de la
informacion de sus respectivos sectores regulados.

Un reglamento expedido por el Ministerio del Interior y
Seguridad Publica establecera las instancias de coordinaciodn
entre la Agencia Nacional de Ciberseguridad, los reguladores y
fiscalizadores sectoriales, asi como de sus respectivos CSIRT,
dentro del marco que fija esta ley.

Articulo 24. Funciones de los CSIRT Sectoriales.
Corresponderda a los CSIRT Sectoriales:
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a) Responder ante incidentes de ciberseguridad
gue vulneren o pongan en riesgo las instalaciones, redes,
sistemas, plataformas, servicios Yy equipos fisicos vy de
tecnologia de la informacién que afecten a los o6rganos de la
Administracion de Estado y de las instituciones privadas de su
sector.

b) Coordinar a los equipos CSIRT, o0 sus
equivalentes, de los 6rganos del Estado y de las instituciones
privadas de su sector frente a ataques, vulnerabilidades,
incidentes y brechas de ciberseguridad.

c) Prestar colaboracién o asesoria técnica en
la implementacion de politicas y acciones relativas a
ciberseguridad a los CSIRT de las instituciones reguladas.

d) Ofrecer soporte a los CSIRT de las
instituciones reguladas para asegurar la resiliencia de estos
en caso de fallas operacionales graves, 1incidentes de
ciberseguridad o ciberataques.

e) Realizar entrenamiento, educacion y
capacitacién en materia de ciberseguridad, con la finalidad de
procurar que los 6rganos de la Administracion de Estado de su
sector y de las instituciones reguladas cuenten con las
competencias adecuadas para dar respuesta a incidentes de
ciberseguridad o ciberataques.

f) Requerir a los CSIRT de sus instituciones
reguladas, dentro del &ambito de su competencia, informaciodn
anonimizada de incidentes de ciberseguridad y vulnerabilidades
encontradas.

g) Generar y difundir informacion mediante
campafas publicas dentro de su sector.

h) Trabajar conjuntamente con el CSIRT
Nacional y con otros sectoriales, cuando corresponda, en la
gestion de un incidente de ciberseguridad en los casos y forma
previstas en el literal i) del articulo 20 de esta ley.

i) Informar al CSIRT Nacional, de
vulnerabilidades, incidentes de ciberseguridad y ciberataques
detectados o reportados en su sector, junto a sus respectivos
cursos o planes de accidén para subsanarlos.

j) Prestar asesoria técnica a los Organos de
la Administracion de Estado de su sector y a sus instituciones
reguladas, que estén o se hayan visto afectadas por un
incidente de ciberseguridad que haya comprometido sus activos
informaticos criticos o hayan afectado el funcionamiento de su
operacion.

k) Difundir las alertas preventivas e
informaciones de ciberseguridad emanadas por el CSIRT Nacional
a los organos de la Administracion de Estado de su sector y a
sus instituciones reguladas.
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Articulo 25. Deber general de informar. La Agencia informara
a cada CSIRT Sectorial los reportes o alarmas de incidentes de
ciberseguridad, vulnerabilidades existentes, conocidas o
detectadas, y los planes de acciones sugeridos para subsanar
dichas brechas de ciberseguridad.

Cada CSIRT Sectorial informarda a los o¢rganos de 1la
Administracion de Estado y a las instituciones privadas de su
sector que posean infraestructura de la informacidén calificada
como critica sobre vulnerabilidades existentes o detectadas en
ella, y elaborara recomendaciones para subsanar dichas brechas
de ciberseguridad.

Cada CSIRT Sectorial debera informar a su sector regulado de
manera anonimizada de los reportes de incidentes de
ciberseguridad, vulnerabilidades existentes, conocidas o
detectadas y de los cursos de accién tomada en cada caso.

Toda institucidon que posea infraestructura de la informaciodn
calificada como critica tiene la obligacién de informar a su
respectivo CSIRT los reportes de incidentes de ciberseguridad e
informar respecto del plan de accion que adoptdé frente a esta
en un plazo no superior a 24 horas, prorrogable, por una sola
vez por el mismo plazo, contado desde que se tuvo conocimiento
de su ocurrencia. Lo anterior se entiende sin perjuicio de la
facultad del regulador de solicitar el cumplimento de esta
obligacidén en un plazo menor si lo considera necesario.

Articulo 26. Deber especial de informacidén a la Agencia. Los
CSIRT Sectoriales deberan informar a la Agencia, a mas tardar
una hora después de haber verificado la existencia de un
incidente de ciberseguridad, cuando éste ha tenido un impacto
significativo en la seguridad del sistema informatico de una
instituciéon que posee infraestructura de la informacidn
calificada como critica o en 1la continuidad de un servicio
esencial.

Se considera que un incidente de ciberseguridad tiene impacto
significativo si cumple al menos wuna de las siguientes
condiciones:

a) Afecta a una gran cantidad de usuarios.

b) La interrupcién o mal funcionamiento es de
larga duracion.

c) Afecta a una extension geografica
considerable.

d) Afecta sistemas de informacion gue
contengan datos personales.
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e) Afecta la integridad fisica, la salud, o 1la
vida cotidiana de las personas, de manera significativa.

Correspondera calificar el impacto significativo a 1los
reguladores o fiscalizadores sectoriales o a la Agencia, segun
corresponda.

La obligacidén de tomar las providencias necesarias para apoyar
en el restablecimiento del servicio afectado no deja sin
efectos el deber de los CSIRT Sectoriales de notificar a la
Agencia de la ocurrencia de un incidente de ciberseguridad en
el plazo indicado en el inciso primero.

Deberan omitirse en los reportes de incidentes de
ciberseguridad todo dato o informacion personal, conforme a 1lo
dispuesto en el articulo 2 letra f) de la ley N°19.628 sobre
Proteccion de la Vida Privada. Para efectos de lo dispuesto en
este inciso, no se considerara que la direccion IP sea un dato
o informacidén personal.

El procedimiento especifico para notificar un 1incidente de
ciberseguridad, la forma, asi como las condiciones de
anonimato, la taxonomia del informe y 1la periodicidad seran
establecidos en el reglamento de la presente ley.

TiTUuLO V
De los CSIRT del sector publico

Articulo 27. Equipo de Respuesta ante Incidentes de
Seguridad Informatica del Sector Gobierno. Créase en la Agencia
el Equipo de Respuesta a Incidentes de Seguridad Informatica de
Gobierno, en adelante CSIRT de Gobierno. El1 CSIRT de Gobierno
para todos los efectos, se clasificara como un CSIRT sectorial,
responsable de la prevencion, contencion, proteccion,
deteccion, recuperacion de los sistemas y respuesta, asociados
a 1instalaciones, redes, sistemas, plataformas, servicios Yy
equipos fisicos y de tecnologia de la informacion del Estado.
Tendra las siguientes funciones principales:

a) Responder ante incidentes de ciberseguridad
gue vulneren o pongan en riesgo las 1instalaciones, redes,
sistemas, plataformas, servicios Yy equipos fisicos vy de
tecnologia de la informacion que afecten a los o6rganos de la
Administracion del Estado.

b) Asegurar la implementaciodn de los
protocolos y estandares minimos de ciberseguridad establecidos
por la Agencia, en los organos de la Administracidén de Estado.
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c) Gestionar los ciberataques, incidentes, y
vulnerabilidades detectadas, informando estas situaciones al
CSIRT Nacional de acuerdo a las normas que se establezcan para
tal efecto.

d) Difundir las alertas preventivas e
informaciones de ciberseguridad emanadas por el CSIRT Nacional
a los oOrganos de la Administracion de Estado.

Articulo 28. Centro Coordinador del Equipo de Respuesta ante
Incidentes de Seguridad Informaticos del Sector Defensa. Créase
el Centro Coordinador del Equipo de Respuesta ante Incidentes
Informaticos del Sector Defensa (CCCD o CSIRT Sectorial de
Defensa), dependiente del Ministerio de Defensa Nacional, como
el organismo dependiente del Comando Conjunto de Ciberdefensa,
perteneciente al Estado Mayor Conjunto del Ministerio de
Defensa Nacional, responsable de la coordinacién y proteccion
de 1la infraestructura de la informacion calificada como
critica, a su vez de los recursos digitales del sector Defensa,
ademas de cumplir aquellas tareas que le sean encomendadas, con
el proposito de resguardar la Seguridad Nacional.

Para efectos presupuestarios, dependera del Ministerio de
Defensa Nacional y, en lo que le sea aplicable, se regira por
la presente ley y por la reglamentacidon que dicte al efecto el
Ministerio de Defensa.

Sus funciones principales seran las siguientes:

a) Responsable de 1la coordinacion y enlace
entre los diferentes CSIRT del sector Defensa (Ejército,
Armada, Fuerza Aérea, Estado Mayor Conjunto, Subsecretaria de
Defensa, Subsecretaria para las Fuerzas Armadas y otros 6rganos
dependientes de dicho sector), con el objeto de asegurar la
proteccion y defensa de los riesgos y amenazas presentes en el
ciberespacio, que permitan preservar la confidencialidad,
integridad vy disponibilidad de 1la infraestructura de 1la
informacion calificada como critica del sector Defensa.

b) Asumir el rol de coordinador y enlace entre
la Agencia y su CSIRT Nacional con el CSIRT Sectorial de
Defensa, asegurando la cooperacidén, colaboracién e intercambio
de informacidén pertinente que fortalezca la ciberseguridad.

c) Establecer 1los protocolos y estéandares
minimos de ciberseguridad, tanto para la prevencion,
contencidén, proteccion, recuperacion de los sistemas 'y
respuesta dependientes de las Fuerzas Armadas y Estado Mayor
Conjunto, considerando 1los lineamientos establecidos por 1la
Agencia.
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TITULO VI
De la reserva de informacidén en el sector publico en materia de
ciberseguridad
Articulo 29. De la reserva de informacidén. Se consideraran

secretos y de circulacion restringida, para todos los efectos
legales, los antecedentes, datos, informaciones y registros que
obren en poder de los CSIRT, sean el CSIRT Nacional, de
Gobierno, Defensa o los CSIRT Sectoriales, o de su personal,
cualquiera que sea su cargo o la naturaleza de su vinculacion
juridica con éstos. Asimismo, tendran dicho caracter aquellos
otros antecedentes respecto de los cuales el personal de tales
0rganos de la Administracion del Estado tome conocimiento en el
desempefio de sus funciones o con ocasidn de éstas.

Los estudios e informes que elabore la Agencia podran eximirse
de dicho caracter con la autorizacidén su Director Nacional, en
las condiciones que éste indique.

Los funcionarios de CSIRT, sean del CSIRT Nacional, de
Gobierno, Defensa o de los CSIRT Sectoriales, que hubieren
tomado conocimiento de los antecedentes a que se refiere el
inciso primero, estaran obligados a mantener el caracter
secreto de su existencia y contenido aun después del término de
sus funciones en los respectivos servicios.

De igual forma, serda considerada secreta o reservada la
informacion contenida en los sistemas de gestidon de riesgos vy
los registros previstos en el articulo 6°, entendiéndose para
todo efecto que su divulgacidén, comunicacién o conocimiento
afectaran la seguridad de la Nacion o el interés nacional.

Adicionalmente, seran considerada como informacidén secreta o
reservada, la siguiente:

i. Las matrices de riesgos de ciberseguridad;

ii. Los planes de continuidad operacional vy
planes ante desastres;

iii. Los planes de accion y mitigacidén de
riesgos de ciberseguridad vy,

iv. Los reportes de incidentes de
ciberseguridad.
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Articulo 30. Extensiéon de 1la obligacién de reserva. La
obligacién de guardar secreto regira, ademas, para aquellos
gue, sin ser funcionarios de la Agencia, tomaren conocimiento
de las solicitudes para la ejecucidon de procedimientos
especiales de obtencion de informacidén, de los antecedentes que
las justifiquen y de las resoluciones judiciales que se dicten
al efecto.

Articulo 31. Deber de reserva de 1la Agencia. La Agencia
cautelara especialmente la reserva de los secretos o
informacion comercial sensible que llegare a conocer en el
desempefio de su labor, como también el respeto a los derechos
fundamentales de las personas, particularmente el respeto y
resguardo del derecho a la vida privada y el derecho a la
proteccion de datos personales.

Articulo 32. Sanciones. La infracci6on a las obligaciones
dispuestas en el presente titulo, seran sancionadas en la forma
prevista en los articulos 246, 247 o 247 bis, todos del Cdodigo
Penal, segun corresponda. Lo anterior es sin perjuicio de la
responsabilidad administrativa que procediere.

TITULO VII
De las infracciones y sanciones

Articulo  33. De 1las infracciones. Seran consideradas
infracciones para efectos de esta ley:

a) Retardar o entregar fuera del plazo
sefialado la informacién a la autoridad u o6rgano de la
Administracién del Estado habilitado para requerirla;

b) Negar injustificadamente informacidén a la
autoridad u o6rgano de la Administracion del Estado habilitado
para requerirla;

c) Entregar maliciosamente informacion falsa o
manifiestamente errdnea, e;

d) Incumplir 1los deberes previstos en el
parrafo 2° del Titulo II.

Podran imponerse, a beneficio fiscal, multas
entre 10 y 20.000 Unidades Tributarias Mensuales, de
conformidad a la gravedad de la infraccidén. Para determinar la
cuantia de la multa, se entenderda por:

a) Faltas gravisimas: aquellas sefialadas en
los literales b) y c) del inciso precedente. En este caso, la
multa sera de hasta a 20.000 Unidades Tributarias Mensuales.

b) Faltas graves: aquellas sefaladas en el
literal a) del inciso precedente. En este caso, la multa sera
de hasta 10.000 Unidades Tributarias Mensuales.

c) Faltas leves: aquellas obligaciones
sefialadas en esta ley cuyo incumplimiento negligente o
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injustificado no tenga seflalada una sancidon especial, caso en
el que la multa sera de 10 a 5.000 Unidades Tributarias
Mensuales.

La multa sera fijada teniendo en consideracion si el infractor
adoptd las medidas necesarias para resguardar la seguridad
informatica de las operaciones, la probabilidad de ocurrencia
del riesgo, la gravedad de los efectos de los ataques, la
reiteracién en la infraccion dentro del plazo de tres afios y la
capacidad econdmica del infractor.

Cuando cualquiera de las conductas constitutivas de infraccion
descritas en la presente ley posea una sancidén mayor en una ley
especial que rige a un sector regulado, se preferirda a aquella
por sobre ésta.

Las infracciones cometidas por funcionarios de la
Administracién del Estado o de 1los oOrganos del Estado se
regiran por su respectivo estatuto sancionatorio.

Articulo 34. Procedimiento. Las sanciones que se cursen con
motivo de las infracciones contempladas en el articulo
precedente, seran impuestas por resolucidén del Director de la
Agencia, de conformidad a lo dispuesto en esta ley.

El procedimiento sancionatorio debera fundarse en un
procedimiento racional y justo, que sera establecido en un
reglamento dictado por el Ministerio del Interior y Seguridad
Publica y debera, al menos, establecer:

a) E1l procedimiento para designar al
funcionario de la Agencia gue llevara adelante el
procedimiento;

b) E1 contenido de la formulacid6n de cargos,
la cual deberd sefialar circunstanciadamente los hechos
constitutivos de infraccion, 1las normas legales que fueron
infringidas y la gravedad de la infracciodn;

c) E1 plazo para formular descargos, el cual
no podra ser inferior a 15 dias habiles;

d) Un periodo para rendir y observar la
prueba, el cual no podra ser inferior a 10 dias habiles,
pudiendo aportar las partes los medios de prueba que estimen
pertinentes;

e) La forma y contenido de la resolucidén que
absuelve o0 condena, la cual debera contener la exposicidn de
los hechos, el razonamiento que permite arribar a la resolucion
y la decisidén que acoge o desecha los cargos formulados.
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Tratandose de sectores regulados, las sanciones seran impuestas
por los reguladores o fiscalizadores sectoriales y el
procedimiento correspondera al determinado por la normativa
sectorial respectiva.

Articulo 35. Agravante especial. Si como consecuencia de la
perpetracioén de un delito resultare la destruccion,
inutilizacion o alteracién grave del funcionamiento de
infraestructura critica de la informacidén, se impondréa la pena
gue corresponda, aumentada en un grado.

Lo mismo se observara cuando el delito consistiere en 1la
alteracién o supresion de los  datos soportados por
infraestructura de la informacién calificada como critica o en
la obstaculizaciéon del acceso o la alteracion perjudicial del
funcionamiento de un sistema informatico que formare parte de
la Infraestructura Critica de la Informacion.

TITULO VIII
Del Comité Interministerial de Ciberseguridad

Articulo 36. Comité Interministerial de Ciberseguridad.
Créase el Comité Interministerial de Ciberseguridad, en
adelante el Comité, cuya funcion sera asesorar al Ministro del
Interior y Seguridad Publica en materias de ciberseguridad
relevantes para el funcionamiento de los o6rganos de la
Administracion del Estado y de servicios esenciales.

Articulo 37. De los integrantes del Comité. E1 Comité sera
presidido por el Subsecretario del Interior y estara integrado
por los siguientes miembros permanentes:

a) Por el Subsecretario de Defensa o0 quien
éste designe;

b) Por el Subsecretario de Relaciones
Exteriores o quien éste designe;

c) Por el Subsecretario de Justicia o quien
éste designe;

d) Por el Subsecretario General de la
Presidencia o quien éste designe;

e) Por el Subsecretario de Telecomunicaciones
0 quien éste designe;

f) Por el Subsecretario de Economia y Empresas
de Menor Tamafio o quien éste designe;

g) Por el Subsecretario de Hacienda o quien
éste designe;
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h) Por el Subsecretario de Mineria o quien
éste designe;

i) Por el Subsecretario de Energia o quien
éste designe;

j) Por el Subsecretario de Ciencia,
Tecnologia, Conocimiento e Innovacidén o quien éste designe;

k) Por el Director Nacional de la Agencia
Nacional de Inteligencia;

1) Por el Director Nacional de la Agencia
Nacional de Ciberseguridad;

m) Por un representante de 1la Subsecretaria
del Interior, experto en materias de ciberseguridad.

Con todo, el Comité podra invitar a participar de sus sesiones
a funcionarios de la Administracion del Estado u otras
autoridades publicas, asi como a representantes de entidades
internacionales, publicas o privadas, académicas y de
agrupaciones de la sociedad civil o del sector privado.

Articulo 38. De la secretaria ejecutiva. El1 Comité contara
con una Secretaria Ejecutiva radicada en la Agencia, la que
prestarda el apoyo técnico, administrativo y de contenidos para
el desarrollo de las reuniones del Comité.

El Director Nacional de la Agencia dirigira 1la Secretaria
Ejecutiva y le correspondera, entre otras funciones, despachar
las convocatorias, segun le instruya el Subsecretario del
Interior; coordinar y registrar las sesiones del Comité e
implementar los acuerdos que se adopten.

Articulo 39. De 1la informacion reservada. Constituido el
Comité en sesidén secreta, los funcionarios que estén en
conocimiento de informacidén reservada que sea atingente a 1los
fines del Comité, podran compartirla para su analisis y no se
podra levantar acta mientras se encuentre en tal condicidn.

La revelacidén de la informacidén sera sancionada de conformidad
al delito de violacidén de secretos contemplado en los articulos
246, 247 y 247 bis del Codigo Penal.

Articulo 40. Del reglamento. Un reglamento expedido por el
Ministerio del Interior y Seguridad Publica fijara las normas
de funcionamiento del Comité.

TITULO IX

De las modificaciones a otros cuerpos legales
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Articulo 41. Incorporase al siguiente literal k), nuevo, en
el articulo 25 de la ley N° 20.424, Estatuto Organico del
Ministerio de Defensa Nacional:

“k) Conducir el Centro Coordinador CSIRT del
Sector Defensa en coordinacién con la Subsecretaria de
Defensa.”.

TITULO X

Disposiciones transitorias

Articulo Primero Transitorio.- Facultase al Presidente de la
Republica para que en el plazo de un afio de publicada en el
Diario Oficial la presente ley, establezca mediante uno o mas
decretos con fuerza de ley, expedidos por intermedio del
Ministerio del Interior y Seguridad Publica, los que también
deberan ser suscritos por el Ministro de Hacienda, las normas
necesarias para regular las siguientes materias:

1. Fijar la planta de personal de 1la
Agencia Nacional de Ciberseguridad.

En el ejercicio de esta facultad, el
Presidente de la Republica debera dictar todas 1las normas
necesarias para la adecuada estructuracién y operacion de la
planta de personal que fije, asi como el numero de cargos para
cada planta, 1los requisitos especificos para el 1ingreso Yy
promocién de dichos cargos, sus denominaciones Yy niveles
jerarquicos para efectos de la aplicacion de lo dispuesto en el
Titulo VI de la ley N° 19.882, que regula la nueva politica de
personal a 1los funcionarios publicos que indica, y en el
articulo 8° del decreto con fuerza de ley N° 29, de 2004, del
Ministerio de Hacienda. Igualmente, fijara su sistema de
remuneraciones y las normas necesarias para la fijacidén de las
remuneraciones variables, en su aplicacion transitoria.

Ademas, podra establecer las normas para el
encasillamiento del personal en la planta que fije, las que
podra incluir a los funcionarios que se traspasen desde la
Subsecretaria del Interior a la Agencia Nacional de
Ciberseguridad.

2. Determinar la fecha para la entrada en
vigencia de las plantas que fije, del traspaso y del
encasillamiento que se practique. Ademas, fijara la fecha en
gue la Agencia entrara en funcionamiento, pudiendo contemplar
un periodo para su implementaciodn.
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3. Determinar la dotacion maxima de
personal de la Agencia Nacional de Ciberseguridad, a cuyo
respecto no regira la limitacidén establecida en el inciso
segundo del articulo 10 de la ley N° 18.834.

4, Disponer, sin solucion de continuidad,
el traspaso de los funcionarios titulares de planta y a
contrata, desde la Subsecretaria del Interior.

En el respectivo decreto con fuerza de ley
gue fije la planta de personal, se determinara la forma en que
se realizarda el traspaso y el numero de funcionarios que seran
traspasados por estamento y calidad juridica, pudiéndose
establecer, ademas, el plazo en que se llevara a cabo este
proceso, quienes mantendran, al menos, el mismo grado que tenia
a la fecha del traspaso. A contar de la fecha del traspaso, el
cargo del que era titular el funcionario traspasado se
entendera suprimido de pleno derecho en 1la planta de 1la
institucion de origen. Del mismo modo, la dotacion maxima de
personal se disminuira en el numero de funcionarios
traspasados.

La individualizacion del personal
traspasado se realizard a través de decretos expedidos bajo la
formula "Por orden del Presidente de 1la Republica", por
intermedio del Ministerio del Interior y Seguridad Publica.
Conjuntamente con el traspaso del personal, se traspasaran los
recursos presupuestarios que se liberen por este hecho.

5. Los requisitos para el desempefio de los
cargos que se establezcan en el ejercicio de 1la facultad
prevista en este articulo no seran exigibles para efectos del
encasillamiento respecto de 1los funcionarios titulares y a
contrata en servicio a la fecha de entrada en vigencia del o de
los respectivos decretos con fuerza de ley. Asimismo, a 1los
funcionarios o funcionarias a contrata en servicio a la fecha
de entrada en vigencia del o de los respectivos decretos con
fuerza de ley, y a aquellos cuyos contratos se prorroguen en
las mismas condiciones, no les seran exigibles los requisitos
gue se establezcan en 1los decretos con fuerza de ley
correspondientes.

El uso de las facultades sefialadas en este
articulo quedara sujeto a las siguientes restricciones,
respecto del personal al que afecte:

a) No podra tener como consecuencia ni
podran ser considerados como causal de término de servicios,
supresion de cargos, cese de funciones o término de la relacion
laboral del personal traspasado.
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b) No podra significar pérdida del empleo,
disminucion de remuneraciones respecto del personal titular de
un cargo de planta, modificacion de los derechos estatutarios y
previsionales del personal traspasado. Tampoco importarda cambio
de la residencia habitual de 1los funcionarios fuera de la
Regidn en que estén prestando servicios, a menos que se lleve a
cabo con su consentimiento.

c) Respecto del personal que en el momento
del encasillamiento sea titular de un <cargo de planta,
cualquier diferencia de remuneraciones se pagara mediante una
planilla suplementaria, la que se absorbera por los futuros
mejoramientos de remuneraciones que correspondan a los
funcionarios, excepto los derivados de reajustes generales que
se otorguen a los trabajadores del sector publico. Dicha
planilla mantendra la misma imponibilidad que aquella de 1las
remuneraciones gue compensa. Ademas, a la planilla
suplementaria se le aplicara el reajuste general antes
indicado.

d) Los funcionarios traspasados conservaran
la asignacion de antiguedad que tengan reconocida, asi como
también el tiempo computable para dicho reconocimiento.

6.Podra disponer el traspaso, en 1lo que
corresponda, de 1los bienes que determine, desde la
Subsecretaria del 1Interior a la Agencia Nacional de
Ciberseguridad.

Articulo Segundo Transitorio.- El Presidente de la Republica,
sin sujetarse a lo dispuesto en el titulo VI de la ley N°
19.882, podra nombrar, a partir de 1la publicacién de la
presente ley, al primer Director de la Agencia Nacional de
Ciberseguridad, quien asumirda de inmediato, por el plazo maximo
de un afo y en tanto se efectua el proceso de seleccion
pertinente que establece la sefalada ley para los cargos del
Sistema de Alta Direccidén Publica. En el acto de nombramiento,
el Presidente de la Republica fijarda el grado de la escala
Unica de sueldos y la asignacidén de alta direccion publica que
le correspondera al Director, siempre que no se encuentre
vigente la respectiva planta de personal. La remuneracion del
primer Director se financiara con cargo al presupuesto de la
Subsecretaria del 1Interior, incrementandose para ese solo
efecto en un cargo su dotacion maxima de personal, siempre que
no se encuentre vigente la respectiva planta de personal.
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Articulo Tercero Transitorio.- E1l Presidente de la Republica,
por decreto supremo expedido por intermedio del Ministerio de
Hacienda, conformara el primer presupuesto de la Agencia
Nacional de Ciberseguridad y podra modificar el presupuesto del
Ministerio del Interior y Seguridad Publica. Para los efectos
anteriores podra crear, suprimir o modificar las partidas,
capitulos, programas, items, asignaciones y glosas
presupuestarias que sean pertinentes.

Articulo Cuarto Transitorio.- Dentro del plazo de ciento
ochenta dias posteriores a 1la publicacién de 1la ley, el
Ministerio del Interior y Seguridad Publica debera expedir los
reglamentos sefialados en esta ley.

Articulo Quinto Transitorio.- En el tiempo intermedio en que
los ministerios, subsecretarias, superintendencias y demas
O0rganos de la Administracion del Estado reguladores o
fiscalizadores vinculados directamente con sectores regulados
no cuenten con CSIRT Sectoriales operativos, o0 se encuentren en
la etapa de creacidén de éstos, de conformidad a lo dispuesto en
el articulo 22, el CSIRT Nacional tendra, para todos 1los
efectos legales, la calidad de CSIRT Sectorial correspondiente,
con todas sus atribuciones y facultades.

Articulo Sexto Transitorio.- Para los efectos de la renovacion
parcial de los miembros del Consejo Técnico de la Agencia a que
se refiere el inciso segundo del articulo 17, sus miembros
duraran en sus cargos el numero de afios que a continuaciodn se
indica, sin perjuicio de que podran ser designados por un nuevo
periodo:

a) Dos consejeros duraran en sus cargos
por un plazo de dos tres afios;

b) Dos consejeros duraran en sus cargos
por un plazo de seis afos.

Articulo Séptimo Transitorio.- El1 mayor gasto fiscal que
represente la aplicacion de la presente ley durante su primer
aflo presupuestario de vigencia se financiara con cargo al
presupuesto el Ministerio del Interior y Seguridad Publica. No
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obstante lo anterior, el Ministerio de Hacienda con cargo a la
partida presupuestaria Tesoro Publico podra suplementar dicho
presupuesto en la parte del gasto que no pudiere financiar con
es0s recursos. Para los afos siguientes, se financiara de
acuerdo con lo determinen las respectivas leyes de Presupuestos
del Sector Publico.”.
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