INFORME DE LA COMISION DE TRANSPORTES
Y TELECOMUNICACIONES, recaido en el
proyecto de ley, en segundo tramite constitucional,
gue modifica la ley N° 18.168, General de
Telecomunicaciones, en materia de
individualizacion y registro de datos de los usuarios
de servicios de telefonia en la modalidad de

prepago.

BOLETIN N° 12.042-15

Objetivo(s) / Constancias /| Normas de Quérum Especial /| Consulta

Excma. Corte Suprema / Asistencia /| Antecedentes de Hecho / Discusién
en General | Votacién en General | Texto /| Acordado / Resumen Ejecutivo.

HONORABLE SENADO:

La Comision de Transportes y Telecomunicaciones
tiene el honor de informar el proyecto de ley de la referencia, en segundo
trAmite constitucional, iniciado en mocién de los Honorables Diputados sefioras
Sofia Cid, Francesca Mufioz y Ximena Ossandén, y de los sefiores René
Alinco, José Miguel Castro, Frank Sauerbaum, Diego Schalper y Gonzalo
Winter y de las ex Diputadas sefioras Jenny Alvarez y Aracely Leuquén.

OBJETIVO DEL PROYECTO

Establecer la obligacion de las concesionarias de
servicio publico telefénico, antes de iniciar la provision del servicio telefénico a
usuarios que no tengan asociados la facturacion mensual o el cobro de un
cargo fijo, requerir los datos necesarios para su individualizacion.

CONSTANCIAS

- Normas de quérum especial: Son normas de
caracter organico constitucional los incisos primero y tercero, del articulo 219,
nuevo, que se incorpora en el Cadigo Procesal Penal, contenido en el nimero


http://www.senado.cl/appsenado/templates/tramitacion/index.php?boletin_ini=12042-15

1 del articulo 2 del proyecto de ley, en conformidad a lo establecido en el
articulo 84 de la Constitucion Politica de la Republica.

- Consulta a la Excma. Corte Suprema: No hubo.

ASISTENCIA

A una de las sesiones en que vuestra Comision
analiz6 esta iniciativa legal, asistieron los Honorables Senadores sefiores
Kuschel y Pugh.

Durante el andlisis de este proyecto, vuestra
Comisibn cont6 con la participacion del Subsecretario de
Telecomunicaciones, sefor Claudio Araya; de la Jefa del Departamento de
Normas de dicha Subsecretaria, sefiora Constanza Hill, y la Coordinadora
Legislativa del Ministerio de Transportes y Telecomunicaciones, sefora
Viviana Diaz.

Fueron invitados las siguientes entidades:

- De la Subsecretaria de Prevencion del Delito del
Ministerio del Interior y Seguridad Publica: el Subsecretario, sefior Eduardo
Vergara y el Jefe de la Division de Coordinacion Nacional, sefior César
Valenzuela.

- De la Asociacion de Empresas de
Telecomunicaciones de Chile (CHILE TELCOS): el Presidente Ejecutivo,
sefior Alfie Ulloa.

- De la Unidad Especializada en Crimen
Organizado y Trafico llicito de Drogas, de la Fiscalia Nacional: el Director,
sefor Ignacio Castillo y la asesora, sefiora Carolina Zavidich.

- De Carabineros de Chile: el Director Nacional de
Control Drogas e Investigaciéon Criminal, General Alex Chavan.

- De la Policia de Investigaciones de Chile: el Jefe
de la Brigada Investigadora de Delitos Econémicos Metropolitana (Bridec),
Subprefecto sefior Marcelo Romero, y el Jefe de la Brigada Investigadora del
Cibercrimen Metropolitana, Prefecto sefior Luis Orellana.



- Del Centro de Estudios para la accion y
prevencion en Seguridad Publica y Crimen Organizado en Chile (CESCRO):
el profesor en Derecho Penal, sefior Ilvan Navas.

Ademas, concurrieron de la Biblioteca del
Congreso Nacional; el analista, sefior Raimundo Roberts, y los asesores de
la Honorable Senadora sefiora Ordenes, sefiores Julio Valladares y Claudio
Rodriguez; del Honorable Senador sefior Castro, sefioras Meggy Lopez y
Teresita Fabres; del Honorable Senador sefior Kusanovic, sefior Tomas
Matheson; del Honorable Senador sefior Van Rysselberghe, sefior Juan
Paulo Morales; del Honorable Senador sefior Pugh, sefior Pascal de Smet, y
de la Fundacién Jaime Guzman, sefiora Maria Ignacia Navarro.

ANTECEDENTES DE HECHO

Para el debido estudio de este proyecto de ley, se
ha tenido en consideracion la mocion de los Honorables Diputados sefioras
Sofia Cid, Francesca Mufioz y Ximena Ossandén, y de los sefiores René
Alinco, José Miguel Castro, Frank Sauerbaum, Diego Schalper y Gonzalo
Winter y de las ex Diputadas sefioras Jenny Alvarez y Aracely Leuquén.

DISCUSION EN GENERAL!

a) Estructura del proyecto.

El proyecto de ley en estudio, esta estructurado
sobre la base de dos articulos permanentes y uno transitorio.

El articulo primero, introduce las siguientes
modificaciones a la ley N° 18.168, General de Telecomunicaciones:

El nimero 1, propone agregar un articulo 26 ter,
gue establece en su inciso primero, la obligacion de las concesionarias de

* A continuacién, figura el link de las sesiones, transmitidas por TV Senado, que la Comisién dedicé al estudio del
proyecto:
https://tv.senado.cl/tvsenado/comisiones/permanentes/transportes-y-telecomunicaciones/comision-de-transportes-y-
telecomunicaciones/2023-04-12/085543.html
https://tv.senado.cl/tvsenado/comisiones/permanentes/transportes-y-telecomunicaciones/comision-de-transportes-y-
telecomunicaciones/2023-04-18/162206.html
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servicio publico telefénico, antes de iniciar la provision del servicio telefénico
a usuarios que no tengan asociados la facturacion mensual o el cobro de un
cargo fijo, de solicitar los datos necesarios para su correcta individualizacion,
tales como el nombre completo, el domicilio, el nimero de cédula de
identidad o numero de pasaporte del usuario, asi como la identidad
internacional del equipo movil (IMEI), la estacion movil de la red digital de
servicios integrados (MSISDN) y la identidad internacional del abonado movil
(IMSI) y otros que la Subsecretaria pueda indicar en la norma técnica
aplicable, la que contemplarA mecanismos que permitan garantizar la
identidad del usuario. El usuario registrado del respectivo servicio debera ser
mayor de edad.

Su inciso segundo agrega que las concesionarias
de servicio publico telefénico deberan dar cumplimiento a lo dispuesto en la
ley N° 19.628, con especial atencidon respecto de las obligaciones de
seguridad y cuidado de los datos; sobre su caracter secreto y la finalidad de
dicha recopilacion, precisando que no podran utilizarse los datos personales
recopilados en virtud de la prestacién del servicio para una finalidad distinta
de la sefalada en la ley.

El namero 2, agrega en el inciso primero del
articulo 36 B, una letra f), nueva, que prescribe que el que vulnere el deber
de reserva o secreto previsto en los articulos 219 y 222 del Cédigo Procesal
Penal, mediante el acceso, almacenamiento o difusién de los antecedentes o
la informacion sefalados en dichos articulos sera sancionado con la pena de
presidio menor en su grado maximo y multa de 50 a 5.000 unidades
tributarias mensuales.

El articulo segundo, consta de tres numerales, a
saber:

El inciso primero del niumero 1, sustituye, en su
inciso primero el articulo 219 del Cddigo Procesal Penal, por otro, que
establece la obligacion de las empresas concesionarias de servicios publicos
de telecomunicaciones y proveedores de internet de mantener a disposicion
del Ministerio Publico a efectos de una investigacion penal, por el plazo de un
afio, una nomina y registro actualizado de sus rangos autorizados de
direcciones IP y de los numeros IP de las conexiones que realicen sus
clientes o usuarios, con sus correspondientes datos relativos al trafico, asi
como los domicilios o residencias de sus clientes o usuarios, todo ello con
caracter reservado y adoptando las medidas de seguridad correspondientes.
Transcurrido el plazo maximo de mantencién de los datos sefialados
precedentemente, las empresas y proveedores deberan destruir en forma
segura dicha informacion.

El inciso segundo prescribe que los funcionarios
publicos, los intervinientes en la investigacion penal y los empleados de las
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empresas mencionadas en este articulo que intervengan en tales
requerimientos deberan guardar secreto acerca de ellos, salvo que se les cite
a declarar.

El inciso tercero sefiala que la infraccion a la
mantencion de la ndémina y registro actualizado de los antecedentes
sefialados en el inciso primero por el plazo de un afio, sera castigada segun
las sanciones y el procedimiento previsto en los articulos 36 y 36 A de la ley
N° 18.168, General de Telecomunicaciones. El incumplimiento de las
obligaciones de mantener con caracter reservado y adoptar las medidas de
seguridad correspondientes de los antecedentes sefialados en el inciso
primero, serd sancionado con la pena prevista en la letra f) del articulo 36 B
de la ley N° 18.168, General de Telecomunicaciones.

El niumero 2, agrega un articulo 219, bis, nuevo,
gue dispone que cuando existan fundadas sospechas basadas en hechos
determinados, de que una persona ha cometido o participado en la
preparacioén o comisién de un hecho punible, o que ella prepara actualmente
la comision o participacion en él y la investigacion lo hace imprescindible, el
juez de garantia, a peticién del ministerio publico, podra ordenar el bloqueo
de simcard o equipo telefénico asociado a una identidad internacional del
equipo movil (IMEI) determinada, por un periodo de tiempo no superior a un
afo.

El namero 3, considera tres literales mediante los
cuales propone las siguientes modificaciones el articulo 222, del Cddigo
Procesal Penal.

Letra a), suprimir en el inciso primero en el
epigrafe, el término “telefonicas”.

Letra b), reemplazar en el inciso primero la
expresion “telecomunicacion” por “comunicacion”.

Letra c), suprimir en el inciso quinto, la oracion:
“Con este objetivo los proveedores de tales servicios deberdn mantener, en
caracter reservado, a disposicion del Ministerio Puablico, un listado
actualizado de sus rangos autorizados de direcciones IP y un registro, no
inferior a un afo, de los numeros IP de las conexiones que realicen sus
abonados.”.

Articulo transitorio. Establece que esta iniciativa
legal entrara en vigencia seis meses después de su publicacion.

b) Presentaciones.
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Presentacion del Subsecretario de Prevencion del Delito

El Subsecretario de Prevencion del Delito,
sefior Eduardo Vergara, inicié su presentacién expresando que el Ejecutivo
considera positivo regular esta materia, cuyos contenidos dicen relacién con
lo siguiente:

1. Los usuarios de telefonia celular de prepago, es
decir, sin facturacion mensual ni contrato con la concesionaria deberan,
antes de recibir el servicio telefénico, proveer la informacién en los mismos
términos que son requeridos para los usuarios abonados, tales como el
nombre, el domicilio, el RUT o nimero de pasaporte del usuario. Se trata de
datos basicos que siempre se deberian conocer.

Mientras se disponga de mas informacion sera
mas facil que las instituciones del sistema de seguridad puedan actuar a
tiempo ante la comisién de un delito.

Afadié que es positivo que existan limitaciones de
edad para la adquisicién de las lineas telefénicas, por lo que el usuario del
servicio registrado siempre debera ser mayor de edad.

2. Ademas, se deberan proveer los datos técnicos
del terminal y de la simcard en caso de que el equipo sea movil.

Entre los fundamentos del proyecto se consigna
gue actualmente no existen barreras de entrada a los servicios telefénicos de
prepago, lo que ha permitido su masificacién, puesto que no se exigen
mayores formalidades en el comercio para la adquisicibn de los equipos
terminales y de las tarjetas. Tampoco se firma un contrato de prestacion de
servicios, ni se requiere una identificacién del adquirente.

Con el uso de la telefonia de prepago se han
detectado tres tipos de ilicitos de mayor frecuencia, puesto que el anonimato
de los numeros de prepago es la principal herramienta para delinquir, ya sea
mediante estafas telefénicas que ocurren desde distintos lugares y no soélo
desde el territorio nacional, o bien, llamadas inoficiosas que saturan los
servicios de emergencia o la coordinacion de actividades delictivas desde los
recintos penitenciarios o desde el exterior y en ese ambito es necesario que
existan mecanismos de bloqueo para los nimeros asociados a esos equipos
y se aplique la prevencién con barreras de entrada significativamente
mayores.

Al respecto, el proyecto establece la posibilidad de
gue sean bloqueados los equipos y los nimeros asociados que no se hayan
registrado en los plazos fijados por la ley, permitiendo siempre al usuario
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afectado solicitar la rehabilitacion del servicio una vez realizada la inscripcion
de los datos solicitados.

Se debe partir de la base de un consenso, en el
sentido de que no se pueden propiciar acciones delictuales por la
inexistencia de un registro de los teléfonos prepago. En este ambito, indico
gue el ex fiscal Toledo, informé que, al menos, un 90% de los teléfonos
interceptados en materia de la ley N°20.000, corresponden a la modalidad de
prepago, situacion que evidencia que es un problema serio.

Complementa lo anterior el hecho de que, al
momento de realizar las intercepciones telefénicas ordenadas judicialmente,
las empresas no verifican la titularidad o la modalidad de contratacion, por no
tener obligaciones legales. El teléfono de prepago se utiliza para distintos
tipos de delitos, como estafas, usurpaciones de identidad, extorsiones,
amenazas, grooming y en preparaciones previas para cometer delitos, entre
otros.

El tramite legislativo en la Camara de Diputados
mejord el proyecto en cuanto lo adecud con los contenidos que se incluian
en el proyecto relativo a servicios de emergencia telefénicos y uso indebido
de ellos, (Boletin N°9.597-07).

La informacion acerca de los titulares de las lineas
telefonicas de prepago contribuiria a mejorar el tratamiento de otros
problemas relativos al funcionamiento del Estado y sus instituciones para
cumplir con la obligacién de proteccion a las personas.

Se reforzé el cuidado de la privacidad de los datos
de los usuarios; se restringio el registro y su uso a mayores de edad; se
acortaron los plazos de implementacién, de dos afios a seis meses, siendo
necesario adecuar consecuencialmente el Cédigo Procesal Penal.

No obstante lo anterior, se deben tener presentes
algunas opiniones de los invitados a las sesiones de la Comision de Obras
Publicas, Transportes y Telecomunicaciones de la Camara de Diputados:

1. Existe un amplio dinamismo de la propiedad de
los dispositivos, en algunos casos, se adquieren como regalos, también se
debe considerar la obsolescencia de los mismos, la existencia de diferentes
nameros para uso comercial, entre otros, lo que obliga a mantener una
actualizacion permanente y dinamica para adaptarse a los usos de las lineas
telefonicas.

2. De acuerdo a la experiencia comparada, los
paises que han implementado este tipo de registros, no han resuelto los
problemas de la forma esperada, consigndndose que existen 157 paises que
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cuentan con la obligacion de inscripcion de teléfonos de prepago, pero no
existe la certeza, ni hay evidencia de que ese tipo de régimen de inscripcién
obligatoria disminuya la criminalidad asociada.

Precisé que los registros por si solos no resuelven
los problemas, siendo necesario profundizar su utilidad, considerandose un
mecanismo adecuado e importante, aun cuando no resuelvan todos los
problemas de delincuencia.

3. Se propusieron alternativas tecnologicas mas
avanzadas para lograr una plena identificacion de los usuarios de esta
telefonia, como reconocimientos biométricos o dactilares, sin embargo, se
pueden generar falsos positivos 0 negativos, con la posibilidad de fallas a
consecuencia del alto dinamismo en el transporte, sustraccion, donacion,
venta o arriendo de esta clase de equipos.

4. Uno de los aspectos en que hay consenso de la
utilidad de esta norma, es por el frecuente uso en las cérceles y en los
recintos penales de teléfonos de prepago, desde los cuales se han incautado
desde el interior de los 80 recintos penales de sistema cerrado 22.000
teléfonos celulares, segun datos de Gendarmeria de Chile.

La busqueda y requisa de esos aparatos deberia
sumarse a otras iniciativas como bloqueo de sefiales y control de envios
desde fuera de los penales o mediante drones.

Finalmente, el sefior Subsecretario sefialé que el
proyecto de ley en estudio, ha sido mejorado en sus contenidos, actualizando
la legislacion en esta materia.

Si bien se reconoce que, por el extraordinario
dinamismo de estas tecnologias y del crimen a cuyo uso se asocia, no se le
debe considerar como la herramienta definitiva la creacion de un registro, es
un buen complemento para la debida investigacion de delitos de alta
ocurrencia, proceso gue actualmente no cuenta con las obligaciones, registro
y disponibilidad probatoria para las empresas que este proyecto viene a
aportar.

La aprobacién de esta iniciativa legal sera un
aporte en las labores preventivas, investigativas y de persecucion, y también
tendria un efecto de externalidad positiva sobre otras falencias que los
sistemas presentan en la actualidad.

La evidencia demuestra que medidas de esta
naturaleza por si solas no generan un impacto significativo, sin embargo,
constituyen una parte importante y también respecto del uso de la tecnologia,
de la inteligencia artificial y de las nuevas politicas de ciberseguridad y de



otras materias que estan interconectadas, que en muchos casos influyen en
la prevencién, persecucion y en la investigacion de fenédmenos delictuales.

En su opinion, se deben maximizar los recursos y
las reglas para que este registro sea efectivo.

El Honorable Senador sefior Castro consultd
cual es el fundamento para establecer el plazo de un afio para que las
empresas concesionarias de servicios publicos de telecomunicaciones y
proveedoras de internet deban mantener a disposicion del Ministerio Publico
una némina y registro actualizado de direcciones IP y de los numeros IP de
las conexiones que realicen los clientes, en lugar de establecer el plazo de
prescripciéon de la accién penal.

En seguida, en relacibn con las escuchas
telefénicas, pregunté acerca de la situacion de las personas que reciben
llamadas desde teléfonos interceptados y son ajenos a la investigacion
judicial en que se ha decretado esa medida. Interesa, en especial, conocer si
la persona que no es parte de la investigacion tiene derecho a conocer esa
situacion.

Junto con lo anterior, solicit6 antecedentes
relativos a la inhabilitacion de las sefales telefénicas en las carceles, a las
cuales se ingresan permanentemente teléfonos y se les da un mal uso.

Precis6 que, en algunos casos se han extinguido
el uso de esos artefactos porque se han deteriorado o se ha saboteado su
uso desde los mismos recintos carcelarios o porque los perimetros de los
bloqueos exceden al penal, y se afecta a la comunidad aledafia y se han
debido retirar esos equipos.

Esta situacion debe abordarse con urgencia, sea
mediante una ley o con la aplicacion de medidas administrativas.

El Subsecretario de Prevencion del Delito,
sefior Eduardo Vergara, sefiald6 que muchas de las respuestas a las
consultas formuladas corresponden al Ministerio Publico, en especial, el
plazo de un afio establecido para mantener el registro.

En relacion a los recintos penales, informé que la
regulacion esta relacionada con el Ministerio de Justicia y Derechos
Humanos, en consecuencia, escapan en cierto modo a las tareas y
competencias de la Subsecretaria de Prevencion del Delito.

La Honorable Senadora sefiora Ordenes
manifestd que el proyecto de ley en estudio, esta asociado a la prevencion
de los delitos, sin embargo, la operatividad del sistema es compleja, por lo
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gue interesa conocer la opinion del Ejecutivo para analizar la posibilidad de
implementar medidas administrativas, o separar el tratamiento de algunas
materias del proyecto, como es el caso de las llamadas inoficiosas y la
regulacién de las llamadas comerciales, informativas o publicitarias, sin
perjuicio de la coordinacion de actividades delictivas desde recintos
penitenciarios.

Prosiguié sefalando que del texto aprobado por la
Honorable Camara de Diputados es posible determinar que existen diversos
inconvenientes que no se han resuelto, como la obsolescencia de los
equipos, o cuando los teléfonos se reciben como regalos.

Algunas materias se podrian resolver mediante la
aplicacion de medidas administrativas.

El Subsecretario de Prevencion del Delito,
sefior Eduardo Vergara, sefialo6 que lo expresado por la Honorable
Senadora sefiora Ordenes en relacion a la factibilidad y la operatividad es
un punto central, haciendo presente que existen soluciones legislativas que
al analizarlas en relacién a la experiencia comparada se detecta que no han
sido completamente eficaz.

En consecuencia, sefialé que se debe analizar el
concepto de operatividad y seria conveniente conocer la opinion de actores
privados y encauzar de manera mas adecuada el plazo de implementacion
de esta iniciativa legal.

El Honorable Senador sefior Pugh consulto si
estd previsto el uso de la clave Unica como autentificador esencial, en
consideracion a que no existe todavia una identidad digital para tener la
certeza y acceder en forma segura a la tecnologia.

Agregd gue la ciberseguridad es fundamental y no
existe la interoperabilidad en el Estado, como tampoco la identidad digital,
por lo que la clave Unica podria ser util.

El Subsecretario de Prevencion del Delito,
sefior Eduardo Vergara, sefial6 que a priori es un muy buen instrumento el
uso de los sistemas de validacion con los que actualmente cuenta el Estado.

La iniciativa legal en debate, aborda una realidad
sobre los 18 afios de edad y la experiencia comparada de los paises mas
desarrollados, indica que se esta implementando el control biométrico. Los
teléfonos celulares cuentan con tecnologia que podrian colaborar, sin
embargo, este tema se cruza con una discusion mayor respecto a la
privacidad de los datos personales.
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El Presidente de la Comisién, Honorable
Senador seiior Van Rysselberghe, solicito a la Biblioteca del Congreso
Nacional un informe sobre la experiencia comparada en esta materia.

En sesion de fecha 19 de abril del afio en curso,
se recibié el informe denominado “Inscripcion obligatoria de tarjetas SIM

para teléfonos moviles de prepago. Experiencia comparada.”

Presentacion del Subsecretario de Telecomunicaciones

El Subsecretario de Telecomunicaciones,
sefior Claudio Araya, se refiri6 en su presentacion a las siguientes
consideraciones que podrian mejorar el proyecto de ley en estudio:

1.- Actualizacion de la base de datos

En esta materia, el sefior Subsecretario explicd
gue el proyecto de ley no se refiere a la forma en que se debe actualizar la
base de datos, para lo cual propuso una actualizacién anual con bloqueo de
servicio en caso de omision.

Por otra parte, el proyecto de ley no considera el
cambio de titular, la baja del servicio, como tampoco la portabilidad a otra
empresa concesionaria de servicio de telecomunicaciones, para lo cual
propuso la dictacion de un reglamento por parte del Ministerio de Transportes
y Telecomunicaciones.

En relacién al uso de la clave Unica, sefiald6 que
genera algunos inconvenientes en el sentido de que constituye una firma
electrénica simple y desde ese punto de vista, se puede considerar un
instrumento perfectamente utilizable y seria necesario validarlo con el
Servicio de Registro Civil e Identificacion para conocer los requerimientos de
la capacidad instalada para el procesamiento de claves Unicas, porque el uso
puede ser masivo y deben considerarse elementos de seguridad, puesto que
a la clave unica se accede desde la red del Estado, no existen accesos entre
privados, sin perjuicio de que cualquier persona pueda ingresar a la
aplicacion del Registro Civil o de la comisaria virtual, que son instituciones
publicas que se interconectan con el Registro Civil.

En ese caso se trataria de instituciones privadas
gue al momento de validar o activar una linea de prepago, tuviese que
conectarse al Registro Civil, accion que se debe validar para que cuente con
las condiciones de seguridad y que no implique riesgos de pérdida de
servicio o de privacidad de los datos.


https://www.senado.cl/appsenado/index.php?mo=tramitacion&ac=getDocto&iddocto=16202&tipodoc=docto_comision
https://www.senado.cl/appsenado/index.php?mo=tramitacion&ac=getDocto&iddocto=16247&tipodoc=docto_comision
https://www.senado.cl/appsenado/index.php?mo=tramitacion&ac=getDocto&iddocto=16247&tipodoc=docto_comision
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La autenticacibn biométrica o0 mediante clave
Unica, son mecanismos que permitirian asegurar o mejorar la veracidad del
titular del teléfono de prepago.

Para evitar que la ley que contenga muchos
detalles, seria razonable la dictacién de un reglamento relativo a la forma de
generar, mantener y actualizar la base de datos con la informacién de la
identificacion de los usuarios asociados a lineas de prepago, obteniendo un
resultado mejor.

2.- Registro de la base histérica

En la actualidad, existen mas de 6.000.000 de
teléfonos de prepago a los cuales no se refiere la iniciativa legal, por lo que
propuso establecer un periodo de transicibn y un proceso de registro
secuencial, sin el cual no seria util la legislacion que se propone.

En este &mbito, se debe considerar que la mayoria
de los titulares de lineas telefonicas de prepago corresponden a personas
honestas.

No seria complejo si se implementa el mecanismo
de registro asociado a actualizaciones anuales con bloqueo de servicios. Se
debe analizar a quién correspondera administrar esa base de datos que
contara con una dindmica de actualizaciones permanentes.

En principio, se ha estimado que sera
responsabilidad de las empresas de telecomunicaciones, sin embargo,
aguéllas podran manifestar su disconformidad con el costo de
implementacion y si se determina que la base de datos la forme el Estado
mediante el Registro Civil también tiene un costo de implementacion.

La implementacion de este registro no es gratis,
desde el punto de vista del mecanismo y del procedimiento operacional para
contar con una base de datos que no existe en la actualidad.

3.- Otros alcances

En opinion del Subsecretario de
Telecomunicaciones, seior Claudio Araya, el proyecto de ley en andlisis,
debe considerar la situacion de extranjeros de visita en el pais, que
adquieran una tarjeta SIM local, y establecer un mecanismo para que esa
activacion temporal también genere un registro.

Asimismo, propuso mejorar la adecuacion entre
las normas del Cddigo Procesal Penal y de la ley N° 18.168, General de
Telecomunicaciones.
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El Honorable Senador sefior Castro solicitd
informacion acerca de las siguientes materias:

1.- Proporcionalidad entre los planes de la
telefonia de prepago y de post pago.

2.- Situacion de las tarjetas de prepago que se
pueden adquirir en diversos establecimientos, ante la nueva regulacién que
Se propone.

3.- Existencia de un registro temporal.

4.- Modalidad en que se abordaria el fenbmeno
migratorio estacional que se produce en algunas regiones del pais,
principalmente por la temporada de la fruta, entre octubre y abril de cada
afio.

5.- Posibilidad de que el registro de la telefonia de
prepago pueda captar las imagenes, la transmision de voz y de los datos.
Sobre el particular, el sefior Senador manifestd que la transmision de voz es
la forma menos frecuente en las comunicaciones mediante telefonia celular,
las personas usan los teléfonos para transmitir datos e imagenes, por lo que
interesa saber de qué manera se podria capturar esos datos e imagenes.

Agreg6 que, se puede ver que en los recintos
penales, algunos reclusos amedrentan a otros y hacen un baile de tik tok,
imagenes que envian por redes sociales. De este modo, esas imagenes
constituyen un mecanismo de coaccion y de extorsion.

Interesa, conocer cOmo se va a abordar el registro
del uso licito e ilicito de la tecnologia.

La Honorable Senadora sefiora Ordenes sefiald
gue diversos paises sudamericanos cuentan con un registro de la telefonia
de prepago, sin embargo, siguen liderando con altas cifras la delincuencia
mediante estafas telefonicas. En su opinion, el registro biométrico facial seria
la tecnologia que deberia emplearse.

En Austria, Francia, Bélgica, Estonia las
tendencias biométricas son las que otorgan mayor efectividad.

El Honorable Senador sefior Kusanovic expreso
sus dudas por el funcionamiento del sistema que se pretende aprobar, a su
juicio, se trata de imponer mas barreras para la adquisicién de una tarjeta de
prepago, sin embargo, siempre el sistema se va a vulnerar. Con estas
restricciones, que son vulnerables, se perjudicara a las personas honradas.
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Presentacion de la Asociacion de Empresas de Telecomunicaciones de
Chile
(Chile TELCOS)

El Presidente de Chile TELCOS, seior Alfie
Ulloa, inici6 su presentacion exhibiendo la siguiente lamina que da cuenta
gue solo en el afio 2022, el 30% de los usuarios corresponde a telefonia de
prepago, representando una caida promedio de 12% anual en los ultimos
cuatro aflos, como consecuencia de la reduccion del valor de los planes y de
la demanda por mayor capacidad de datos.

Abonados Moviles
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CONTRATO PREPAGO

A continuacion, se refirio a los diversos registros
de prepago en el mundo, indicando que 155 paises cuentan con ese tipo de
registro que consideran las siguientes técnicas de implementacion:

1.- Captura y almacena. En esta modalidad el
operador adquiere y guarda la informacion del usuario, sistema que se
emplea en 126 paises.

El proyecto de ley en estudio, se centra en esta
modalidad y el costo se transfiere al sector privado.

2.- Captura y comparte. El operador adquiere y
comparte la informacion del usuario con el regulador. Este sistema se aplica
en 10 paises.


https://www.senado.cl/appsenado/index.php?mo=tramitacion&ac=getDocto&iddocto=16204&tipodoc=docto_comision
https://www.senado.cl/appsenado/index.php?mo=tramitacion&ac=getDocto&iddocto=16204&tipodoc=docto_comision
https://www.senado.cl/appsenado/index.php?mo=tramitacion&ac=getDocto&iddocto=16204&tipodoc=docto_comision
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3.- Captura y valida. En este sistema de registro
el usuario entrega la informacién al regulador, el operador la obtiene y valida
la base de datos del regulador. Este registro esta presente en 19 paises.

Esta modalidad de registro propone adoptar
TELCOS Chile, creando la base con los datos solicitados del Servicio de
Registro Civil e Identificacion.

Asimismo, sefial6 que es posible acreditar la
identidad utilizando la clave Unica, como se realiz6 durante la pandemia, ante
la comisaria virtual. Para estos efectos, el Servicio de Registro Civil e
Identificacion genera un codigo que el abonado informara al operador para
activar la tarjeta SIM, de este modo, se acredita la identidad, no se modifican
los canales de ventas, se activa una base Unica de todos los prepagos, con
los datos de informacion que defina la norma.

Esa base de datos seria almacenada vy
administrada por el Estado.

Las empresas de telefonia no cuentan con la
informacion de los usuarios de telefonia de prepago porque no existe una
razon para tener esa informacion. Las empresas no realizan una evaluacion
de crédito, por lo tanto, no requieren del RUT del usuario, no remiten una
boleta de cobro a los domicilios, por lo que no requieren conocer las
direcciones. No hay ninguna razén que los habilite a solicitar un dato privado
al usuario, por otra parte, también el usuario puede tener un interés de
anonimato y privilegiar el sistema de prepago.

La telefonia de prepago, es la puerta de entrada a
los servicios de comunicaciones de los inmigrantes o de las personas que
tienen ingresos menores y no pueden contratar un plan de post pago.

Para las compafiias el cliente mas interesante es
el de post pago, y existe un esfuerzo importante por traspasar los prepagos a
post pagos. En el mercado de prepago el canal de distribuciébn es
ignominado, en las farmacias, en quioscos, entre otros. Con un sistema muy
restrictivo esa forma de distribucion desaparecerd y las compafiias solo
podran vender en sus sucursales fisicas, debiendo considerar que algunas
empresas son mas pequefias, en especial, los operadores méviles virtuales,
gue solo venden prepago y muchos de ellos no tienen sucursales fisicas.

La iniciativa legal en estudio, presenta diversas
dificultades y las mas relevante es la incapacidad de las compafiias para
autentificar la identidad, incluso para los contratos se requiere de un nivel de
seguridad que es relativamente bajo en comparacion a las exigencias de la
banca y del Estado.
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Si esa informacién debiera solicitarse en las lineas
de prepago, el canal de venta tendria que cambiar completamente. Si se
establece un registro no presencial o digital o garantizado por la persona que
compra, las empresas carecen de capacidad de acreditar la identificacion de
la persona.

Observaciones relativas a las normas del
proyecto:

1.- Articulo 26 ter, que se propone agregar a la
ley N° 18.168, General de Telecomunicaciones. Respecto de este articulo
nuevo, sefalé que los operadores no pueden autentificar la identidad de los
clientes de telefonia de prepago.

- El registro que se propone establecer crearia un
registro de dos bienes maviles; el IMEI es informacion del dispositivo mévil,
no de la tarjeta asociada al servicio de prepago, cuyo numero varia por cada
chip. ElI numero telefénico que corresponde al usuario podria cambiar y
también el nimero del chip.

No todos los equipos se usan simultaneamente
con la tarjeta.

- Quien compra 0 se registra no necesariamente
es el usuario o cambia en el tiempo, por lo tanto, no se puede asegurar que,
con ocasion de la comision de un delito, la persona que se acredité al
momento de la compra sea la persona que esta usando el teléfono.

- La obligacion que se pretende establecer
impediria la existencia de otros canales de distribuciébn, como se indico
anteriormente, kioskos, pequefios supermercados, entre otros, que no
pueden validar la identidad de los adquirentes y obligaria a comprar solo en
sucursales fisicas.

Los requisitos que se pretenden imponer van a
generar lo mismo que ha sucedido en diferentes paises de América Latina,
en que a pesar de contar con registros no funcionan de manera adecuada.
En Perd, como no habia manera de autentificar la identidad, existe mucha
informacion falsa que resta validez y utilidad al registro.

- Complejiza las ventas remotas, con especial
afectacion de clientes que no viven cerca de las sucursales de las empresas,
impidiendo las ventas en linea.

- Los usuarios actuales, que alcanzan
aproximadamente a 8.000.000, no tienen incentivo a empadronarse.
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Al respecto propuso que se adopte la metodologia
consistente en que las empresas capturen el dato que ha sido identificado y
se garantice la autenticidad por parte del Estado, por lo que propuso que
esta base de datos se instale el Registro Civil que cuenta con los padrones
de otros bienes maviles, como es el Registro de Vehiculos Motorizados, en
cuyo caso no son las empresas concesionarias de automoviles las que
mantienen ese registro, sino que el Estado tiene ese registro de bienes
moviles empadronados.

La transaccion de la tarjeta no requiere de la
identidad y las empresas de telefonia crearian un tramite aparte para que la
habilitacion de esa tarjeta no sea automatica, sino que requiera la
intervencién de la persona que se registre en el empadronamiento con la
clave Unica, garantizando su autenticidad por parte del Estado, generandose
un codigo por parte del Registro Civil y la compafiia no habilitaria esa tarjeta
a menos que cuente con ese codigo de verificacion.

Lo anterior permitiria que la base fuera unica,
estuviese centralizada en un solo sitio del Estado, evitando bases
fraccionadas entre empresas. No se eliminaria el canal de venta en los
quioscos y en otros lugares, que son una fuente importante de ingreso de
pequenos comerciantes.

2.- Articulo 219 del Cédigo Procesal Penal, que
se propone sustituir. Al respecto, manifestd que en los servicios méviles no
existe una correlacion entre el domicilio del cliente y la direccién IP.

El proyecto de ley propone que las compafias
almacenen todo el tréfico de la totalidad de los wusuarios de
telecomunicaciones, moviles o fijos, de prepago y post pago, lo cual desde el
punto de vista técnico y operativo es una cantidad infinita de datos y la
utilidad de esa informacion es cuestionable.

Cada vez que un movil inicia una sesion, la red le
asigna una IP distinta, de un conjunto de IPs que se van reutilizando, con lo
cual la IP no sirve para individualizar un equipo y menos un cliente, lo que
implica almacenar una cantidad enorme de informacion, y en el caso de
conexiones moviles sin utilidad.

3.- Articulo 219, bis, nuevo, que se propone
agregar al Codigo Procesal Penal. Sobre el particular, manifesté que el
bloqueo de la tarjeta SIM por si solo tiene una efectividad limitada, por la
existencia del mercado secundario, por la compra de una nueva tarjeta SIM o
por el uso de una tarjeta SIM extranjera.
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Por otra parte, cabe considerar que los IMEI
pueden ser adulterados. El bloqueo de las tarjetas SIM, de los IMEI y del
namero de teléfono, presentan una mayor efectividad, combinados con
herramientas de analisis de comportamiento.

Concluyo, expresando las siguientes
consideraciones adicionales:

1.- Los convenios de roaming internacional
permiten el uso de numeros, SIM y equipos extranjeros, que pueden evadir la
norma, aun cuando exista registro.

2.- El sistema funciona con un registro voluntario
de los actuales usuarios, para los nuevos usuarios, y para los usuarios que
se porten de compafia.

3.- A falta de una sancion creible para el usuario
se hace imposible forzar el empadronamiento del inventario. En México, la
medida no tuvo efecto por no existir la decision politica de bloquear los
nameros no empadronados, otorgandose sucesivas prérrogas del plazo para
la inscripcién en el registro.

Presentacion de Carabineros de Chile

El Director Nacional de Control de Drogas e
Investigacién Criminal de Carabineros de Chile, General Alex Chavan,
sefiald6 que la iniciativa legal en analisis, favorecera la agilidad y el
almacenamiento de la informacion.

Asever6 que el uso de la telefonia de prepago es
significativo en la comisién de delitos. En mas del 90% de los delitos se
emplea la telefonia de prepago.

A  continuacion, efectu6 las  siguientes
proposiciones en relacion a las normas contenidas en esta iniciativa legal:

1.- Articulo 26 ter, establecer un plazo de a lo
menos tres afios tanto para la mantencion de los datos recopilados por parte
de las concesionarias de servicio publico telefonico como la de aquellos que
compren tarjetas de prepago.

2.- Articulo 219, que se propone sustituir,
considerar la mantencion del registro por un plazo de tres afios y precisar
gue, en caso de requerimientos del Ministerio Publico, las empresas de
telecomunicaciones y proveedores de internet deberan entregar la
informacion en la forma y plazos que establezca el Ministerio Publico.


https://www.senado.cl/appsenado/index.php?mo=tramitacion&ac=getDocto&iddocto=16246&tipodoc=docto_comision
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Sobre el particular, destac6 la importancia de
unificar criterios para la entrega de la informacion solicitada, principalmente
en lo que dice relaciéon con en el trafico telefonico de llamadas y datos, tales
como, fecha, hora, segundos, teléfono entrante y saliente, georreferenciacion
de antenas con las coordenadas exactas, su celda, azimut y cobertura.

Hizo presente que los blogues de horarios, en los
cuales se entrega la informacion en algunos casos son muy extensos o
incompletos, sugiriendo la incorporacion de una norma en la ley o en el
reglamento respectivo, que obligue a los proveedores de internet o telefonia
a entregar la informacion a que se refiere la norma en un plazo inmediato o
gue no supere las cuatro horas.

3.- Articulo 219 bis, que se propone incorporar,
ampliar a dos afos el plazo en que se deba mantener el registro para efectos
del blogueo de la tarjeta SIM o del equipo telefénico asociado a una identidad
internacional del equipo movil.

4.- Establecer modalidades de inscripcion.

- Inscripcion presencial, propuso realizarla
mediante el uso de huella dactilar en un sistema biométrico.

- Pagina web: efectuarlo mediante el registro del
numero de serie o documento de la cédula de identidad o con clave Unica.

5.- Establecer un limite de lineas telefonicas
vinculadas a un usuario, en caso de requerir la activacion de un teléfono
prepago que excede el limite establecido, el usuario deberd concurrir en
forma presencial a la empresa telefénica proveedora.

Presentacion de la Policia de Investigaciones de Chile

El Jefe de la Brigada Investigadora del
Cibercrimen Metropolitana, Prefecto sefior Luis Orellana, informo6 que la
Bridec, fue creada el 16 de octubre de 2000 y cuenta con tres brigadas
investigadoras en las regiones Metropolitana, de Valparaiso y de
Concepcién, dependen de la Jefatura Nacional del Cibercrimen e investigan
delitos informaticos, potenciados por el uso de la tecnologia y delitos de
abuso sexual de nifios, nifias y adolescentes.

Agreg6 que desde el afio 2021, han participado en
la mesa de trabajo junto con la Subsecretaria de Telecomunicaciones, con
las empresas telefénicas y con la Asociacién de Bancos, para la confeccion
de un protocolo de mejores practicas para el cambio de la tarjeta SIM.


https://www.senado.cl/appsenado/index.php?mo=tramitacion&ac=getDocto&iddocto=16245&tipodoc=docto_comision
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En la investigacion de delitos de estafas en
distintas modalidades, como la falsa encomienda internacional, o falsos
préstamos de cooperativas, amenazas a las autoridades, narcotréfico, abuso
sexual de nifios, nifias y adolescentes en linea, extorsiones, usurpacion de
identidad, secuestro de whatsapp, entre otros, se puede aseverar que se
usan las tarjetas de prepago para cometer los delitos, lo que demuestra la
importancia de la iniciativa legal en estudio.

Para cometer los engafios siempre se recurre al
anonimato, para lo cual se usan las tarjetas de prepago, por lo que es
relevante contar con la individualizacion del titular de la telefonia de prepago
y en diversas oportunidades se pasara de un imputado desconocido a uno
conocido. La identificacion de la persona o del teléfono ayudara a reducir el
uso del anonimato, agilizando la investigacion porque permitira contar con
algun dato asociado al delincuente.

Junto con lo anterior, destaco la importancia que el
usuario registrado sea una persona mayor de edad, en atencion a que los
menores desconocen el riesgo al que pueden estar expuestos, en especial,
al abuso sexual en linea.

Seguidamente, manifestd que la sustitucion
propuesta al articulo 219 del Cdédigo Procesal Penal representa una
importante ayuda a la investigacion de los delitos, porque permitira agilizarlas
y obligara a las empresas a mantener el registro actualizado durante un afo.
La informacién se requiere de manera muy rapida y el proceso actual
ralentiza la informacion, porque hay que generar una solicitud técnica y se
requiere rapidez para saber desde dénde se conectan, quién es el suscriptor
y su ubicacién.

El 78% de las intercepciones telefonicas
relacionadas con delitos de narcotrafico estan relacionadas con el uso de
tarjetas de prepago. Ademas, se ha comprobado que en 4.314 casos de
investigacion de delitos; en 776 de delitos de abusos sexuales y en 49.000
delitos econémicos se ha detectado el uso de tarjetas de prepago.

La entrega de informacién por parte de las
empresas concesionarias de servicio publico telefénico, es vital y permitira
actuar a tiempo ante nuevas formas de comision de delitos, como es el caso
de las llamadas “masacre escolar”, fendmeno nuevo que se conoce desde el
afio 2022. En ese contexto, se refirid a un caso en la ciudad de Antofagasta
en que dos menores que anunciaban estaban haciendo actos preparatorios,
para lo cual se requiere rapidez en obtener la informacion relativa al lugar
desde el que se conectaban, sélo se pide conocer la identidad del suscriptor
y su ubicacién.
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Agregd que, la Policia de Investigaciones de Chile
recibe solicitudes de las empresas de servicio publico de telefonia por
anuncios de suicidios, porque estan obligadas a reportar cuando una
persona envia un mensaje indicando que atentara contra su vida y se remite
la informacién en caracter de urgente y al no contar con la respuesta se debe
esperar, lo que obsta a un adecuado tratamiento de ese proceso.

En el afio 2022, se presentaron diversos casos de
abusos sexuales en linea, en los que se detectaron las direcciones IP que
prestaban el servicio y la entrega de la informacion se demoré por problemas
técnicos de conexiones recientes.

Asimismo, la aprobacion de esta iniciativa legal
permitird a la Policia de Investigaciones de Chile contar con informacion de
empresas extranjeras mediante solicitud del Ministerio Publico.

Finalmente, inform6 que como consecuencia de la
suscripcion del convenio de Budapest siempre se reciben solicitudes de
preservacion, de informacion de IP desde otros paises y en algunos casos no
se puede obtener la respuesta porque no existe la informacién, por lo que es
muy importante que el registro se mantenga actualizado.

Presentacion de la Unidad Especializada de Crimen Organizado y
Trafico llicitos de Drogas de la Fiscalia Nacional

El Director de la Unidad Especializada en
Crimen Organizado y Trafico llicito de Drogas de la Fiscalia Nacional,
sefior Ignacio Castillo, compartié los planteamientos anteriores y la
importancia de esta iniciativa legal, reiterando que los teléfonos celulares de
prepago dificultan y complejizan la investigaciéon penal, por lo tanto, las
normas propuestas favorecen la persecucién penal.

En seguida, se refirio a las modificaciones que se
proponen a la ley N° 18.168, General de Telecomunicaciones expresando su
conformidad con el articulo 26 ter. Sin embargo, en relacién a la modificacién
del articulo 36 B, que agrega una letra f), que sanciona la vulneraciéon al
deber de reserva y secreto previsto en los articulos 222 y 229 del Cdédigo
Procesal Penal, sefialé que debe concordarse con la norma incluida en la ley
N° 21.459.

Ademas, se deberia introducir el articulo 218 ter,
gue esta incorporado en el Boletin N° 13.982-25, relativo al crimen
organizado que estd despachado por el Congreso Nacional y se encuentra
en el Tribunal Constitucional para control previo de constitucionalidad. Ese
articulo se relaciona especificamente con el articulo 36 B, letra f).



http://www.senado.cl/appsenado/templates/tramitacion/index.php?boletin_ini=13982-25
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También, seria conveniente revisar la pena que se
propone al verificarse la vulneracion a los deberes de reserva y secreto, que
es de presidio menor en su grado maximo con las normas establecidas en la
ley de crimen organizado, puesto que situaciones similares de afectacion de
los deberes de reserva y secreto, tienen asociada una pena de presidio
menor en su grado medio a maximo.

En relacion a las modificaciones que se proponen
al Codigo Procesal Penal propuso revisarlas, en detalle, a la luz de la ley del
crimen organizado porque incluye diversas modificaciones al @mbito de las
interceptaciones telefonicas, para prever que no existan incompatibilidades.

Respecto de la modificacion del articulo 219,
sefiald que se debe considerar la proposicion del articulo 218 ter, que se
introduce como consecuencia de la ley de crimen organizado por cuanto
regula de manera similar esta materia. En principio, podria no ser
incompatible porque la ley de crimen organizado no regulé el articulo 219, y
se podria entender como suficiente armonia la mantencién de ese articulo,
sugiriendo incorporar una norma que disponga la mantencién de esos
registros por el plazo de 3 afos.

Agreg6 que se debe regular de mejor manera la
forma y la oportunidad en que las empresas concesionarias entregan la
informacion que es requerida. La proposicion de Carabineros de Chile en el
sentido de que se entregue en la forma y plazo que establezca el Ministerio
Publico, es satisfactoria, no obstante, sugirié revisar la pertinencia de
incorporarlo en el articulo 219 o en el 222, porque la ley de crimen
organizado hace referencia a estas medidas intrusivas en relaciéon con el
articulo 222, por lo tanto, para que exista concordancia seria preferible
introducirla en el articulo 222, para no generar una incompatibilidad en la
investigacion penal del crimen organizado.

Hasta el momento las relaciones del Ministerio
Publico con las empresas concesionarias en materia de interceptaciones
telefonicas han funcionado bien, pero estan dentro del &mbito de un convenio
de colaboracion. La dificultad que se puede prever es que la ley de crimen
organizado incrementa de manera notable el ambito de aplicacion de las
interceptaciones telefénicas y otras interceptaciones de datos de informacién,
basicamente porque se innova y las interceptaciones telefénicas no solo
guedaran establecidas para los delitos que tienen penas de crimen, sino que
cuando se estd investigando una asociacion delictiva y una asociacion
criminal, en ambos supuestos se podra contar con diligencias investigativas y
medidas intrusivas como son las interceptaciones telefénicas.

En consecuencia, se va a producir un mayor uso
de estas herramientas, por lo que seria una buena oportunidad para revisar
gue mas gue un contexto colaborativo esté regulado legalmente en el sentido
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de que las empresas deban entregar la informacién que se requiere, en la
formay en el plazo que determine el Ministerio Publico.

Respecto del articulo 219 bis, compartid que es
una buena norma y se debera establecer un tiempo mayor para el bloqueo
del equipo, sugiriendo la posibilidad de que junto con el bloqueo de las
tarjetas SIM y los equipos telefénicos asociados, se establezca la restriccion
de ciertas modalidades de comunicacion, basicamente, los datos y no de
VOZ.

En el contexto del crimen organizado se ha
detectado que mayoritariamente se usa mas la transmision de datos en lugar
de la voz, como la mensajeria instantanea. De este modo, el articulo 219
bis, tendria una opcién adicional relativa a la restriccion de alguna de las
formas de comunicacion que se usa en el ambito de la telefonia celular.

En relacion a las modificaciones que se proponen
al articulo 222, sefial6 que estdn modificadas por la ley de crimen
organizado que se refiere al ambito de aplicacion y en la supresion de la
expresion “telecomunicacion” por “comunicaciéon”, también se suprimio el
término “telecomunicacion”, con lo cual estos aspectos estarian resueltos.

Luego, en cuanto a la supresién del numero 5 del
articulo 222, propuso que se revise su concordancia con el nuevo articulo
218 ter, que regula en términos similares el mismo contenido.

La asesora de la Unidad, seiora Carolina
Zavidich, acotd que desde el afio 2011 existe un protocolo de acuerdo con
las operadoras moviles para las solicitudes de interceptacion telefénicas, y
para el Ministerio Publico la posibilidad de contar con el dato de un sujeto de
prepago es relevante, sin perjuicio de que se pueda adquirir un teléfono de
prepago para otra persona, pero de alguna manera en las investigaciones en
gue no existe un imputado conocido ese registro puede ser un elemento util.

El Honorable Senador seiior Castro reiter6 su
consulta acerca de la situacion del sujeto pasivo que recibe una llamada
desde un teléfono interceptado, preguntando si tiene derecho a tener
conocimiento que su llamada fue objeto de interceptacion, situacién que ha
causado grandes polémicas.

La Honorable Senadora sefiora Ordenes sefial6
que el tercero que no es objeto de la investigacion no tiene conocimiento de
gue figura en un expediente judicial y esas son las filtraciones que causan
preocupacion.

Se respondi6 que es un tema polémico, sin
embargo, en las escuchas telefonicas la policia y los fiscales efectdan un
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analisis y solo se consideran las que son relevantes en materia investigativa,
por lo tanto, las irrelevantes no se toman en consideracion.

Respecto de la notificacion de ese tercero, explicd
gue esa tercera persona no es afectada por las escuchas telefénicas porque
no es el centro de interés de la misma. Las llamadas que efectie un
imputado que no tienen relevancia para la investigacion, como puede ser el
pedido de alimentos, no queda registrado en el expediente. Seria complejo
contar con un catalogo de todas las llamadas efectuadas a terceras personas
que no tienen relevancia para la investigacion.

Si es relevante para la investigacion, el Ministerio
Publico esta obligado a validar esa llamada, los terceros que no son
relevantes para una investigacion no estan catalogados como afectados.

En el expediente judicial sélo quedan registrados
los sujetos que efectivamente estan identificados o medianamente
identificados en una investigacion y que son relevantes para el proceso.

Presentacion del Centro de Estudios para la accién y prevencién en
Seguridad Publica y Crimen Organizado en Chile (CESCRO)

El profesor de Derecho Penal de la Universidad
de San Sebastian, sefior Ivan Navas, destaco la importancia de legislar en
esta materia efectuando las siguientes precisiones:

1.- Articulo 219, inciso tercero, del Cddigo
Procesal Penal, que se propone sustituir, sanciona la infraccion a la
mantencion de la ndémina y registro actualizado de los antecedentes
sefialados en el inciso primero por el plazo de un afio, segun las sanciones y
procedimientos establecidos en los articulos 36 y 36 A de la ley N° 18.168. El
incumplimiento de las obligaciones de mantener con caracter reservado y
adoptar las medidas de seguridad correspondientes de los antecedentes
sefialados en el inciso primero, sera sancionado con la pena prevista en la
letra f) del articulo 36 B de la ley N° 18.168.

No obstante lo anterior, se debe considerar que la
infraccion del deber de reserva esta sancionado con una pena de hasta cinco
aflos de presidio menor, en el articulo 36 B, letra f) de la ley N° 18.168,
General de Telecomunicaciones y la infraccion a la obligacion de la
mantencion de la némina y registro actualizado tiene una sancién de
amonestacion, de acuerdo al articulo 36 de dicho texto legal.

En consecuencia, propuso revisar la sancion que
se impone a las empresas que no tengan el registro actualizado ni la némina
de los usuarios, porque si no lo tienen no pueden infringir el deber de
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reserva, con lo cual no existe un incentivo para que las empresas cumplan
con el registro.

Del andlisis de las normas indicadas se detecta
una asimetria en las sanciones propuestas.

2.- Articulo 2, introduce diversas modificaciones
al Codigo Procesal Penal.

El numeral 1 propone sustituir el articulo 219,
presentandose los siguientes problemas de interpretacion:

a) No se establece con claridad si se refiere a
mantener el registro de un afo, solo para las personas investigadas por el
Ministerio Publico.

b) No se precisa si dicha norma se refiere a la
obligaciéon de mantener la informacién de la comunicacion de todos los
clientes de la empresa.

c) Plazo de un afio de mantencion del registro, no
existiendo claridad si pasado ese lapso de tiempo existirAd un registro del
trafico de las comunicaciones.

El numeral 3 propone modificaciones al
articulo 222.

En su opinién, esta norma presenta un problema
de interpretacion, por lo que propuso establecer el plazo de prescripcién de
la accién penal, puesto que después de un afio no existira obligacion de
mantener el registro y bastaria que alguien adquiera un teléfono de prepago,
espere un afo y comience a utilizarlo para acciones delictivas.

Por dltimo, reiter6 que las empresas deberan
entregar la informacion en la forma y en el plazo que lo solicita el Ministerio
Publico, porque de lo contrario esta norma sera ineficaz.

Finalizadas las exposiciones anteriores, los
parlamentarios formularon las siguientes observaciones:

El Honorable Senador sefior Castro sefialé que
el informe de la Biblioteca del Congreso Nacional relativo a la experiencia
comparada en materia de inscripcion obligatoria de tarjetas SIM para
teléfonos méviles de prepago, sefiala que no se ha encontrado evidencia que
el registro obligatorio de las tarjetas SIM disminuya la criminalidad asociada.



26

Agregd que, se debe analizar la proteccion de los
datos sensibles, por lo que es necesario considerar la experiencia de México
en gque se denuncid el uso malicioso de los datos y uso politico desde el
Estado.

En seguida, consulté la opinibn acerca de la
situacion de los paises de Europa y América del Sur, que cuenta con
registros obligatorios en relacion al control del delito.

Asimismo, interesa conocer antecedentes relativos
a los delitos que se cometen empleando la telefonia de post pago, porque
pareciera que se asume que no se cometen delitos a través de ellos.

Finalmente, se refiri6 a los servicios y ofertas de
nameros de prepago masivos que se usan en las campafias politicas para
efectuar un nimero ilimitado de llamadas desde una central telefénica a los
electores a través de watsapp, que tienen un limite que después los califican
de spam y se bloquean al envio nimero 499.

El Honorable Senador sefor Pugh reiter6 la
necesidad de contar con una identidad digital provista por el Estado, no son
las credenciales con nombre de usuarios y claves que entregan las
plataformas. La identidad digital es del Servicio de Registro Civil e
Identificacion y debe permitir traspasar fronteras digitales, por lo que se
requiere que el Registro Civil tenga registrado todos los numeros de
teléfonos, porque ese sera el segundo factor de autenticacion, tanto de los
prepagos como de los post pagos.

Se debe establecer un estado de derecho digital,
la usurpacién de identidad digital debe ser sancionada en forma severa. La
identidad digital conlleva la biometria, puede incluir huella digital, el rostro de
la persona en 3D, para identificar a las personas, lo que permitira crear la
confianza digital.

En consideracion a los planteamientos anteriores,
el sefior Senador solicitd que el Servicio de Registro Civil e Identificacion
indique las capacidades para otorgar la identidad digital. En la actualidad, el
Registro Civil no cuenta con las capacidades de transacciones por minuto y
Se requiere una respuesta en tiempo real.

Un elemento fundamental sera contar con toda la
base de los teléfonos a cargo del Servicio de Registro Civil e Identificacion,
porque se tiene que cumplir con la interoperabilidad establecida en la ley N°
21.180. Si se pretende operar a tiempo real se requiere interoperabilidad que
permitira a las policias integrarse al Ministerio Publico, a todo el sistema de
inteligencia del Estado, en que participara el Servicio Nacional de Aduanas,
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Gendarmeria de Chile, la Unidad de Analisis Financiero, para entregar la
informacién que requiere certeza juridica.

Para poder establecer el registro que esta
iniciativa legal se requiere contar con identidad digital e interoperabilidad en
tiempo real.

Chile suscribié el segundo protocolo adicional de
Budapest que habilita la entrega de evidencia de las empresas a las policias
y el traspaso de esa evidencia a policias de otros paises, de lo cual emana la
necesidad del almacenamiento con cadena de custodia para poder certificar
gue esa evidencia digital tenga la calidad de la prueba requerida.

Finalmente, el sefior Senador propuso que el
registro que se pretende establecer sea completo, no soélo relativo a la
telefonia de prepago, sino que también de post pago, debiendo considerarse
la situacion de las SIM CARD virtuales, por lo que interesa conocer la forma
en que esta previsto el control de aquéllos.

La Honorable Senadora sefiora Ordenes sefial6
gue existe consenso en la necesidad de contar con un registro de usuarios
de telefonia de prepago y una parte de la justificacion se refiere a la comision
de delitos, por lo que propuso revisar, en detalle, la situacidbn de México
porque se avanzo en la creacién de un registro y posteriormente se desecho.

Luego, se refirio a la situacion de Estonia, pais
gue tiene con un gobierno electronico avanzado a nivel mundial, siempre ha
sido un referente importante en esta materia y no cuenta con un registro
obligatorio de tarjetas SIM, sin embargo, posee un sistema avanzado de
identidad electronica.

Junto con lo anterior, precis6 la necesidad de
establecer un registro que tiene un objetivo justificado y adecuar el resguardo
de los datos personales y el derecho a la privacidad.

El Jefe de la Brigada Investigadora de la
Brigada Investigadora de Delitos Econdémicos Metropolitana,
Subprefecto sefior Marcelo Romero, explicé que el delito mas investigado
es el de estafa y existe una gama de delitos de estafa con distintos modus
operandi. Algunos son muy recurrentes como las estafas telefénicas, que van
cambiando su modalidad en lo que respecta a la justificacion para solicitar
dinero; las estafas donde suplantan a falsos ejecutivos bancarios para
convencer a la victima, titular de un producto bancario, para que entregue las
coordenadas y asi girar dinero; los falsos secuestros y la existencia de
paginas web y aplicaciones en redes sociales que son financieras informales
o falsas, que ofrecen créditos de montos menores, solicitando un pago
anticipado por gastos operacionales.
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En todos esos delitos, el comin denominador es la
utilizacién de un teléfono de prepago por parte del victimario para obtener los
primeros contactos con la victima. Cuando la Policia de Investigaciones de
Chile solicita a las empresas la identidad del titular del teléfono, no tienen el
nombre o la identidad que se registré no es verdadera.

El anonimato que ofrece este sistema de
habilitacion de telefonia de prepago, sin identidad del titular, es una ayuda
para cometer estafas.

Luego, indic6 que para la identificacion de las
personas los métodos mas certeros son el enrolamiento de huella digital y la
clave Unica. En este contexto, relaté la situacién que se produjo durante la
pandemia en que se usaron fotografias del rostro para obtener tarjetas de
crédito y cédulas de identidad falsificadas, que era el documento principal,
gue el interesado envio a la emisora de la tarjeta bancaria y como
comprobante se exigia que el solicitante se filmara su rostro, que era el
mismo que aparecia en la cédula de identidad falsa, por lo que recomendd
tener en consideracion esas vulnerabilidades, estableciendo un sistema
efectivo que garantice la identidad de quien esta solicitando la adquisicién de
un teléfono de prepago, sea mediante la huella digital o clave Unica.

c) Votacion en general
- En votacidn el proyecto de ley, en general, fue
aprobado por la unanimidad de los miembros presentes de la Comision,

Honorables Senadores sefiora Ordenes y sefiores Castro, Kusanovic y
Van Rysselberghe.

TEXTO DEL PROYECTO

A continuacion, se transcribe literalmente el texto
del proyecto de ley despachado por la Camara de Diputados, y que la
Comisién de Transportes y Telecomunicaciones propone aprobar en general:

PROYECTO DE LEY

“Articulo 1.- Introdlcense en la ley N° 18.168,
General de Telecomunicaciones, las siguientes modificaciones:

1. Agrégase el siguiente articulo 26 ter, nuevo:
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“Articulo 26 ter.- Las concesionarias de servicio
publico telefénico, antes de iniciar la provision del servicio telefénico a usuarios
gue no tengan asociados la facturacion mensual o el cobro de un cargo fijo,
deberan solicitar los datos necesarios para su correcta individualizacién, tales
como el nombre completo, el domicilio, el nUmero de cédula de identidad o
ndamero de pasaporte del usuario, asi como la identidad internacional del
equipo movil (IMEI), la estacion mévil de la red digital de servicios integrados
(MSISDN) vy la identidad internacional del abonado movil (IMSI) y otras que la
Subsecretaria pueda indicar en la norma técnica aplicable, la que contemplara
mecanismos que permitan garantizar la identidad del usuario. El usuario
registrado del respectivo servicio debera ser mayor de edad.

Las concesionarias de servicio publico telefonico
deberan dar cumplimiento a lo dispuesto en la ley N° 19.628 sobre proteccion
de la vida privada, con especial atencion respecto de las obligaciones de
seguridad y cuidado de los datos; sobre su caracter secreto y sobre la finalidad
de dicha recopilacién. No podran utilizarse los datos personales recopilados en
virtud de la prestacion del servicio para una finalidad distinta de la sefialada en
laley.”.

2. Agrégase en el inciso primero del articulo 36 B, la
siguiente letra f), nueva:

“f) El que vulnere el deber de reserva o secreto
previsto en los articulos 219 y 222 del Cédigo Procesal Penal, mediante el
acceso, almacenamiento o difusién de los antecedentes o la informacion
sefialados en dichos articulos sera sancionado con la pena de presidio menor
en su grado maximo y multa de 50 a 5.000 unidades tributarias mensuales.”.

Articulo 2.- Introddcense las  siguientes
modificaciones en el Cédigo Procesal Penal:

1. Sustitiyese su articulo 219 por el siguiente:

“Articulo 219.- Las empresas concesionarias de
servicios publicos de telecomunicaciones y proveedores de internet deberan
mantener a disposicion del ministerio publico a efectos de una investigacion
penal, por el plazo de un afio, una ndmina y registro actualizado de sus rangos
autorizados de direcciones IP y de los niumeros IP de las conexiones que
realicen sus clientes o usuarios, con sus correspondientes datos relativos al
trafico, asi como los domicilios o residencias de sus clientes o usuarios, todo
ello con caracter reservado y adoptando las medidas de seguridad
correspondientes. Transcurrido el plazo maximo de mantencion de los datos
sefialados precedentemente, las empresas y proveedores deberan destruir en
forma segura dicha informacion.
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Los funcionarios publicos, los intervinientes en la
investigacion penal y los empleados de las empresas mencionadas en este
articulo que intervengan en tales requerimientos deberan guardar secreto
acerca de ellos, salvo que se les cite a declarar.

La infraccibn a la mantencién de la nomina y
registro actualizado de los antecedentes sefialados en el inciso primero por el
plazo de un afio, sera castigada segun las sanciones y el procedimiento
previsto en los articulos 36 y 36 A de la ley N° 18.168, General de
Telecomunicaciones. El incumplimiento de las obligaciones de mantener con
caracter reservado y adoptar las medidas de seguridad correspondientes de los
antecedentes sefialados en el inciso primero, sera sancionado con la pena
prevista en la letra f) del articulo 36 B de la ley N° 18.168, General de
Telecomunicaciones.”.

2. Agrégase el siguiente articulo 219 bis, nuevo:

“Articulo 219 bis.- Cuando existan fundadas
sospechas, basadas en hechos determinados, de que una persona ha
cometido o participado en la preparacion o comision de un hecho punible, o
gue ella prepara actualmente la comision o participacion en él y la investigacion
lo hace imprescindible, el juez de garantia, a peticion del ministerio publico,
podra ordenar el bloqueo de simcard o equipo telefénico asociado a una
identidad internacional del equipo mévil (IMEI) determinada, por un periodo de
tiempo no superior a un afo.”.

3. Incorpéranse las siguientes modificaciones en el
articulo 222:

a) Suprimese en el epigrafe el término “telefénicas”.

b) Reemplazase en el inciso primero la expresion
“telecomunicacién” por “comunicacion”.

c) Suprimese, en el inciso quinto, la oracién: “Con
este objetivo los proveedores de tales servicios deberdn mantener, en caracter
reservado, a disposicion del Ministerio Publico, un listado actualizado de sus
rangos autorizados de direcciones IP y un registro, no inferior a un afno, de los
nameros IP de las conexiones que realicen sus abonados.”.”.

Articulo Transitorio.- La presente ley entrard en
vigencia seis meses después de su publicacion.
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ACORDADO

Acordado en sesion celebrada los dias 12 de abril
de 2023, con asistencia de los Honorables Senadores sefior Enrique Van
Rysselberghe Herrera (Presidente), sefiora Ximena Ordenes Neira y sefiores
Juan Luis Castro Gonzélez y Alejandro Kusanovic Glusevic y 19 de abril de
2023, con asistencia de los Honorables Senadores sefior Enrigue Van
Rysselberghe Herrera (Presidente), sefiora Ximena Ordenes Neira y sefiores
Juan Luis Castro Gonzalez y Alejandro Kusanovic Glusevic;

Sala de la Comisién, a 20 de abril de 2023.
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ARACELI GARRIDO FERNANDEZ
Abogado Secretaria (S) de la Comision
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RESUMEN EJECUTIVO

INFORME DE LA COMISION DE TRANSPORTES Y
TELECOMUNICACIONES, RECAIDO EN EL PROYECTO DE LEY, EN
SEGUNDO TRAMITE CONSTITUCIONAL, QUE MODIFICA LA LEY N°
18.168, GENERAL DE TELECOMUNICACIONES, EN MATERIA DE
INDIVIDUALIZACION Y REGISTRO DE DATOS DE LOS USUARIOS DE
SERVICIOS DE TELEFONIA EN LA MODALIDAD DE PREPAGO. (BOLETIN
N° 12.042-15)

V.

VL.

Vi

Vil

IX.

OBJETIVO DEL PROYECTO PROPUESTO POR LA COMISION:
establecer la obligacion de las concesionarias de servicio publico
telefénico, antes de iniciar la provision del servicio telefénico a usuarios
gue no tengan asociados la facturacion mensual o el cobro de un cargo
fijo, requerir los datos necesarios para su individualizacion.

ACUERDOS: aprobado en general por unanimidad (4x0)

ESTRUCTURA DEL PROYECTO APROBADO POR LA COMISION:
consta de dos articulos permanentes y un articulo transitorio.

NORMAS DE QUORUM ESPECIAL: son normas de caracter organico
constitucional los incisos primero y tercero, del articulo 219, nuevo, que
se incorpora en el Codigo Procesal Penal, contenido en el nimero 1 del
articulo 2 del proyecto de ley, en conformidad a lo establecido en el
articulo 84 de la Constitucion Politica de la Republica.

URGENCIA: no tiene.

ORIGEN E INICIATIVA: Céamara de Diputados. Mocion de los
Honorables Diputados sefioras Sofia Cid, Francesca Mufioz y Ximena
Ossandon, y de los sefiores René Alinco, José Miguel Castro, Frank
Sauerbaum, Diego Schalper y Gonzalo Winter y de las ex Diputadas
sefioras Jenny Alvarez y Aracely Leuquén.

TRAMITE CONSTITUCIONAL: segundo.

APROBACION POR LA CAMARA DE DIPUTADOS: 68 votos a favor,
50 en contra y 2 abstenciones revisar.

INICIO TRAMITACION EN EL SENADO: ingresé al Senado el 29 de
septiembre de 2021.

TRAMITE REGLAMENTARIO: primer informe, en general.
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Xl. LEYES QUE SE MODIFICAN O QUE SE RELACIONAN CON LA
MATERIA:

- Ley N° 18.168, General de Telecomunicaciones.
- Codigo Procesal Penal

Valparaiso, a 20 de abril de 2023.
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ARACELI GARRIDO FERNANDEZ
Abogado Secretaria (S) de la Comision



