REPUBLICA DE CHILE
MINISTERIO
SECRETARIA GENERAL DF LA PRESIDENCIA

A S.E. EL
PRESIDENTE
DE LA H.
CAMARA DE
DIPUTADAS Y
DIPUTADOS

FORMULA INDICACIONES AL PROYECTO DE
LEY QUE ESTABLECE UNA LEY MARCO SOBRE
CIBERSEGURIDAD E INFRAESTRUCTURA
CrRITICA DE LA INFORMACION (BOLETIN N°
14847-06) .

Santiago, 11 de octubre de 2C23

N° 184-371/

Honorable Cémara de Diputadas y Diputados:

En usc de mis facultades
constitucicnales, tengo & bien poner en
conocimiente de V.E. gue vengo en formular las
siguientes indicaciones al proyecte de ley que
establece una ley marco sobre ciberseguridad e
infraestructura critica de la informacidn, a
fin de gue sean consideradas durante Ila
discusién del mismoc en el senc de estza H.
Corporacidn:

AL ACTUAL ARTICULO 9 QUE HA PASADO A SER
ARTICULO 11

1) Para reemplazar el actual articulo 9,
gue ha pasadoe a ser articule 11, por el
siguiente:

“Articulo 11. Atribuciones. Para dar
cumplimiento a su objeto, la Agencia tendré
las siguientes atribucicnes:

a) Asesorar al Presidente de la
Republica en la elaboracién y aprobacidn de la
Politica Nacional de Ciberseguridad, y de los
planes y programas de accidn especificos para
su implementacidén, ejecucidén y evaluacidn.

b) Dictar los protocolos y estand;
que seflala el articulo 7; las instruccfione

r

BTN
hagl S

CHILY



REPUBLICA DE CHILE
MINISTERIO
SECRETARIA GENERAL DE LA PRESIDENCIA

generales ¥ particulares, de caracter
cbligaterie, para las instituciones, tanto
publicas como privadas obligadas por la
presente ley; vy las demds disposiciones
necesarias para la aplicacién Y el
cumplimientc de esta ley vy sus reglamentos.

c) Aplicar e interpretar
administrativamente las disposiciones legales
y reglamentarias en materia de ciberseguridad;
los protocoles y estandares técnicos, y las
instruccicnes generales y particulares gue
dicte &l efecto.

d) Coordinar vy supervisar al CSIRT
Nacicnal y a 1los demé&s pertenecientes a la
Administracidén del Estadec; y requerir de estos
la infcormacién gue ssa necesaria para el
cumplimiento de sus fines.

e) Establecer una coordinacidn con el
CSIRT de la Defensa Nacional, en lo relativo a
los estédndares vy tiempos de comunicacidn de
incidentes de ciberseguridad o
vulnerabilidades, asi como respectc a las
materias que seran objeto de intercambilo de
informacién.

f} Crear v administrar un Registro
Nacicnal de Incidentes de Ciberseguridad.

g) Calificar, mediante resolucién
fundada v en la forma prevista en los articulos
4, 5 vy & de esta ley, a los servicios
esencizles v a los operadcres de importancia
vital.

h) Requerir a las entidades obligadas
por la presente ley que hayan vistc afectados
sus servicics por un incidente de
ciberseguridad ¢ ciberatague, que entreguen a
los potenciales afectades informacidn veraz,
suficiente vy oportuna scbhre su ocurrencia,
conforme lo dispuesto en el literzl g) del
articulo 8 de la presente ley.

1) Disefiar e implementar,
coordinacidén con el Ministeric de Educach




REPUBLICA DE CHILE
MINISTERIC
SECRETARIA GENERAL DE LA PRESIDENCIA

cuando corresponda, planes y acclones de
educacidén, formacidén ciudadana, investigacidn,
innovacién, entrenamiento, fomento vy difusién,
destinados a promover el desarrcllce nacional
de una cultura de ciberseguridad.

7)) Reqguerir a los organismos de la
Administracidén del Estado % a las
instituciones privadas sefialadas en el
articuleo 4 de la presente ley acceso a la
informacidén necesaria para prevenir la
ocurrencia de incidentes de ciberseguridad o
para gestionar uno gue ya hubiera ocurrido.
Especilalmente, podrd requerir el accesc al
registro de actividades de las redes y sistemas
informaticos gque permitan comprender detalles
de los incidentes de seguridad gue puedan haber
ocurrido.

Para el ejercicic de esta atribuciédn,
la instruccidn siempre tendré caracter
particular, debiendo especificarse la
informacidn solicitada y fundarse debidamente.
Cuande la informacidén referida en =1 inciso
anterior incluya datos personales estos
deberan ser anonimizados, siempre gue elloc no
entorpezca el ejercicio de las funciones de la
Agencia. En cualquier caso, los datos
personales sbélo podrédn ser tratados dando
estricte cumplimiento a lo dispuesto en la ley
19.628, y en particular, al principio de
finalidad, sin perjuicic de lo gue define la
presente ley y sus reglamentos.

k} Reguerir, mediante instruccidén de
su Director o Directora, en cases de incidentes
de impacto significative cuya gestidn lo haga
imprescindible, el acceso a redes o sistemas
informéticos. Este reguerimiento deberd
nctificarse sin demora al reguerido, debiendoe
éste dar las facilidades gue sean necesarias.

En caso de que la Agencia reguiriera
la restriccidén del acceso o usc de redes o
sistemas informaticos deberé actuar
conjuntamente con la autoridad sectorial
correspendiente.
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1) Cooperar con organismos publicos e
instituciones privadas, en materias proplas de
su competencia, gin perjuicio de las
atribuciones de otros organismos del Estado.

La Agencia servird de punto de
contacto con las autoridades nacicnales de
ciberseguridad extranjeras ¢ sus homélogoes y
con los organlismos internacionales con
competencia en materia de ciberseguridad.

Cuando se trate de la cooperacidn con
Estados y organizaclones internacionales,
dicha actividad debera realizarse en
coordinacién con el Ministerio de Relaciones
Exteriores, en conformidad con lo previsto en
el incisc primero del articulo 2 de la ley N°
21.080.

m) Prestar, cuando  sus recursos
humanos, técnicos v financieros asi lo
permitan, asesoria técnica a lcs organismos
del Estadc e instituclones privadas afectados
por un incidente de ciberseguridad gue haya
comprometido sus activos informaticos criticos
o afectadoe el funciconamiento de su cperacidn,
cautelando siempre los deberes de reserva de
informacidén que esta ley le impone, asi comc
los consagrados por la mencionada ley
N®19.628.

n) Coordinar V% colaborar
interagencialmente con los organismos
integrantes del Sistema de Inteligencia del
Estade en la identificacidn de amenazas y la
gestidén de incidentes o ciberatagques gue
puedan representar un riesgo para la seguridad
nacional.

fi) Fiscalizar el cumplimiento de las
disposicicnes de esta ley, sus reglamentos,
protocolos, estandares técnicos V% las
instruccicnes generales v particulares gue
emita la Agencia en ejercicic de @ 1las
atribuciones conferidas en la ley.

fiscalizadors, la Agencia podré
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inspecciones; instruir de maneraz particular
auditorias por si o mediante tercerocs
autorizados y andlisis de seguridad basadcs en
criterios de evaluacidn de riesgos objetivos,
los cuales deberdn ser no discriminatcorios,
equitativos y  transparentes. La entidad
fiscalizada deberé cooperar en todoc momento
con los funcicnarics de la Agencia o con los
terceros autorizados por ella, segln
corresponda.

Asimismo, la Agencia podraé reguerir
el accesc a sistemas informéticos, datos,
documentos vy demé&s I1nformacidn gque fuere
necesaria para el desempefioc de sus funcicnes
de supervisidén y fiscalizacidn; instruir de
manera particular a los sujetos obligades gque
realicen pruebas que demuestren la
implementacién de los planes de continuidad
operacional y ciberseguridad, referidos en la
letra c¢) del articulo 8 °. Adicicnalmente,
podra citar a declarar, respecte de hechos cuyo
conocimientc estime riecesario para el
cumplimiente de sus funciones, a los socios,
directores, administradores, representantes,
empleadcs, V cualguier perscna que, a
cualguier titulo, preste o© haya prestade
servicics para las ©personas o entidades
fiscalizades, asi como a toda persona gue
hubiere ejecutado ¢ celebrade con ellas actos
o c¢convenciones de cualgquier naturaleza. No
cbstante, no estaran okligadas a concurrir a
declarar las persoconas indicadas en el articulo
361 del Cdédigo de Procedimiento Civil, a las
cuales la Agencia, para los fines expresados
en el parrafo precedente, deberd pedir
declaracidn por escrito.

Para el ejercicio de esta atribucidén

podra establecer la forma, rlazos v
procedimientos para Jgue las entidades
fiscalizadas cumplan la obligacidn de

presentar los antecedentes e informaciones
referidos en los parrafos precedentes.

o) Instruir el inicio de
procedimientos sancioconatorios y sancionar la
infracciones e incumplimientos en gue incup

las institucicones obliligadas pcr la prege
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ley respecto de sus disposiciones, reglamentos
@ instruccicnes generales y particulares que
emita la Agencia. Para tales efectos, y de
nmanera fundada, podrad citar a declarar, en los
términos sefialados en el literal n) de este
articulo, entre otros, a los representantes
legales, administradores, asesores v
dependientes de la institucidn de que se trate,
asi comoc a toda persona gue haya tenide
participacidén o conocimiento respecto de algin
hecho que sea relevante para resolver el
procedimiento sancionatorio. La declaracién
podra tomarse presenclalmente o por otros
medios gue aseguren su integridad y fidelidad.

o) Fomentar la investigacién,
innovacidn, capacitacién % entrenamiento
frente a amenazas, vulnerabilidades e

incidentes de ciberseguridad y, en conjunto
con los Ministerics de Economia, Fomento vy
Turismo, v de Ciencia, Tecnologia,
Conocimiento e Innovacidn, disefiar planes vy
acciones gue fomenten el desarrollo o]
fortalecimiento de la industria de
ciberseguridad lccal.

a) Realizar el seguimiento %
evaluacidén de las medidas, planss y acciones
elaborados en el ejercicio de sus funciones.

r) Informar al CSIRT de lz Defenssa
Nacional v a los CSIRT de los organismos de la
Administracién del Estado los reportes o©
alarmas de incidentes de ciberseguridad y de
vulnerabilidades exlstentes, conocidas o
detectadas en su sector gue considere
relevantes, pudiendo sugerir determinados
planes de accidn.

s) Determinar, confcocrme al informe
técnice gque el CSIRT Nacicnal elabore para
estos efectos, las categorias de incilidentes ¢
vulnerabilidades de ciberseguridad que estarén
eximidas de ncotificacién.

t) Certificar el cumplimiento de lo
estandares de ciberseguridad correspondie
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por parte de los organismos de la
Administracién del Estadoe.

u) Oteorgar N revoCcar las

acreditacicnes correspendientes a los centros
de certificacidén, en 1los cascs y bajo las
condicicnes que establezca esta ley v el
reglamentoc respectivoe.

v) Establecer los estéandares gue
deberdn cumplir las instituciones gue provean
bienes o servicios al Estado, y las ncrmas de
seguridad parz el desarrclle de los sistemas y
programas informdticos que sean utilizados por
los crganismes del Estado.

W) Establecer estandares de
ciberseguridad vy deberes de 1informacidn al
ptkiico sobre riesges de  seqguridad de
dispositivoes digitales disponibles a
consumidores finales.

®¥) Administrar la Red de Conectividad
Segura del Estado (RCSE)}.

y) Cecordinar anualmente durante el
mes de octubre, un ejerciclc naciconal de
comprobacidén de capacidades de ciberseguridad,
en cumplimientco de la ley N° 21.113, que
declara 2] mes de octubre como el mes nacicnal
de la ciberseguridad.

z) Realizar todas aquellas otras
funciones que las leyes le encomienden
especialmente.”.

AL ACTUAL ARTICULO 34 QUE HA PASADO A SER
ARTICULO 36

2) Para reemplazar el literal b} del
actual articulec 34, gque ha pasadec a ser
articulc 36, por el siguiente:

“b} La Agencia podra iniciar un
procedimientoe sancicnatorio, de oficiec o
peticidén de parte, o comc resultado
proceso de fiscelizacidén. Sin perjuicioc
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anterior, debersZ abstensrse cuando exista un
procedimiento administrativo en curso, o dejar
de conccer si se iniciare un procedimiento
administrativo por la autoridad sectorial
correspondiente dentro de los plazos legales,
respecto de los mismos hechos y fundamentos
juridicos, en ejercicic de las atribuciones
gque ccrrespondan a una autoridad secteorizl de
conformidad con lo establecido en el articulo
24.

En casc de gque la Agenclia tome
concoccimiento de un supuesto hecho infractor
cuya fiscalizacidn vy sancidn corresponda a una
autoridad sectorial, deberi informar
entregando todos lcs antecedentes.
Transcurridos tres meses desde recibida dicha
comunicacidén sin que la autcoridad sectorial
hubiere iniciado un procedimiento
sancionatorio, la Agencia podra iniciarlc,
informando a la autcridad seciorial gque dekera
abstenerse de hacerlo.

El plazc podrid ampliarse hasta por 3
meses adicionales, a solicitud de la autoridad
sectorial, en caso de que ésta informe a la
Agencia del inicio de un proceso de
fiscallizacidén que pudiere resultar en un
procedimiento sancicnatorio. Juntoc con  la
apertura del expediente, la Agencia deberd
designar un funciconario o una funcionaria
responsable de la instruccidn del
procedimiento, gue recibirid el nombre de
instructor ¢ instructora. En el evento de gue
producto de una denuncia se iniciare un
procedimiento administrativoe sancionador, el
denunciante tendréd la calidad de interesado,
para todos los efectos legales.”.
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Dios guarde a V.E.

Presidente Y Z RepuUblica

“MiystrbS
OLINA TOHA MORALES

Ministra del Interior
y Seguridad Publica
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Reg. 21BGG

I.F. N° 218/11.10.2023

I.F. N® 209/27.09.2023 LF. N° 211/21.11.2022
I.F. N° 142/10.07.2023 I.F. N° 204/11.11.2022
LF. N° 064/11.04.2023 1.F. N° 43/10.03.2022

Informe Financiero Complementario

Indicaciones al Proyecto de Ley que establece una Ley Marco sobre

Ciberseguridad e Infraestructura Critica de la Informacién
Boletin N°14.847-06

I. Antecedentes

Mediante las presentes indicaciones (N° 184-371) se realizan modificaciones al
proyecto de ley antes referido, entre las que destacan las siguientes:

a)

b)

En términos de informacién, se faculta a la Agencia para requerir a:

i. El CSIRT Nacional y a los demdas organismos pertenecientes a la
Administracién del Estado la informacién que sea necesaria para el
cumplimiento de sus fines;

ii. Las entidades obligadas por la presente ley que hayan visto afectados sus
servicios por un incidente de ciberseguridad o ciberataque, que entreguen
a los potenciales afectados informacién veraz, suficiente y oportuna sobre
sSu ocurrencia;

iii. Los organismos de la Administracion del Estado y a las instituciones
privadas sefialadas, la informacion necesaria para prevenir la ocurrencia de
incidentes de ciberseguridad o para gestionar uno que ya hubiera ocurrido;

Ademds, la Agencia podra requerir, mediante instruccion de su Director o
Directora, el acceso a redes o sistemas informaticos en casos de incidentes de
impacto significativo cuya gestién lo haga imprescindible. En caso de que la
Agencia requiriera la restriccién del acceso o uso de redes o sistemas
informaticos deberd actuar conjuntamente con la autoridad sectorial
correspondiente.

Modificar la atribucion de la Agencia para cooperar Con 0rganismos
internacionales, restringiéndola a servir como punto de contacto con las
autoridades nacionales de ciberseguridad extranjeras o sus homélogos, y con
los organismos internacionales con competencia en materia de ciberseguridad,
y cooperando con dichas organizaciones sujeta a la coordinaciéon con el
Ministerio de Relaciones Exteriores.
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d)
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Para el cumplimiento de la funcién fiscalizadora de la Agencia:

i Se permite instruir de manera particular auditorias por si o mediante
terceros autorizados, y andlisis de seguridad basados en criterios de
evaluacién de riesgos objetivos. Ademas, establece que la entidad
fiscalizada debera cooperar en todo momento con los funcionarios de la
Agencia o con los terceros autorizados por ella, segun corresponda.

ii. Facultar a esta para instruir de manera particular a los sujetos obligados
que realicen pruebas que demuestren la implementacion de los planes
de continuidad operacional y ciberseguridad.

iii. Exceptuar de la obligacién de concurrir a declarar respecto de hechos
cuyo conocimiento estime necesario para el cumpiimiento de sus
funciones, a las personas indicadas en el articulo 361 del Cédigo de
Procedimiento Civil, las cuales deberén pedir declarar por escrito.

Establecer estidndares de ciberseguridad y deberes de informacion al publico
sobre riesgos de seguridad de dispositivos digitales disponibles a consumidores
finales.

Determinar que los operadores de importancia vital deben obtener las
certificaciones de ciberseguridad que sefiala la ley y las que determine la
Agencia mediante reglamento a través de organismos que sean parte del
registro de entidades certificadoras autorizadas, a cargo de la Agencia.
Ademds, la Agencia podré homologar certificaciones técnicas internacionales o
extranjeras sobre ciberseguridad mediante resolucion fundada de su director o
directora.

Especificar que, en caso de un procedimiento sancionatorio iniciado por la
Agencia, esta deberd abstenerse cuando existiera un procedimiento
administrativo en curso, o dejar de conocer si se iniciare uno por la autoridad
sectorial correspondiente dentro de los plazos legales. Iguaimente, en caso de
que la Agencia tome conocimiento de un supuesto hecho infractor cuya
fiscalizacién y sancién corresponda a una autoridad sectorial, debera informar
entregando todos los antecedentes pudiendo iniciarlo transcurridos tres meses
desde recibida dicha comunicacién sin que la autoridad sectorial hubiere
iniciado un procedimiento sancionatorio. El plazo podra ampliarse hasta por 3
meses adicionales, a solicitud de la autoridad sectorial, en caso de que ésta
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informe a la Agencia del inicio de un proceso de fiscalizacion que pudiere
resultar en un procedimiento sancionatorio.

II. Efecto de las indicaciones sobre el Presupuesto Fiscal

Estas indicaciones no irrogaran mayor gasto fiscal respecto de lo indicado en los
Informes Financieros antecedentes (N°s 209, 142, 64, de 2023 y, 43, 204 y 211, de
2022), y las obligaciones que se derivan de las mismas, seran implementadas con
cargo a la dotacion y presupuestos vigentes de las instituciones respectivas.

I1II. Fuentes de informacion

e Mensaje de S.E. el Presidente de la Republica, mediante el cual realiza
indicaciones al Proyecto de Ley que establece una Ley Marco sobre
Ciberseguridad e Infraestructura Critica de la Informacion.
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