INFORME DE LA COMISION DE CONSTITUCION, LEGISLACION Y JUSTICIA
RECAIDO EN EL PROYECTO DE LEY QUE MODIFICA EL CODIGO PENAL
CON EL OBJETO DE RECEPCIONAR, EN LOS TIPOS PENALES
TRADICIONALES, NUEVAS FORMAS DELICTIVAS SURGIDAS A PARTIR DEL
DESARROLLO DE LA INFORMATICA.

BOLETIN N° 3083-07

HONORABLE CAMARA:

La Comision de Constitucion, Legislacion y Justicia
viene en informar, en primer tramite constitucional y primero reglamentario, el
proyecto de la referencia, originado en un Mensaje de S.E. el Presidente de la
Republica.

Durante el analisis de esta iniciativa, la Comision conto
con la colaboracion de los sefiores Fernando Londofio Martinez, abogado del
Departamento Juridico del Ministerio de Justicia y Javier Jiménez Diaz, abogado
de la Division Juridica de la Subsecretaria de Telecomunicaciones.

OBJETO.

El proyecto de ley en estudio tiene por objeto introducir
una serie de modificaciones al Codigo Penal, con el objeto de incluir en los tipos
penales tradicionales, nuevas formas delictivas que surgen del desarrollo de la
tecnologia y que se conocen como delito informatico.

ORIGEN.

El mandato en virtud del cual esta Comision conoce de
esta materia, arranca del acuerdo adoptado por la Corporacién en sesién de fecha
7 del mes en curso, por el cual se dispone que informe sobre el proyecto en
referencia.

Entendiendo tal resolucion como un encargo para que
la Comisidn se pronuncie, tanto en general como en particular, sobre la iniciativa,
se efectu6 el estudio sobre la idea de legislar, pero, en lo que se refiere al analisis
en particular, el trabajo se realiz6 sobre la base del texto propuesto por la
Comision de Ciencias y Tecnologia, con el cual se coincidié, salvo en los puntos
gue mas adelante se indica.

ANTECEDENTES.

1.- El Mensaje parte sefialando que el creciente
desarrollo de tecnologias que permiten el almacenamiento, procesamiento y
transmision de grandes cantidades de informacion virtual, no solo ha
revolucionado los habitos de trabajo de las personas sino que ha provocado serios
problemas de adaptacion juridica. Asi en el ambito especifico del derecho penal, la



experiencia comparada y, paulatinamente la nacional, demuestran que el avance
tecnolégico conlleva también nuevos peligros y nuevas formas de ataque contra
bienes juridicos relevantes.

En tal situacion se encuentran el fraude informatico, la
obtencién indebida de suministros de telecomunicaciones, el acceso no autorizado
a informaciéon contenida en sistemas computacionales, la falsificacion de
documentos electronicos y tarjetas de crédito, y la destruccién de datos contenidos
en sistemas computacionales, conductas todas que constituyen algunas de las
formas delictivas que la doctrina conoce como “ delitos informaticos” , los que
pueden definirse como toda conducta atentatoria de bienes juridicos relevantes,
gue suponga el uso de medios informéaticos en alguna de sus fases de ejecucion.

En todo caso, debe tenerse presente que la doctrina es
casi unanime en estimar que no se esta frente a nuevos delitos sino que ante
nuevas formas de ejecutar las conductas tipicas tradicionales.

Agrega el Mensaje que con el objeto de hacer frente a
esta situacion, se dict6 la ley N° 19.223, la que sanciona el acceso, con animo de
apropiacion, uso o conocimiento, a informacion contenida en redes informaticas, el
dafio a los sistemas informaticos y el dafo y divulgacion de los datos contenidos
en dichos sistemas. No obstante, tal legislaciéon ha tenido escasa aplicacién por
razones relacionadas con los alcances de su normativa y por las dificultades
propias del sistema de tipificacién utilizado.

En lo que se refiere a los alcances, sefiala que no
aborda satisfactoriamente una serie de conductas asociadas a este tipo de delitos,
como en el caso del fraude informatico, que no ha sido especialmente tratado y
gue resulta problematico entenderlo comprendido o subsumido en los tipos
penales que describe, o, en el caso del acceso no autorizado a informacién
contenida en sistemas computacionales, en que la exigencia de la concurrencia de
elementos subjetivos, dificulta su aplicacion.

En cuanto al sistema de tipificacion utilizado, la ley N°
19.223 siguio el modelo adoptado por la legislacion francesa, en que las hipotesis
delictivas se construyen sobre la base de las nuevas formas comisivas ofrecidas
por el fendbmeno informatico, mas que sobre la de los bienes juridicos protegidos,
técnica que ha originado serias dificultades para su aplicacion.

Explica, en seguida, el Mensaje, que en materia de
delito informatico, existen, basicamente, dos formas de recepcionarlo en el
ordenamiento juridico: la primera se centra en el fenbmeno criminal mismo,
formando una especie de nueva rama del Derecho Penal, configurada a partir de
la nueva casuistica y en que se sancionan determinadas conductas relativas a la
actividad informatica, con total prescindencia de si tales conductas lesionan o
ponen en peligro algun bien juridico como la propiedad, el patrimonio, la intimidad,
etc.. Tal sistema, en aplicacion en Francia, fue adoptado por la ley N° 19.223.



La segunda forma integra los nuevos casos en el
campo ya regulado, limitandose a ampliar o corregir los tipos penales
tradicionales, sistema vigente en Alemania, Italia y Espafa.

Profundiza, en seguida, el Mensaje en la materia,
seflalando que el primer sistema, al que llama fenomenoldgico, desvincula la
nueva regulacion del sistema de valoraciones subyacentes en el ordenamiento
penal, dando lugar a problemas de legitimacion y coherencia normativa, por
cuanto se limita a aplicar sanciones a determinadas conductas que aparecen
como tipicas, prescindiendo de las razones que legitiman la incriminacion. Tal
situacion no se da en el segundo sistema, por cuanto la consideracion del bien
juridico protegido, permite detectar los excesos que se cometan y, por ende, dar
coherencia al sistema.

Sefiala, el Mensaje, un argumento mas para inclinarse
por el segundo sistema de tipificacién, indicando que la recepcion de las nuevas
formas comisivas en los tipos tradicionales, permite vincularlas con el importante
acervo jurisprudencial y doctrinario acumulado durante los afios de vigencia del
Cddigo Penal, lo que significa mayor certeza juridica, circunstancia de especial
relevancia tratandose de formas delictivas derivadas del desarrollo tecnoldgico, y
una utilizacion mas normal de los tipos penales por parte de jueces y abogados.

Finalmente, el Mensaje, efectla una corta resefia de los
antecedentes del proyecto que se propone, sefialando que en junio del afio
pasado, los Diputados sefiores Dario Paya Mira, Sergio Correa de la Cerda,
Camilo Escalona Medina, Patricio Walker Prieto, Ivan Norambuena Farias, Juan
Bustos Ramirez, Andrés Egafia Respaldiza, Pablo Longueira Montes, lvan Moreira
Barros y Rosauro Martinez Labbé, presentaron una iniciativa para modificar la ley
N° 19.223, la que se caracterizaba por aumentar la penalidad para los casos de
dafios y resolver el problema del llamado “hacking” o acceso ilegal, eliminando la
concurrencia del elemento subjetivo. No obstante la correcta inspiracion de la
mocion, al tomar como base la ley N° 19.223, consolidaba el método fenomelégico
de la misma, lo que llevd a los representantes de los Ministerios de Justicia y de
Transportes y Telecomunicaciones, durante su participacion en el debate en la
Comision de Ciencias y Tecnologia, a entregar las razones por las que les parecia
mas apropiada la utilizacion de la construccidn sistematica de los tipos penales, es
decir, incluir las conductas en los tipos tradicionales del Codigo Penal. Lo anterior
dio lugar a la presentacion de una indicacion por parte de algunos integrantes de
esa Comision, para acoger la solucion sugerida por el Ejecutivo. Dicha indicacion,
que se refiere a las conductas relacionadas con el acceso no autorizado a la
informacion contenida en sistemas computacionales y a los dafios a datos
albergados en dichos sistemas, modifica el Cédigo Penal, siguiendo la proposicion
del Gobierno, lo que lleva al Mensaje a concluir en la conveniencia de tratar
simultdneamente ambas iniciativas — la mencionada de los sefiores Diputados
(boletin N° 2974-19) actualmente en segundo tramite constitucional en el Senado
y la que se analiza en este informe — por la evidente complementariedad existente
entre ellas.

2.- Laley N° 19.223.



Su articulo 1° penaliza al que maliciosamente destruya o
inutilice un sistema de tratamiento de informacion o sus partes o componentes 0
impida, obstaculice o modifique su funcionamiento, con presidio menor en su
grado medio a maximo ( 541 dias a 5 afios), pero si a consecuencias de lo anterior
se afectaren los datos contenidos en el sistema, se aplicara la pena en su grado
maximo.

Su articulo 2° pena al que con animo de apoderarse, usar 0
conocer indebidamente la informacidén contenida en un sistema de tratamiento de
la misma, lo intercepte, interfiera o acceda a él, con presidio menor en su grado
minimo a medio ( 61 dias a 3 afios).

Su articulo 3° sanciona al que maliciosamente altere, dafie o
destruya los datos contenidos en un sistema de tratamiento de informacién, con
presidio menor en su grado medio. ( 541 dias a 3 afos).

Su articulo 4° sanciona al que maliciosamente revele o difunda
los datos contenidos en un sistema de informacion, con presidio menor en su
grado medio (541 dias a 3 afios), pena que se aumentara en un grado si quien
incurre en esta conducta es el responsable del sistema de informacion.

3.- El proyecto boletin N° 2974-19

Esta iniciativa, que se encuentra, como ya se ha dicho, en
segundo tramite constitucional en el Senado, dispone lo siguiente:

Su articulo 1° introduce tres modificaciones al Codigo Penal:

a) Por la primera, substituye el articulo 146 para sancionar al
gue por cualquier medio abriere o registrare la correspondencia o los papeles de
otro, sin su voluntad o, de igual forma, accediere a la informacion de otro
contenida en redes, soportes l6gicos o sistemas de tratamiento automatizado de
informacion, con reclusibn menor en sus grados minimo a medio (61 dias a 3
afnos). Si el autor divulgare o se aprovechare de los secretos que ellos contienen,
la pena se eleva a presidio menor en sus grados medio a maximo ( 541 dias a 5
afos).

Su inciso segundo sefala que la disposicién anterior no es
aplicable entre conyuges ni a los padres, guardadores o quienes hagan sus veces,
respecto de los papeles, cartas o informacion contenida en redes, soportes l6gicos
0 sistemas de tratamiento automatizado de la informacion, de sus hijos 0 menores
gue se hallen bajo su dependencia.

Su inciso tercero declara inaplicable también esta norma, a los
gue por ley, reglamento o contrato con el titular de la informacion, les es licito
instruirse de comunicaciones o informaciones ajenas.

b) Por la segunda, agrega un nimero 9 al articulo 485, para
sancionar con la pena de reclusion menor en sus grados medio a maximo ( 541
dias a 5 afios) y multa de once a quince unidades tributarias mensuales, a los que



causaren dafios cuyo importe exceda de cuarenta unidades tributarias mensuales,
destruyendo, alterando, inutilizando o dafiando de cualquier otro modo, los datos,
programas o documentos electronicos de otros contenidos en redes, soportes
I6gicos o sistemas de tratamiento automatizado de la informacion.

c) Por la tercera, substituye el inciso primero del articulo 487
para penar los dafios que no estuvieren comprendidos en los articulos anteriores,
con reclusion menor en su grado minimo ( 61 a 540 dias) o multa de once a
veinte unidades tributarias mensuales. Su parte final, la que verdaderamente
innova, aplica igual sancion al que impidiere u obstaculizare el funcionamiento de
un sistema de tratamiento automatizado de la informacion.

Su articulo 2° deroga la ley N° 19.223.
4.- El Cédigo Penal.
En lo que interesa a este informe, cabe sefalar que:

- Su articulo 193 castiga con presidio menor en su grado
méximo a presidio mayor en su grado minimo ( 3 afios y un dia a 10 afios) al
empleado publico que, abusando de su oficio, cometiere falsedad, en alguna de
las formas siguientes: contrahaciendo o fingiendo letra, firma o rdbrica;
suponiendo en un acto la intervencion de personas que no la han tenido;
atribuyendo a los que han intervenido en un acto, declaraciones o
manifestaciones diferentes de las que hubieren hecho; faltando a la verdad en la
narracion de hechos substanciales; alterando las fechas verdaderas; haciendo en
documento verdadero cualquier alteracion o intercalacion que varie su sentido;
dando copia en forma fehaciente de un documento supuesto, o manifestando en
ella cosa contraria o diferente de la que contenga el verdadero original, y
ocultando en perjuicio del Estado o de un particular cualquier documento oficial.

- Su articulo 197 sanciona al que con perjuicio de tercero,
cometiere en instrumento privado alguna de las falsedades sefaladas en el
articulo 193, con la pena de presidio menor en cualquiera de sus grados ( 61 dias
a 5 aflos) y multa de once a quince unidades tributarias mensuales, o solo la
primera de ellas segun las circunstancias.

Su inciso segundo agrega que si las falsedades se hubieren
cometido en letras de cambio u otra clase de documentos mercantiles, la sancion
sera de presidio menor en su grado maximo ( 3 afilos y un dia a 5 afios) y multa de
dieciséis a veinte unidades tributarias mensuales, o solamente la primera pena
mencionada, atendidas las circunstancias.

- Su articulo 467 sanciona al que defraudare a otro en la
substancia, cantidad o calidad de las cosas que le entregare en virtud de un titulo
obligatorio, con:

1.- Presidio menor en sus grados medio a maximo ( 541 dias a
5 afios) y multa de once a quince unidades tributarias mensuales, si la
defraudacion excediera de cuarenta unidades tributarias mensuales.



2.- Presidio menor en su grado medio ( 541 dias a 3 afios) y
multa de seis a diez unidades tributarias mensuales, si excediere de cuatro
unidades tributarias mensuales y no pasare de cuarenta.

3.- Presidio menor en su grado minimo ( 61 a 540 dias) y
multa de cinco unidades tributarias mensuales, si excediere de una unidad
tributarias mensual y no pasare de cuatro.

Su inciso segundo agrega que si el valor de la cosa
defraudada excediere de cuatrocientas unidades tributarias mensuales, la pena
sera de presidio menor en su grado maximo ( 3 afilos y un dia a 5 afios) y multa de
veintiuna a treinta unidades tributarias mensuales.

- Su articulo 468 aplica las mismas penas del articulo anterior
al que defraudare a otro usando nombre fingido, atribuyéndose poder, influencia o
crédito supuestos, aparentando bienes, crédito, comision, empresa 0 negociacion
imaginarios, o valiéndose de cualquier otro engafio semejante.

- Su articulo 470 sanciona con las penas del articulo 467 a:

1.- a los que en perjuicio de otro se apropiaren o distrajeren
dinero, efectos o cualquiera otra cosa mueble que hubieren recibido en depadsito,
comision o administraciéon, o por otro titulo que produzca obligacion de entregarla
o devolverla.

2.- a los capitanes de buque, que fuera de los casos y sin las
solemnidades prevenidas por la ley, vendieren dichos buques, tomaren dinero a la
gruesa sobre su casco y quilla, giraren letras a cargo del naviero, enajenaren
mercaderias o vituallas o tomaren provisiones pertenecientes a los pasajeros.

3.- a los que cometieren alguna defraudacion abusando de
firma de otro en blanco y extendiendo con ella algin documento en perjuicio del
mismo o de un tercero.

4.- a los que defraudaren haciendo suscribir a otro con engafo
algun documento.

5.- a los que cometieren defraudaciones, substrayendo,
ocultando, destruyendo o inutilizando en todo o en parte algin proceso,
expediente, documento u otro papel de cualquiera clase.

6.- a los que con datos falsos u ocultando antecedentes que
les son conocidos celebraren dolosamente contratos aleatorios basados en dichos
datos o antecedentes.

7.- alos que en el juego se valieren de fraude para asegurar la
suerte.



8.- a los que fraudulentamente obtuvieren del Fisco, de las
municipalidades, de las cajas de prevision y de las instituciones centralizadas o
descentralizadas del Estado, prestaciones improcedentes, tales como
remuneraciones, bonificaciones, subsidios, pensiones, jubilaciones, asignaciones,
devoluciones o imputaciones indebidas.

LEGISLACION COMPARADA

Frente al caracter indispensable y conveniente que adquiere el
uso de las tecnologias, han surgido también las facetas negativas, entre las que
se encuentra el llamado delito informatico, para combatir el cual, las diferentes
legislaciones buscan aumentar la proteccibn a los individuos, empresas e
instituciones gubernamentales, frente a la interferencia, dafio y acceso nho
autorizado a las bases de datos y sistemas computarizados, porque la proteccion
legal de todos sus tipos y formas es vital para la proteccion de la intimidad de los
individuos, asi como para la seguridad de las distintas instituciones.

Desde hace aproximadamente diez afios, la mayoria de los
paises europeos han hecho todo lo posible para incluir dentro de su normativa
penal, conductas como el acceso ilegal a sistemas de computo o el mantenimiento
ilegal de tales accesos, la difusidbn de virus o la interceptacion de mensajes
informéticos.

Dentro de las legislaciones destinadas a combatir este delito,
pueden distinguirse tres variantes en lo referente a la tipificacion de las formas
delictivas:

1° la que incorpora los tipos penales en el Cbédigo Penal,
solucion adoptada por Francia desde 1988 en adelante, por Italia, Espafa,
Alemania y Austria, entre otros paises.

2° la que trata los tipos penales dentro de una ley general de
derecho informatico o, mas especificamente, en una ley de proteccion de datos
personales, forma adoptada por Francia hasta 1988, Australia, Canad4, Estados
Unidos, Inglaterra 'y Japén.

3° la que crea una ley especial que tipifique las figuras
delictivas, que es el caso de Venezuela y actual de Chile.
Ejemplos del primer caso: (incorporacion de los tipos penales
al Codigo Penal).

1.- Francia.

En su nuevo Cadigo Penal, vigente desde el 1 de marzo de
1994, sanciona:



a) El hecho de acceder o de permanecer, fraudulentamente,
en todo o en parte de un sistema de tratamiento automatizado de datos, con un
afio de prision y cien mil francos de multa.

Si de dicho ilicito resulta la supresiéon o la modificacion de
datos contenidos en el sistema o la alteracion del funcionamiento de ese sistema,
la pena es de dos afios de prision y doscientos mil francos de multa. (articulo 323-
1).

b) El hecho de impedir o de falsear el funcionamiento de un
sistema de tratamiento automatizado de datos, con tres afios de prision y
trescientos mil francos de multa. ( articulo 323-2).

c) El hecho de introducir fraudulentamente datos de un
sistema de tratamiento automatizado de datos o de suprimir o modificar
fraudulentamente los datos que tal sistema contiene, tiene pena de tres afios de
prision y multa de trescientos mil francos. ( articulo 323-3).

d) La participacion en una agrupacion formada o conformada y
establecida en vista de la preparacién caracterizada por uno o varios hechos
materiales, de una o varias de las infracciones previstas por los articulos 323-1 a
323-3, se sanciona con las penas previstas para la infraccibn misma o para la
infraccion mas severamente reprimida. ( articulo 323-4)

e) Las personas naturales, culpables de los delitos previstos
en este capitulo, se hacen acreedoras, ademds, a las siguientes sanciones
complementarias:

- prohibicién hasta por 5 afios de derechos civicos, civiles y de
familia, segun la modalidad que indica el articulo 132-26.

- prohibicién hasta por 5 afios de ejercer una funcion publica o
de ejercer la actividad profesional o social en el ejercicio de la cual o en ocasiéon
de la cual se haya cometido la infraccion.

- confiscacién de la cosa que sirvido o estuvo destinada a
cometer la infraccion o de la cosa que la ha producido, con excepcion de los
objetos susceptibles de restituirse.

- el cierre hasta por 5 afos de los establecimientos de la
empresa que hayan servido para cometer los hechos incriminados

- la exclusion, hasta por 5 afios, de los negocios publicos.
- la prohibicion hasta por 3 afios de emitir cheques que no
sean aquellos que permiten el retiro de fondos por el librador o aquellos que son

certificados.

- la muestra o la difusion de la decisién pronunciada en las
condiciones previstas por el articulo 131-35. (articulo 323-5).



f) Las personas morales o juridicas pueden ser declaradas
penalmente responsables, segun las condiciones previstas en el articulo 121-2, de
las infracciones a que se refiere este capitulo, incurriendo en pena de multa de
acuerdo al articulo 131-38, las penas que sefiala el articulo 131-39 y la prohibicién
de desarrollar la actividad con ocasion de la cual se cometio la infraccion. ( articulo
323-6)

g) La tentativa de los delitos sefialados en los articulo 323-1 a
321-3, se sanciona con las mismas penas asignadas al delito. (articulo 323-7).

Espaiia.

El Codigo Penal de 1995 tipifica los delitos segun el bien
juridico afectado, de tal manera que la descripcion de estos ilicitos se encuentra
repartida por todo el Cadigo, segun el tema de que se trate.

Las nuevas figuras y modalidades delictivas incorporadas al
texto legal, son las siguientes:

a) Su articulo 197 sanciona el descubrimiento y revelacién de
secretos con las penas de prisibn de uno a cuatro afios y multa de doce a
veinticuatro meses al que para descubrir los secretos o vulnerar la intimidad de
otro, sin su consentimiento, se apodere de sus papeles, cartas, mensajes de
correo electronico o cualesquiera otros documentos o efectos personales o
intercepte sus telecomunicaciones o utilice artificios técnicos de escucha,
transmision, grabacion o reproduccién del sonido o imagen o de cualquier otra
sefial de comunicacion.!

b) Su articulo 248 pena la estafa, sefialando que la comete
cualquiera que, con animo de lucro, utiliza engafio bastante para producir error en
otro, induciéndolo a realizar un acto de disposicidn en perjuicio propio o0 ajeno.

El segundo parrafo de este articulo, considera también reos de
estafa a los que, con &nimo de lucro, y valiéndose de alguna manipulacion
informatica o artificio semejante, consigan la transferencia no consentida de
cualquier activo patrimonial en perjuicio de terceros.

c) El articulo 264.2 sanciona los dafios informaticos o
sabotaje, penando al que por cualquier medio destruya, altere, inutilice o de
cualquier otro modo dafie los datos, programas o documentos electronicos ajenos
contenidos en redes, soportes o sistemas informaticos.

d) El articulo 278 castiga el espionaje informatico empresarial,
estableciendo que el que para descubrir un secreto de empresa, se apoderare por
cualquier medio de datos, documentos escritos o0 electronicos, soportes
informaticos u otros objetos que se refieran al mismo, o empleare alguno de los

! La pena de multa, se impone por el sistema de dias multa, fluctuando el valor de la cuota diaria entre
doscientas pesetas y cincuenta mil pesetas, debiendo el juez fijar en la sentencia el valor entre tales topes.
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medios o instrumentos sefialados en el apartado 1 del articulo 197, con pena de
prision de dos a cuatro afios y multa de doce a veinticuatro meses.

Su numero 2 aplica la pena de prision de tres a cinco afios y
multa de doce a veinticuatro meses si se difundieren, revelaren a cedieren a
terceros los secretos descubiertos.

Su numero 3 establece que lo anterior sera sin perjuicio de las
penas que pudieren corresponder por el apoderamiento o destruccion de los
soportes informaticos.

e) El articulo 189 sanciona la pornografia infantil con pena de
prision de uno a tres afos, incluyendo, en su letra b) , en este ilicito, al que
produjere, vendiere, distribuyere, exhibiere o facilitare la produccion, venta,
difusién o exhibicion, por cualquier medio, de material pornografico en cuya
elaboracion hayan sido utilizados menores de edad o incapaces, aunque el
material tuviere su origen en el extranjero o fuere desconocido.

f) Sanciona también el Codigo otros delitos que pueden
también cometerse por medios informéticos como son la calumnia y la injuria, con
0 sin publicidad, ( articulos 205, 206,208 y 209) dafios ( articulo 263); hurto
(articulo 234) y el robo ( articulo 237).

Cabe sefialar que el robo con fuerza, de acuerdo a lo que
establece el articulo 238, puede realizarse cuando se utilizan llaves falsas, las que
de acuerdo al articulo 239, equivalen a las tarjetas y a los mandos o instrumentos
de apertura a distancia.

Ejemplos del segundo caso: ( incorporacion de los tipos
penales en una ley general de derecho informético o de proteccion de datos
personales).

Estados Unidos.

El Acta Federal de 1994 proscribe la transmision de
programas, informaciones, codigos o comandos que causen dafios a la
computadora, al sistema informatico, a las redes, informacién, datos o programas,
disposicion que constituye un adelanto por cuanto sin entrar a la determinacién de
gué es un virus, tiene por finalidad reprimir la transmision de los mismos.

Esta misma Acta distingue entre quienes en forma imprudente,
sin medir las consecuencias, transmiten virus de aquellos que lo hacen con la
intencion de causar estragos, sancionando a estos ultimos con penas de hasta 10
afos en prision federal y multa y a los otros con una multa o un afio de prision.

Igualmente, esta Acta desconoce las alegaciones del creador
de un virus, en el sentido de no saber que con su actuar podria causar dafos a
alguien.
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De acuerdo al parecer de los legisladores de ese pais, esta
Acta constituye un acercamiento mas responsable al creciente problema de los
virus informaticos, especificamente, no definiendo a los virus sino limitandose a
describir el acto, dando asi cabida, a futuro, a la nueva era de ataques
tecnoldgicos a los sistemas informaticos, cualquiera sea la forma que se utilice.

Nuevas enmiendas introducidas a la Seccién 502 del Cdédigo
Penal, relativas a los delitos informaticos, amplia los sujetos pasivos de estos
ilicitos y establece sanciones pecuniarias ascendentes a US$ 10.000.- por
persona afectada y hasta US$ 50.000.- el acceso imprudente a una base de datos.

En el ambito federado, mas de diez estados han aprobado
legislaciones para reprimir la criminalidad informatica.

Argentina.

Hasta hoy no existe una legislacion especifica sobre los
llamados delitos informaticos, encontrandose protegidas Unicamente las obras de
bases de datos y de software, las que han sido agregadas a la lista de items
contemplados en la ley 11.723, sobre propiedad intelectual.

Se entiende por obras de software, las producciones que se
ajusten a las siguientes definiciones: los disefios, tanto generales como detallados,
del flujo légico de los datos en un sistema de computacién; los programas de
computadoras, tanto en version “fuente”, principalmente destinada al lector
humano, como en su version “objeto”, principalmente destinada a ser ejecutado
por la computadora, y la documentacién técnica, con fines tales como explicacion,
soporte o entrenamiento, para el desarrollo, uso 0 mantenimiento de software.

Por obras de base de datos, se entiende a las producciones
constituidas por un conjunto organizado de datos interrelacionados, compilado con
miras a su almacenamiento, procesamiento y recuperacion mediante técnicas y
sistemas informaticos. Se las incluye dentro de la categoria de obras literarias.

En lo que se refiere al resarcimiento de los dafos infligidos a
la informacion, se aplica la norma del articulo 1072 del Cdodigo Civil, el que sefiala
gue el acto ilicito ejecutado a sabiendas y con intencion de dafar a la persona o
los derechos de otro, se llama delito y obliga a reparar los dafos causados. Si se
prueba la existencia del delito de dafio por destruccion de la cosa ajena, la
indemnizacién consistird en el pago de la cosa destruida; si la destrucciéon fuere
parcial, la indemnizacion equivaldra a la diferencia entre su valor y el valor
primitivo.

También existe derecho a pedir reparacion, cuando el hecho,
sin ser delictivo, ocasiona dafio a otro por culpa o negligencia del sujeto activo
(articulo 1109) .

El articulo 1083 dispone que en todos los casos, el
resarcimiento de los dafios consistira en la reposicion de las cosas a su estado
anterior, excepto si fuera imposible, en cuyo caso la indemnizacion se fijara en
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dinero. Esta regla, no obstante, resulta de dificil aplicacion, porque no hay forma
de determinar con certeza cual era el estado anterior de los datos, puesto que la
informacion en estado digital es facilmente adulterable. En todo caso, si fuere
posible determinar el estado anterior, existirian dificultades para determinar el
valor que dicha informacion tenia por el caracter subjetivo de tal valor, es decir,
depende de cada persona y del contexto.

Finalmente, la resefia sobre esta legislacién, sefiala que las
sanciones que contempla el articulo 72 de la ley 11.723 son insuficientes para
proteger debidamente los programas de computacion, los sistemas o la
informacion contenida en ellos, de conductas delictivas tales como el ingreso no
autorizado, la violacion de secretos, el espionaje, el uso indebido, el sabotaje, etc.

Ejemplo del tercer caso ( creacién de una ley especial que
tipifica las figuras delictivas).

Venezuela.

El 30 de octubre de 2001 se publico la ley sobre delitos
Informaticos cuyo objetivo es proteger los sistemas que utilicen tecnologias de
informacion, asi como prevenir y sancionar los delitos cometidos contra o
mediante el uso de tales tecnologias.

Esta ley define los términos tecnologia de la informacion,
sistema, data, documento, computadora, hardware, firmware, software, programa,
procesamiento de datos o de informacién, seguridad, virus, tarjeta inteligente,
contrasefia y mensaje de datos.

Desarrolla cinco clases de delitos:

a) Delitos contra los sistemas que utilizan tecnologia de
informacion.

1.-. El acceso indebido a un sistema, penado con prisién de
uno a cinco afos y multa de diez a cincuenta unidades tributarias.

2.- El sabotaje o dafio a sistemas, incluyendo cualquier acto
gue altere su funcionamiento, penado con prisién de cuatro a ocho afios y multa
de cuatrocientas a ochocientas unidades tributarias, la que aumentara a prision de
cinco a diez aflos y multa de quinientas a mil unidades tributarias si para su
comision se utiliza un virus o0 medio analogo.

Si se esta frente a un sabotaje o dafio culposo, la pena se
reduce entre la mitad y dos tercios, pero si se trata de sabotaje o acceso indebido
a sistemas protegidos, la pena aumenta entre la tercera parte y la mitad.

3.- La posesion de equipos o prestacion de servicios para
actividades de sabotaje, penado con prisibn de tres a seis afios y multa de
trescientas a seiscientas unidades tributarias.
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4.- El espionaje informatico, el que incluye la obtencion,
difusion y revelacion de informacién, hechos o conceptos contenidos en un
sistema, penado con prision de tres a seis aflos y multa de trescientas a
seiscientas unidades tributarias. Esta pena se aumenta entre un tercio y la mitad si
el delito se comete para beneficio personal o para otro, pero si se pone en peligro
la seguridad del Estado, la confiabilidad de la operacion de las personas afectadas
o si alguna persona sufre dafio, la pena aumentara de la mitad a dos tercios.

5.- La falsificacion de documentos mediante el uso de
tecnologias de informacion o la creacion, modificacién o alteracion de datos en un
documento, penado con prision de tres a seis afios y multa de trescientas a
seiscientas unidades tributarias, penalidad que sufrira los mismos aumentos
sefialados en el nimero anterior, segun si el delito se comete en beneficio propio o
de un tercero o si resulta un perjuicio para terceros.

b) Delitos contra la propiedad.

Respecto de estos delitos, cabe sefalar que siendo figuras
sancionadas en la legislacion penal, se pretende crearles una cierta
independencia siendo que su Unica diferencia es el medio utilizado para
ejecutarlas ( electrénico en lugar de mecanico o material) y la naturaleza del bien
tutelado ( intangible en un caso y fisica en el otro).

1.- El hurto, consistente en apoderarse de un bien o valor
tangible o intangible de caracter patrimonial, substrayéndolo a su tenedor
mediante el acceso, interceptacion, interferencia, manipulacion o uso de un
sistema que utilice tecnologias de informacion, penado con prision de dos a seis
afios y multa de doscientas a seiscientas unidades tributarias.

2.- El fraude realizado mediante el uso indebido de tecnologias
de informacién, penado con prision de tres a siete afilos y multa de trescientas a
setecientas unidades tributarias.

3.- La obtencién indebida de bienes o servicios mediante el
uso de tarjetas inteligentes, vale decir tarjetas de crédito, de débito o de
identificacibn que garanticen el acceso a un sistema reservado, penado con
prision de dos a seis afios y multa de doscientas a seiscientas unidades
tributarias.

4.- El manejo fraudulento de tarjetas inteligentes, o la creacion,
duplicacién o incorporacion indebida de datos a registros, listas de consumo o
similares, penado con prision de cinco a diez afios y multa de quinientas a mil
unidades tributarias. Igual sancién se aplica a quien sin tomar parte en los hechos,
se beneficie de sus resultados.

5.- La apropiacién indebida de tarjetas inteligentes, penado
con prision de uno a cinco afios y multa de diez a cincuenta unidades tributarias.
Igual penal se aplica a quien reciba o adquiera tales tarjetas.
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6.- Provision indebida de bienes o servicios utilizando una
tarjeta inteligente, a sabiendas de que dicho instrumento ha sido falsificado, esta
vencido o ha sido alterado, penado con prision de dos a seis aflos y multa de
doscientas a seiscientas unidades tributarias.

7.- La posesion de equipos para falsificaciones, penado con
prision de tres a seis afios y multa de trescientas a seiscientas unidades
tributarias.

c) Delitos contra la privacidad de las personas y las
comunicaciones.

1.- La violacion de la privacidad de la data o informacion de
caracter personal que se encuentre en un sistema que use tecnologias de
informacion, penado con prision de dos a seis afios y multa de doscientas a
seiscientas unidades tributarias. La pena se aumenta de un tercio a la mitad si a
consecuencias del delito resulta perjuicio para el titular de la informacién o para un
tercero.

2.- La violacion de la privacidad de las comunicaciones,
penado con prision de dos a seis afios y multa de doscientas a seiscientas
unidades tributarias.

3.- La revelaciéon indebida de datos o informacién, obtenidos
por los medios descritos en los dos numeros anteriores, penado con prision de dos
a seis afos y multa de doscientas a seiscientas unidades tributarias., pena que se
aumenta de un tercio a la mitad, si el delito se cometié con fines de lucro o si
resulta un perjuicio para terceros.

d) Delitos contra nifios y adolescentes.

1.- La difusion o exhibicibn de material pornogréafico sin la
debida advertencia para que se restrinja el acceso a menores de edad, penado
con prision de dos a seis afios y multa de doscientas a seiscientas unidades
tributarias.

2.- La exhibicion pornografica de niflos o adolescentes,
penado con prision de cuatro a ocho afios y multa de cuatrocientas a ochocientas
unidades tributarias.

e) Delitos contra el orden econdémico.

1.- La apropiacion indebida de propiedad intelectual mediante
la reproduccién, divulgacién, modificaciébn o copia de un software, penado con
prision de uno a cinco afios y multa de cien a quinientas unidades tributarias.

2.- La oferta engafiosa de bienes o servicios mediante la
utilizacién de tecnologias de la informacion, penado con prisibn de uno a cinco
afios y multa de cien a quinientas unidades tributarias.
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IDEAS MATRICES O FUNDAMENTALES DEL PROYECTO Y
CONSTITUCIONALIDAD DE LAS MISMAS.

La idea central del proyecto se orienta a introducir una serie de
modificaciones al Cdodigo Penal, con el objeto de incluir en los tipos penales
tradicionales, nuevas formas delictivas que surgen del desarrollo de la tecnologia y
gue se conocen como delito informatico.

Con tal propésito, de acuerdo al texto propuesto por la
Comision Técnica:

- Madifica el articulo 193 para sancionar al empleado publico
gue falsifica un documento publico electronico o incluye falsedades en un
instrumento publico de igual naturaleza.

- Agrega tres nuevo incisos al articulo 197 para sancionar la
falsificacién o alteracion de instrumentos privados, fisicos o electrénicos, que
permitan modificar situaciones patrimoniales.

- Agrega un nuevo articulo 468 bis para sancionar el fraude
informético.

- Incorpora un articulo 470 bis para sancionar la obtencion
indebida de telecomunicaciones.

Tales ideas, las que el proyecto concreta por medio de un
articulo unico, son propias de ley al tenor de lo establecido en el articulo 60 N°s. 2
y 3 de la Constitucién Politica.

DISCUSION DEL PROYECTO.
a.- Discusion en general.

Durante el debate acerca de la idea de legislar, la Comision
recibio una corta exposicion del abogado del Ministerio de Justicia, sefior
Fernando Londofio Martinez, quien puntualiz6 que el proyecto modificaba una
serie de articulos del Cédigo Penal con el objeto de recepcionar en los tipos
penales tradicionales, nuevas formas delictivas surgidas del desarrollo de la
informatica, de tal manera de llenar los vacios existentes en nuestra legislacion
penal sobre la materia.

Recordd que la primera ocasion en que se abordé el problema
de los delitos informaticos en nuestra legislacion, fue por medio de la ley N°
19.223, vigente desde el afio 1993, cuerpo legal que en razon de la deficiente
técnica legislativa empleada en la tipificaciéon de las conductas, ha tenido una
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escasa aplicacion, sin perjuicio de dejar fuera, ademas, figuras de la importancia
del fraude informético.

Explico que las primeras disposiciones del proyecto
modificaban los articulos 193 y 197 del Cédigo Penal, para asimilar a la penalidad
aplicable a la falsificacion documental, la falsificacion de documentos electronicos,
cualesquiera que estos fueran. Al respecto, hizo presente la reciente dictacion de
la ley N° 19.799, sobre documentos electronicos, firma electronica y servicios de
certificacion de dicha firma, cuyo articulo 3° establece el reconocimiento legal del
documento y de la firma electrénicos y la plena equiparacién del primero con los
documentos de papel.

Agrego que las modificaciones a los articulos mencionados se
referian a la alteracién o falsificacion de documentos electrénicos tanto publicos
como privados, abordando directamente la situacion de las tarjetas de crédito,
respecto de las cuales existia una abundante discusion acerca de si constituian o
no documentos mercantiles. El proyecto zanjaba la discusion y establecia como
objeto de proteccion a dichas tarjetas frente al delito de falsificacion o alteracién de
las mismas, mas conocido como “clonacion”.

Afadié que se agregaba un nuevo articulo 468 bis para
hacerse cargo de los fraudes informaticos, haciendo presente que ello resultaba
necesario toda vez que la figura tradicional del fraude se concebia como un
engafo a las personas, a las que se inducia a incurrir en un error. Sin embargo,
actualmente, como resultado de los avances tecnologicos, muchas de las
operaciones que antes efectuaban seres humanos, hoy son realizadas en forma
automatica por maquinas. De aqui entonces la necesidad de esta tipificacion
especial, por cuanto si se engafia a una maquina, de acuerdo al principio de
legalidad y a la aplicacion estricta de los tipos penales, no podria haber fraude
porque éste induce a errar y el error es propio de las personas.

Finalmente, sefialé que la ultima modificacién introducia un
articulo 470 bis al Codigo, para sancionar la obtencion indebida de suministros de
telecomunicaciones, vale decir, la clonacién de celulares, el acceso a sefiales
satelitales cifradas sin pagar, y la obtencion ilegitima de sefiales de television por
cable mediante conexiones clandestinas o cualquier otra maniobra técnica que
permita neutralizar, eludir o burlar los mecanismos de control del legitimo acceso
al servicio, graduando la penalidad en atencion a si con tal conducta se persigue
un fin de lucro o solamente la obtencion de un beneficio personal.

Cerrado finalmente el debate, la Comision coincidié
plenamente con la necesidad de esta nueva legislacion y procedié a aprobar la
idea de legislar por unanimidad.

b.- Discusién en patrticular.
Durante la discusion en detalle del articulo Unico del proyecto

propuesto por la Comisién de Ciencias y Tecnologia, la Comision lleg6é a los
siguientes acuerdos:
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Ndmero 1.-

Agrega un inciso segundo al articulo 193 para establecer que
también cometera falsedad y sera castigado con igual pena que la establecida en
el inciso primero, es decir, presidio menor en su grado maximo a presidio mayor
en su grado minimo ( 3 afios y un dia a 10 afios), el empleado publico que,
abusando de su oficio, forjare o alterare un documento publico electrénico o
incurriere, respecto de un instrumento publico electrénico, en alguna de las
falsedades previstas en los niumeros 2, 3, 4y 7 del inciso primero.

Situacion actual. El articulo 193 sanciona el delito de
falsedad, aplicando la pena sefialada anteriormente al empleado publico que
abusando de su oficio, cometiere falsedad en alguna de las formas que sefiala.

Su ndamero 2 sefala que incurre en tal conducta quien actua
suponiendo en un acto la intervencion de personas que no la han tenido.

Su numero 3 agrega a quien atribuye a los que han
intervenido en dicho acto, declaraciones o manifestaciones diferentes de las que
hubieren hecho.

Su numero 4 incluye a quien faltare a la verdad en la narracion
de hechos substanciales.

Su numero 7 afiade a quien da copia en forma fehaciente de
un documento supuesto o0 manifiesta en dicha copia cosa contraria o diferente de
la que contenga el verdadero original.

No se produjo debate y se lo aprobd en los mismos términos
por unanimidad.

Nudmero 2.-

Agrega tres nuevo incisos ( tercero, cuarto y quinto) al articulo
197:

Por el primero sefiala que se castigara del mismo modo que
en los dos incisos anteriores al que forjare o alterare cualquier medio de pago o de
identificacion, sean éstos fisicos o electrénicos, que permitan modificar situaciones
patrimoniales.

Por el segundo establece que cuando en los casos de las
falsedades a que se refiere el inciso anterior, no concurriere perjuicio de tercero,
se aplicara la pena prevista en el inciso primero de este articulo, es decir, presidio
menor en cualquiera de sus grados ( 61 dias a 5 afios) y multa de once a quince
unidades tributarias mensuales, o so6lo la primera de ellas segun las
circunstancias.

Por el tercero, dispone que incurrira en la pena del inciso
primero de este articulo el que con perjuicio de tercero, forjare o alterare un
documento privado suscrito por medio de firma electrénica, y en la pena del
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segundo si dicho documento fuere mercantil, es decir, presidio menor en su grado
méaximo ( 3 afios y un dia a 5 afios) y multa de dieciséis a veinte unidades
tributarias mensuales, o soélo con la primera de ellas atendidas las circunstancias.

Situacion actual. El articulo 197 sanciona al que, con
perjuicio de tercero, cometiere en instrumento privado alguna de las falsedades
designadas en el articulo 193, con la pena de presidio menor en cualquiera de sus
grados ( 61 dias a 5 afios) y multa de once a quince unidades tributarias
mensuales, o0 solo la primera pena segun las circunstancias.

Su inciso segundo agrega que si tales falsedades se hubieren
cometido en letras de cambio u otra clase de documentos mercantiles, se
castigara a los culpables con presidio menor en su grado maximo ( 3 afios y un dia
a 5 afos) y multa de dieciséis a veinte unidades tributarias mensuales, o sélo la
primera atendidas las circunstancias.

La Comisidn acordd, a solicitud de los representantes del
Ejecutivo, tratar y votar separadamente los tres nuevos inciso que se agregan a
este articulo.

Primer inciso.

Los representantes del Ejecutivo propusieron el siguiente texto
substitutivo para este inciso:

“ Del mismo modo se castigara al que forjare o alterare tarjetas
u otros instrumentos similares de crédito, débito o pago, provistos de banda
magnética u otro dispositivo técnico de almacenamiento de datos.”.

Fundamentaron su proposicion en que se suprimia la
referencia a medios de identificacion por cuanto los casos comprendidos en esta
hipotesis, vale decir, falsificacion de huellas dactilares o de iris con el fin de
apropiarse de fondos ajenos, quedaban comprendidos en el nuevo articulo 468 bis
gue se sugeria en una proposicion subsiguiente, en la que se daba una redaccion
destinada a dar un caracter tecnolégicamente neutro al tipo penal en relacién con
los medios comisivos.

Igualmente, sefialaron que en el caso de los medios fisicos de
identificacion indicados, por tratarse de medios que no estan destinados especial 0
exclusivamente al trafico juridico, - como sucede con un documento o tarjeta de
crédito, por cuanto sirven para algo mas que para acreditar identidad u obtener
acceso a hienes o servicios, razén por la que una vez falsificados no son
exclusivamente idéneos para la comisibn de acciones delictivas - no se
configuraria un peligro inmediato que justificara penalizar. Existiria, en estos
casos, aun una distancia grande entre el bien juridico protegido, es decir, el
patrimonio, y la fuente de peligro, o sea, la huella dactilar o el iris falsificado.

En lo que se refiere a la substitucién de los términos “medios
de pago, fisicos o electronicos” por las expresiones” otros instrumentos similares
de crédito, débito o pago” y la expresa referencia a “tarjetas”, obedecia al deseo
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de limitar la excesiva amplitud dada a esta norma por la Comisioén Técnica que no
dejaba en claro la comprension de las tarjetas en los medios sefialados y
colisionaba con documentos de papel o fisicos. El término “instrumento” empleado
parecia lo suficientemente amplio y neutro como para comprender cualquier tipo
de soporte material afin a las tarjetas. Asimismo, el alcance dado a los medios
fisicos o electronicos, comprensivo tanto de los medios de identificacion como los
de pago, debio limitarse Unicamente a los de identificacion, por cuanto los otros
estan cubiertos por los demas incisos del mismo articulo 197.

Finalmente, quisieron dejar constancia que la alteracion de
tarjetas de crédito u otros soportes similares, incluye la adulteracion de los datos
contenidos en tales elementos.

El Diputado sefior Paya sostuvo que la eliminacion de las
expresiones “ medios de identificacion”, redundaba en que la falsificacion de un
medio de identificacion privado, no tendria sancion sino existiera dafio patrimonial,
lo que parecia contradictorio con la finalidad de la iniciativa en cuanto sancionar
los medios de pago privados.

Agreg6 que la Comision Técnica estim6 que tan obvio como
fue en el pasado el interés de proteger a los instrumentos publicos, debia ser
ahora el interés de proteger, en la mayor medida posible, ciertos instrumentos
privados con los cuales se hacen muchas transacciones comerciales y puede,
también, hacerse mucho dafio. Agregdé que lo mismo que pasa con las tarjetas
podria pasar con los cheques. Creia que debia haber una sancion porque, en el
hecho, los instrumentos privados tienen mas utilizacion que los publicos, por lo
gue no seria necesario a su respecto el procedimiento de acreditacion que se
exige respecto de estos ultimos.

A su juicio, lo que deberia sancionarse es el hecho de
falsificar dispositivos que permiten acceder a espacios que se entienden
reservados, privados o protegidos.

El Diputado sefior Bustos sostuvo que sancionar determinadas
falsificaciones privadas, sin necesidad de que concurra el perjuicio a terceros,
alteraba el sistema general de regulacion de la falsificacion de tales instrumentos,
lo que obligaria a reformular integramente la tipologia penal de las falsedades
documentales.

Precis6 que en el instrumento publico existe la fe publica
involucrada, por lo que debe haber sancion cuando se vulnera su autenticidad o
veracidad, lo que no sucede con el instrumento privado, sin perjuicio de que
corresponda penalizar a titulo de tentativa o frustracion, cuando tales
falsificaciones no se concretan en un resultado de perjuicio para terceros, pero
existe, al menos, un principio de ejecucion destinado a la concrecion de un
perjuicio.

Termin6 sefialando que le parecia absurdo pretender que los
medios de pago privados pudieran hacer fe publica.
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Los representantes del Ejecutivo hicieron presente que la
ausencia de perjuicio de terceros en la falsificacion de instrumentos privados, no
significaba impunidad, sino que Unicamente una sancion menor a titulo de
tentativa. Sostuvieron que para penar una conducta resultaba necesaria la
existencia de un bien juridico protegido que, en el caso de los instrumentos
publicos, es la veracidad y autenticidad de que se encuentran dotados desde que
el Estado los avala, circunstancia que no se da respecto de los instrumentos
privados.

Cerrado finalmente el debate, la Comisién, por unanimidad,
acogio la sugerencia de los representantes del Ejecutivo, en los mismos términos
propuestos.

Segundo inciso.

Los representantes del Ejecutivo sugirieron suprimir este
inciso, argumentando los mismos antecedentes sefialados respecto del inciso
anterior y agregando que la proposicion de la Comision Técnica, basada en que la
falsificacion de instrumento privado seria una circunstancia que envolveria un gran
peligro, especialmente intolerable, ante el cual no parecia razonable la espera de
la concrecion de un resultado, alteraba el sistema general de regulacion de la
falsificacién de instrumentos privados, en el contexto de un proyecto de ley que se
referia a la recepcion de los delitos informéaticos en los tipos tradicionales, el que
no habia tenido intencién alguna de alterar el régimen general de las falsedades.
Sostuvieron que la exigencia de perjuicio a terceros en la sancion de las
falsedades en instrumentos privados, aparecia como una garantia de seguridad
para la aplicacion de los tipos, por lo que su supresion no haria otra cosa mas que
generar mayor incertidumbre.

Sefalaron, asimismo, que este inciso parecia innecesario
porque en el caso que describia, siempre resultaba posible sancionar a titulo de
tentativa o frustracion, cuando no se producian perjuicios a terceros, en la
medida que hubiera un principio de ejecucion dirigido a la concrecion de un
perjuicio, segun lo reconocian la doctrina y la jurisprudencia. Ejemplarizaron
sefialando que tal seria el caso de quien falsifica un cheque pero no logra
cobrarlo.

El Diputado sefior Bustos coincidié con tal posicion arguyendo
gue tal como sucede actualmente, debe exigirse la concurrencia de perjuicios
patrimoniales a terceros, sin los cuales no tiene sentido sancionar.. Recordo, al
efecto, que de acuerdo al reconocimiento unanime de la doctrina, la falsificacion
de documentos privados constituye defraudacion y no estafa.

Cerrado finalmente el debate, se aprob6 por mayoria de votos
la proposicion de la Comision Técnica.

Tercer inciso.

Se aprobd sin debate, por unanimidad, en los mismos
términos propuestos.



21

Ndmero 3.-
Agrega un articulo 468 bis del siguiente tenor:

“ En las mismas penas del articulo anterior incurrirq el que ,
con animo de lucro, modifique una situacion patrimonial en perjuicio de otro,
alterando indebidamente el funcionamiento de un sistema de tratamiento
automatizado de la informacion o los datos contenidos en el mismo, utilizando
indebidamente en el mismo datos verdaderos o valiéndose de cualquier otra
manipulacion informatica o artificio semejante.”.

Para los efectos de la penalidad establecida en esta
proposicién, cabe sefalar que el que deberia ser articulo anterior, vale decir, el
468, se remite, a su vez, a las penas establecidas en el articulo 467, norma que
sanciona al que defraudare a otro en la substancia, cantidad o calidad de las
cosas que le entregare en virtud de un titulo obligatorio, con:

1.- Presidio menor en sus grados medio a maximo ( 541 dias a
5 afios) y multa de once a quince unidades tributarias mensuales, si la
defraudacion excediera de cuarenta unidades tributarias mensuales.

2.- Presidio menor en su grado medio ( 541 dias a 3 afios) y
multa de seis a diez unidades tributarias mensuales, si excediere de cuatro
unidades tributarias mensuales y no pasare de cuarenta.

3.- Presidio menor en su grado minimo ( 61 a 540 dias) y
multa de cinco unidades tributarias mensuales, si excediere de una unidad
tributarias mensual y no pasare de cuatro.

Su inciso segundo agrega que si el valor de la cosa
defraudada excediere de cuatrocientas unidades tributarias mensuales, la pena
sera de presidio menor en su grado maximo ( 3 aflos y un dia a 5 aflos) y multa de
veintiuna a treinta unidades tributarias mensuales.

Los representantes del Ejecutivo sugirieron modificar la norma
propuesta por la Comision Técnica, reemplazando la frase final “manipulacién
informética o artificio semejante” por la siguiente “manipulacion o artificio
semejante, informatico o no, aplicado sobre el referido sistema.”.

Explicaron su sugerencia sefialando que lo esencial en el
llamado fraude informéatico, que justifica su penalizacién especial, diferente de la
estafa, seria que lo que sufriria el engafio seria una maquina y no una persona
como en la figura clasica. Lo verdaderamente relevante es que el objeto de la
accion sea una maquina, siendo la forma concreta de llevar adelante este engafo
un elemento de segundo nivel. Por ello, para los efectos del delito, no tendria
mayor importancia si la accion se llevaba a cabo por medios estrictamente
informaticos u otros como los biotecnolégicos. En ambos casos se estaria ante
acciones aplicadas sobre una maquina o sistema de tratamiento de la informacion,
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dirigidas a burlarlos o engafarlos, con miras a la obtencion de modificaciones
patrimoniales.

Por ello entonces, en consonancia con la ya sefalado
respecto de la modificacion introducida al articulo 197 por el nUmero 2 del articulo
Unico de este proyecto, se buscaba con esta proposicion dar un caracter
tecnolégicamente neutro al tipo penal en relacion con los medios comisivos, de tal
manera de comprender o absorber en él también los medios biotecnolégicos, vale
decir, los trasplantes de tejidos, injertos de huellas dactilares y otros semejantes,
los que equivalen a la utilizacion de datos verdaderos sin la correspondiente
autorizacion.

Cerrado el debate, la Comision hizo suya la sugerencia
planteada y procedi6 a aprobarla por unanimidad.

Numero 4.-
Agrega un articulo 470 bis del siguiente tenor:

“ A los que en perjuicio de otro obtuvieren indebidamente
servicios de telecomunicaciones mediante conexiones clandestinas o fraudulentas
o mediante cualquier maniobra técnica que permita neutralizar, eludir o burlar los
mecanismos de control del legitimo acceso al servicio, en beneficio de tercero y a
titulo oneroso, se aplicaran las penas del articulo 467 del Cddigo Penal. En todo
caso, cuando el perjuicio no superare las cuatro unidades tributarias mensuales,
se aplicara la pena de multa prevista en el inciso siguiente. En caso de reiteracion,
los hechos se consideraran como un solo delito, y la regulacion de la pena se hara
tomando por base el monto total de lo defraudado.

Si no concurrieren las circunstancias de beneficio a tercero o
titulo oneroso, la pena sera multa de seis a veinte unidades tributarias mensuales,
ademas del comiso de los equipos o instrumentos utilizados.".

Los representantes del Ejecutivo sugirieron substituir la
proposicion de la Comision Técnica por la siguiente:

“ Las penas del articulo 467 se aplicaran también a los
gue en perjuicio de otro obtuvieren indebidamente, para terceros y a cambio de un
beneficio econdmico, servicios de telecomunicaciones mediante conexiones
clandestinas o fraudulentas o mediante cualquier maniobra técnica que permita
neutralizar, eludir o burlar los mecanismos de control del legitimo acceso al
servicio. En caso de reiteracion, los hechos se consideraran como un solo delito, y
la regulacion de la pena se hara tomando por base el monto total de lo
defraudado.

Sin perjuicio de lo anterior, si los servicios de
telecomunicaciones se obtuvieren en todo o en parte para si, y de ello no se
reportare ningun beneficio econdmico distinto de la obtencion misma del servicio,
la pena sera solo de multa de cuatro a veinte unidades tributarias mensuales,
ademas del comiso de los equipos o instrumentos utilizados.”.



23

Fundamentaron su proposicidbn en que en una reunion
anterior se habia planteado sugerir una mejor redaccion para sancionar la
obtencion indebida de telecomunicaciones, especialmente en el caso de quienes
no obtienen ningun beneficio econdmico con tal obtencién fuera de la consecucién
misma del servicio, es decir, las situaciones conocidas como la de los “colgados
del cable” a quienes se deseaba excluir de la alta penalidad establecida en el
iNCiso primero.

Agregaron que con la proposicion, la multa aplicable a
estas personas de acuerdo a su inciso segundo, fluctuaria entre los ciento veinte
mil y los seis millones de pesos.

El Diputado sefior Luksic estimé demasiado amplios los
margenes de la multa.

El Diputado sefior Paya sostuvo que la amplitud de
dichos margenes tenia por objeto dar una mayor movilidad al juez para fijar la
pena, como también que lo que se deseaba era sancionar drasticamente a
guienes hacian negocio o lucraban con estas conexiones clandestinas y no tanto a
los simples “colgados”, por lo que parecia mas apropiado consignar en el inciso
primero la multa de cuatro a veinte unidades tributarias mensuales, sefialando en
el segundo una sancion pecuniaria menor.

El Diputado sefior Forni observé que las situaciones
descritas en ambos incisos implicaban un beneficio econémico, por lo que creia
gue tal circunstancia podria hacer, en la practica, inaplicable el inciso primero,
toda vez que los jueces se inclinarian por aplicar la multa establecida en el inciso
segundo.

El Diputado sefior Bustos comentd que en el caso de
los copropietarios o arrendatarios de un edificio, la redaccion propuesta permitiria
aplicar a cada uno la multa sefialada, lo que le parecia excesivo, sin perjuicio,
ademas, de que siendo efectiva la existencia de lucro en las situaciones previstas
en ambos incisos, en el primero habia un beneficio extra constituido por el negocio
de quien efectla las conexiones a favor de terceros.

Los representantes del Ejecutivo puntualizaron que en
el inciso primero de su proposicion, la pena que se establece es la comiun que
contiene el articulo 467, la que siempre comprende multa y privacion de libertad.
En cambio, en el inciso segundo, que se refiere al hurto de telecomunicaciones, se
establece una pena puramente pecuniaria.

Cerrado finalmente el debate, la Comision acordd, por
unanimidad, acoger la sugerencia planteada, pero rebajando la multa establecida
en el inciso segundo, la que qued6 en de dos a diez unidades tributarias
mensuales.

CONSTANCIA.
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Para los efectos de lo establecido en los niumeros 2°,
4°, 5° y 7° del articulo 287 del Reglamento de la Corporacién, la Comision dej6
constancia de lo siguiente:

1.- Que el proyecto no contiene disposiciones que
tengan rango organico constitucional o que deban aprobarse con quérum
calificado.

2.- Que ninguna de sus disposiciones es de la
competencia de la Comisién de Hacienda.

3.- Que el proyecto fue aprobado en general, por
unanimidad.

4..- Que sin perjuicio de las modificaciones acordadas al
texto propuesto por la Comision Técnica, no hubo articulos o indicaciones
rechazados por esta Comision.

*kkkk

Por las razones expuestas y por las que dara a conocer
oportunamente el sefior Diputado Informante, esta Comision recomienda aprobar
el texto propuesto por la Comisién de Ciencias y Tecnologia, con las siguientes
enmiendas:

1°. Reemplazar el nuevo inciso tercero propuesto por el
namero 2) del articulo Unico para el articulo 197 del Codigo Penal, por el siguiente:

“ Del mismo modo se castigara al que forjare o alterare
tarjetas u otros instrumentos similares de crédito, débito o pago, provistos de
banda magnética u otro dispositivo técnico de almacenamiento de datos.”.

2°. Substituir en el nuevo articulo 468 bis que se
propone por el niumero 3) del articulo Unico para el Codigo Penal, las expresiones
finales “ manipulacién informatica o artificio semejante” por las siguientes:
“manipulacion o artificio semejante, informéatico o no, aplicado sobre el referido
sistema.”.

3° . Reemplazar el nuevo articulo 470 bis que se
propone por el nimero 4) del articulo Unico para el Cédigo Penal, por el siguiente:

“Articulo 470 bis.- Las penas del articulo 467 se
aplicaran también a los que en perjuicio de otro obtuvieren indebidamente, para
terceros y a cambio de un beneficio econdmico, servicios de telecomunicaciones
mediante conexiones clandestinas o fraudulentas o mediante cualquier maniobra
técnica que permita neutralizar, eludir o burlar los mecanismos de control del
legitimo acceso al servicio. En caso de reiteracion, los hechos se consideraran
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como un solo delito, y la regulacién de la pena se hara tomando por base el monto
total de lo defraudado.

Sin perjuicio de lo anterior, si los servicios de
telecomunicaciones se obtuvieren en todo o en parte para si, y de ello no se
reportare ningun beneficio econdmico distinto de la obtencion misma del servicio,
la pena sera s6lo de multa de dos a diez unidades tributarias mensuales, ademas
del comiso de los equipos o instrumentos utilizados.”.

Sala de la Comision, a 21 de enero de 2003.

Se designd Diputado Informante al sefior Dario Paya
Mira.

Acordado en reunion de Comité de 8 de enero y en
sesion de 21 del mismo mes, con la asistencia de los Diputados sefior Zarko
Luksic Sandoval (Presidente), sefioras Marcela Cubillos Sigall, Maria Pia Guzman
Mena y Laura Soto Gonzalez y sefiores Gabriel Ascencio Mansilla, Jorge Burgos
Varela, Juan Bustos Ramirez, Guillermo Ceroni Fuentes, Marcelo Forni Lobos y
Dario Paya Mira.

En reemplazo del Diputado sefior Eduardo Diaz del
Rio asisti6 el Diputado sefior Felipe Salaberry Soto.

Asistio también el Diputado sefior Patricio Walker
Prieto.

EUGENIO FOSTER MORENO
Secretario
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