INFORME DE LA COMISION DE
SEGURIDAD PUBLICA recaido en el
proyecto de ley, en primer tramite
constitucional, que establece normas
sobre delitos informaticos, deroga la ley
N° 19.223 y modifica otros cuerpos
legales con el objeto de adecuarlos al
Convenio de Budapest.
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HONORABLE SENADO:

La Comisién de Seguridad Publica tiene el honor
de informaros acerca del proyecto de ley de la referencia, en primer tramite
constitucional, iniciado en Mensaje de S.E. el Presidente de la Republica.

Se dio cuenta de esta iniciativa ante la Sala del
Honorable Senado en sesion celebrada el 7 de noviembre de 2018,
disponiéndose su estudio por la Comision de Seguridad Pudblica y la de
Hacienda, en su caso.

Este proyecto de ley se discutid sélo en general,
de conformidad con lo dispuesto en el articulo 36 del Reglamento del
Senado.

Concurrieron a sesiones de la Comision, los
siguientes personeros:

- El Ministro del Interior y Seguridad Publica, sefor
Andrés Chadwick, acompafiado por la Jefa de Gabinete, sefiora Maria José
Gbomez; el Jefe de Asesores, sefior Pablo Celedon; el entonces Asesor
Presidencial en Ciberseguridad, sefior Jorge Atton, y los asesores
legislativos sefiorita Katherina Canales y sefiores Diego lzquierdo, Juan
Pablo Gonzélez y Gonzalo Santini.

- El Presidente del Consejo para la Transparencia,
sefior Marcelo Drago, acompafiado del Director Juridico (S) sefior Pablo
Contreras; el Secretario Ejecutivo, sefior José Ruiz; el Jefe de
Comunicaciones, sefior Emilio Espinoza, y el abogado sefior Alejandro
Gonzélez.



- El Jefe de la Unidad Juridica de la Policia de
Investigaciones de Chile, Prefecto Luis Silva, acompafiado del Jefe de la
Brigada Investigadora del Cibercrimen Metropolitano, Subprefecto sefior
Rodrigo Figueroa; el Jefe de la Brigada Congreso Nacional, Comisario sefor
Silvio Copello; los Comisarios sefiores Cristian Gonzalez y Danic Maldonado;
la Subcomisario sefiora Pamela Figueroa, y los inspectores sefora
Constanza Lagos y sefores Claudio Toledo y Esteban Andrade.

- El Director de la Unidad de Analisis Financiero
(UAF), sefior Javier Cruz.

- El Gerente General de la Asociacion de Bancos e
Instituciones Financieras, sefior Juan Esteban Laval.

- El encargado de Politicas Publicas de la ONG
Derechos Digitales, sefor Pablo Viollier.

- La académica de la Facultad de Derecho de la
Pontificia Universidad Catélica de Chile, sefiora Verdnica Rosenblut.

- El académico de la Facultad de Derecho de la
Universidad de Chile, sefior Gonzalo Medina.

- El Coordinador académico dgl Centro de
Derecho Informatico de la Universidad de Chile, sefior Daniel Alvarez.

- El investigador de la Facultad de Ingenieria de la
Universidad de Chile, sefior Alejandro Hevia.

- La asesora legislativa de la SEGPRES, sefiorita
Maria Fernanda Gonzalez.

- Los asesores legislativos de la Fundacién Jaime
Guzman, seforita Magdalena Moncada y sefior Matias Quijada.

- Los siguientes asesores parlamentarios: de la
Oficina del Senador sefor Insulza, las sefioras Lorena Escalona y Ginette
Joignant y los sefiores Guillermo Miranda y Nicolas Godoy; de la Oficina del
Senador sefior Kast, la seforita Bernardita Molina y el sefior Javier de
Iruarrizaga; de la Oficina del Senador sefior Allamand, el sefior Francisco
Bedecarratz; del Comité DC, el sefior Gerardo Bascuian; del Comité PPD, el
sefior Gabriel Muioz.

- El asesor de la Camara Nacional de Comercio,
sefor Nicolas Yuraszek.



- Los analistas sectoriales de la Biblioteca del
Congreso Nacional, sefiora Veronica Barrios y sefior Guillermo Fernandez.

- El periodista de TV Senado, sefor Christian
Reyes.

- Los periodistas de TVN, del Diario Financiero y
de EI Mercurio, sefores Daniel Soza, Vicente Vera y Manuel Muga,
respectivamente.

OBJETIVO DEL PROYECTO

Actualizar la legislacion chilena en materia de
delitos informaticos y ciberseguridad y adecuarla tanto a las exigencias del
Convenio sobre la Ciberdelincuencia del Consejo de Europa, conocido como
“Convenio de Budapest”, del cual Chile es parte, cuanto a la evolucién de las
tecnologias de la informacion y la comunicacion, todo ello para dar un
tratamiento mas comprensivo del contexto en que se cometen estos ilicitos y
subsanar la carencia de medios suficientes para su investigacion.

NORMAS DE QUORUM ESPECIAL

Se hace presente que los articulos 8°, inciso
tercero; 11, y 13, asi como los articulos 218 bis, 219 sustitutivo y el nuevo
inciso sexto del articulo 222 (contenidos en los numerales 1), 2) y 3), letra b),
del articulo 16, respectivamente), tienen caracter organico constitucional, de
conformidad con lo prescrito en los articulos 84 y 66, inciso segundo, de la
Constitucion Politica de la Republica, en concordancia con la ley N° 19.640,
Organica Constitucional del Ministerio Publico.

Ademas, el articulo 219 sustitutivo, contenido en el
numeral 2) del articulo 16, ostenta rango organico constitucional por incidir
en la organizacion y atribuciones de los tribunales de justicia, al tenor de lo
dispuesto en los articulos 77 y 66, inciso segundo, de la Carta Fundamental.

Cabe consignar que por oficio N° CSP/62/2018, de
4 de enero de 2019, se consultd a la Excma. Corte Suprema su parecer
acerca de la iniciativa, de conformidad con lo dispuesto en los articulos 77,
de la Carta Fundamental, y 16 de la ley N° 18.918, Organica Constitucional
del Congreso Nacional.



ANTECEDENTES
. Normativos.

1) Ley N° 19.223, que tipifica figuras penales
relativas a la informatica.

2) Decreto N° 83, del Ministerio de Relaciones
Exteriores, de 2017, que promulga el Convenio sobre la Ciberdelincuencia,
denominado “Convenio de Budapest”.

3) Cddigo Procesal Penal.

4) Ley N° 20.393, que establece la responsabilidad
penal de las personas juridicas en los delitos de lavado de activos,
financiamiento del terrorismo y delitos de cohecho que indica.

Il. Informe financiero.

Este documento, suscrito por el Director de
Presupuestos del Ministerio de Hacienda, seior Rodrigo Cerda Norambuena,
luego de efectuar una relacion sucinta de las principales modificaciones que
propone el proyecto de ley, declara que tales enmiendas no implican un
mayor gasto fiscal.

lll. Contenido principal del proyecto.

El proyecto, que consta de diecisiete articulos
permanentes y tres articulos transitorios, resumidamente, propone derogar la
ley N° 19.223, que tipifica figuras penales relativas a la informatica, con el
objeto de establecer una ley especial que contenga de manera integral las
nuevas formas delictivas surgidas a partir de recientes desarrollos de esta
area del conocimiento cientifico. De esta manera se pretende llenar los
vacios o dificultades que muestra el ordenamiento penal en la persecucion
de ciertas conductas que, incluso, no eran concebibles a la época de
dictacion de la citada ley.

En ese marco, la iniciativa contempla enmiendas
tales como la reformulacion de tipos penales y su adecuacion al Convenio de
Budapest, por ejemplo, en el &mbito del sabotaje y espionaje informatico en
relacion con el acceso ilicito a un sistema informatico y el ataque a la
integridad del sistema y de los datos; la interceptacion o interferencia
indebida y maliciosa de transmisiones no publicas entre sistemas
informaticos y la captacion ilicita de datos transportados; la falsificacion



informatica (que comprende la maliciosa introduccién, alteracion, borrado o
supresion que genere datos no auténticos con el propésito de hacerlos pasar
como “auténticos o fiables” por un tercero), y el llamado “fraude informatico”.

Ademas, se incluyen circunstancias modificatorias
especiales de responsabilidad penal, sea para atenuarla o agravarla. En el
caso de las primeras, la colaboracion relevante que permita el
esclarecimiento de los hechos, la identificacion de sus responsables o sirva
para prevenir o impedir la perpetracibn o consumacion de otros delitos de
igual o mayor gravedad; en el de las segundas, el uso de tecnologias de
encriptacion con la finalidad de inutilizar u obstaculizar la accion de la justicia,
asi como la comision del delito abusando de una posicién privilegiada de
garante o custodio de los datos contenidos en un sistema de informacion, en
razén del ejercicio de un cargo o funcion.

También, se incorporan reglas especiales para
esta clase de procedimientos junto con modificaciones al Cédigo Procesal
Penal, que permitan una eficaz investigacion de estos delitos. Entre ellas,
conceder legitimacion activa al Ministerio del Interior y Seguridad Publica,
delegados presidenciales regionales y delegados presidenciales provinciales
cuando las conductas afecten servicios de utilidad publica; permitir el uso de
técnicas de investigacion —mediando autorizacion judicial- cuando existan
sospechas fundadas de la participacion de asociaciones ilicitas o
agrupaciones de dos o mas personas que cometan alguno de los delitos
descritos en la ley (agentes encubiertos, informantes, entregas vigiladas y
controladas e interceptacion de comunicaciones), y establecer una regla
especial de comiso vinculada con los instrumentos del delito informatico, los
efectos y demas utilidades que se hubieren originado, o una suma de dinero
equivalente al valor de los bienes mencionados.

En lo tocante a la evidencia digital, los
procedimientos para su preservacion y custodia deberan ajustarse a las
instrucciones generales que dicte el Fiscal Nacional, para evitar que producto
de su caracter volatil y facil destructibilidad se frustren las indagatorias.

Por ultimo, se incluyen definiciones de “datos
informaticos” y “sistema informatico”, idénticas a las contenidas en el
Convenio de Budapest, y se introducen algunas modificaciones en el Cédigo
Procesal Penal.

IV. Mensaje.

El Mensaje con que se origina esta iniciativa legal
comenta que las nuevas tecnologias desarrolladas en la economia digital
permiten recolectar, tratar, almacenar y transmitir grandes cantidades de
datos a través de sistemas informaticos, cambiando la forma de comunicarse
entre las personas, asi como también la manera en que se llevan a cabo



diversas actividades laborales, comerciales y de servicios, incluidos aquellos
de caracter o utilidad publica. Tal situacion, segun el Ejecutivo, ha implicado
el surgimiento de nuevos riesgos y ataques contra bienes juridicos social y
penalmente relevantes, algunos de los cuales no se encuentran penalmente
protegidos.

Estas formas delictivas, prosigue el Mensaje, han
sido categorizadas por la doctrina dentro del concepto amplio de
“criminalidad mediante computadoras”, considerando en ella a “todos los
actos antijuridicos segun la ley penal vigente (o socialmente perjudiciales y
por eso penalizables en el futuro), realizados con el empleo de un equipo
automatico de procesamiento de datos” (Tiedemann, Kaus, Poder
Econdmico y Delito, pag. 122).

El Convenio sobre la Ciberdelincuencia del
Consejo de Europa, conocido como “Convenio de Budapest”, constituye el
primer tratado internacional sobre delitos cometidos a través de Internet y de
otros sistemas informaticos. Fue elaborado por expertos del Consejo de
Europa, con ayuda de especialistas de otros paises ajenos a la organizacion,
como Estados Unidos, Canada y Japdn. Este instrumento juridico entré en
vigor el 1 de julio de 2004 vy, a la fecha, ha sido ratificado por cincuenta y tres
Estados. Han sido también invitados a hacerse Parte de este Convenio otros
Estados no miembros del Consejo de Europa, entre ellos, Argentina, Chile,
Colombia, México y Peru. Su principal objetivo es el desarrollo de una
politica criminal comun frente a la ciberdelincuencia, mediante la
homologacién de conceptos fundamentales en la materia, el tratamiento a su
respecto de la legislacion penal sustantiva y procesal y el establecimiento de
un sistema rapido y eficaz de cooperacion internacional.

Nuestro pais, explica el Mensaje, promulgé el
Convenio a través del decreto N° 83, del Ministerio de Relaciones Exteriores,
de 2017, y entr6 en vigencia el 28 de agosto del mismo afio. Su contenido y
los compromisos internacionales adquiridos por nuestro pais, sin perjuicio de
las reservas hechas en su oportunidad, se han vuelto mandatorios. Lo
anterior tiene lugar en un mundo globalizado: Chile no se encuentra ajeno a
este fendmeno criminal, unido al aumento del acceso a Internet y otros
dispositivos electronicos, de modo que resulta indispensable una
actualizacion de nuestra legislacion en esta materia. A mayor abundamiento,
arguye el Ejecutivo, de acuerdo a la IX Encuesta sobre Acceso y Uso de
Internet, de diciembre de 2017, que fuera encargada por la Subsecretaria de
Telecomunicaciones, el 87,4% de los hogares chilenos manifiesta tener
acceso a Internet, y estudios realizados por la propia Subsecretaria de
Telecomunicaciones dan cuenta que, en el periodo comprendido entre
diciembre de 2013 y septiembre de 2017, aumenté en mas de 9,3 millones
de accesos el indice de penetracion a Internet.



El Programa de  Gobierno  2018-2022,
Construyamos Tiempos Mejores para Chile, en el capitulo “Un Chile seguro y
en paz para progresar y vivir tranquilos”, entre los principales objetivos y
medidas para la seguridad ciudadana, comprometid actualizar la ley de
delitos informaticos y crear una fuerza de respuesta ante ciberemergencias.
Si bien desde 1993 Chile cuenta con la ley N° 19.223, es una legislacién que
no ha sido modificada desde su dictacion, debiendo tenerse presente que en
la época de su entrada en vigencia Internet era un fenémeno incipiente y de
escaso acceso ciudadano. Las herramientas de persecucion penal datan del
afio 2000 cuando se dicté el Cdodigo Procesal Penal, pero han devenido
insuficientes para una adecuada investigacion de estos ilicitos y, con ello,
resguardar los derechos de todos los intervinientes en el respectivo
procedimiento.

Lo expuesto, continda el Mensaje, se sitla en un
contexto de ataques cibernéticos que han afectado a entidades privadas que
desarrollan actividades econdémicas sensibles para las personas, los cuales
han sido de publico conocimiento y de alto interés para la ciudadania. El
Gobierno ha condenado estos hechos y lo ha motivado a acelerar su agenda
de trabajo en estas materias. El cibercrimen es un fenédmeno que se
caracteriza por un fuerte componente de naturaleza transnacional, pues el
ciberespacio no reconoce fronteras fisicas, permitiendo iniciar la ejecucion de
una conducta ilicita en un Estado, generar sus efectos en otro y
aprovecharse de las ganancias en un tercero, pudiendo producirse todo en
forma instantanea, debido a que el desarrollo tecnologico basado en la
interconexién global permite lograrlo a bajo costo, con menores riesgos y con
altos niveles de eficacia. Por eso debe actualizarse la normativa chilena con
arreglo a los estandares internacionales vigentes.

Como lo advierte el propio Convenio de Budapest,
una legislacion sobre la materia no puede Unicamente contener tipos
penales, sino que aquéllos deben ser complementados con una normativa
procesal que entregue recursos que permitan investigaciones eficaces
atendidas las especiales caracteristicas de la ciberdelincuencia. La ley N°
19.223 no contiene ninguna modificacion o referencia al Cédigo Procesal
Penal, asi como tampoco dispone de herramientas relativas al tratamiento de
la recopilacion de antecedentes de investigacion en el marco de este tipo de
delitos. Y un informe presentado por la Policia de Investigaciones de Chile en
abril de 2018 sostiene que los delitos informaticos habrian aumentado en un
74% en el afio 2017, en relacion al 2016. Entre ambos afios, también resulta
relevante que dicho aumento se vio reflejado en todas las regiones del pais,
con excepcién de la Region de Arica y Parinacota.

Adicionalmente, como la actualizacion de la
regulacion atingente a los delitos informaticos forma parte de la Politica
Nacional de Ciberseguridad 2017-2022, la puesta al dia de la normativa
sobre delitos informaticos ha de ser entendida como parte integrante de esta



politica nacional. La ley N° 19.223 cred los primeros delitos que se
consideraron propios del &mbito informatico, sobre la base de la realidad de
la época, centrando su proteccion en el sistema de tratamiento de
informacion. Sus virtudes han sido opacadas con el paso del tiempo y
avance tecnolégico, no solo por las nuevas formas de criminalidad
cibernética, sino también porque tempranamente se detectaron vacios
legales, cuya inconveniencia se fue acentuando con el tiempo, pues mientras
los medios tecnolégicos se sofisticaban, junto con las practicas delictuales
asociados a ellas, la ley se mantuvo inalterada. Hoy, dice el Mensaje, es
unanime la conclusion de que se requiere actualizar el catalogo de delitos
informaticos, teniendo a la vista la evolucion de las tecnologias de la
informacion y la comunicacién, y dar un trato mas comprensivo del contexto
en que este tipo de ilicitos son cometidos, pues las actuales carencias no
solo radican en la falta de una tipificacibn moderna y eficaz, sino también en
la falta de medios suficientes para desarrollar las investigaciones penales
relativas a delitos informaticos. La necesidad de actualizar nuestra legislacion
penal en la materia ha sido un diagnéstico compartido por diversos mensajes
y mociones parlamentarias, tales como el Mensaje N° 13-348, de 25 de
septiembre de 2002; el Boletin N° 2974-19, y el Boletin N° 10145-07.

Finalmente, aduce el Ejecutivo, sobre la discusion
en torno a la posibilidad de incluir estas materias en nuestro actual Codigo
Penal, se estim0 pertinente en consideracion a las caracteristicas propias de
este tipo de delitos, mantenerlas como una ley especial por los mdultiples
bienes juridicos protegidos. La regulacion mediante una ley especial permite
generar un sistema normativo que fomente la compresion de estas materias,
con el proposito de proteger de manera mas efectiva los derechos de los
usuarios de la red.

DISCUSION EN GENERAL

Al iniciarse la discusién en general del proyecto de
ley en informe, el sefior Ministro del Interior y Seguridad Publica destaco
gue, en esencia, su objetivo es reemplazar la ley N° 19.223, que tipifica
figuras penales relativas a la informatica, en vigencia desde 1993, dado que
por el transcurso del tiempo se ha tornado insuficiente para acometer las
complejidades surgidas en el intertanto en este ambito. Dos eventos
importantes, ocurridos el afio recién pasado, caracterizan la idea de legislar:
por una parte, la ratificacion que prestdé Chile al Convenio sobre
Ciberdelincuencia, del Consejo de Europa (conocido como “Convenio de
Budapest”), que obliga al pais a adecuar nuestra legislaciéon sobre delitos
informéticos; por otra, la aprobacion de la politica nacional de ciberseguridad,
en la que se adquirié el compromiso de actualizar nuestro sistema juridico en
la materia.



En ese marco, sefiald el sefior Ministro, la
iniciativa, junto con proponer la derogacion de la ley N° 19.223, introduce
nuevas definiciones en esta materia; contempla adecuaciones a delitos sobre
perturbacion informatica, acceso ilicito, interceptacion ilicita y dafio
informatico; introduce los tipos penales de falsificacion, fraude y abuso de
dispositivos informéticos; consulta regulaciones procesales referidas a
legitimacion activa del Ministerio del ramo y otras autoridades, preservacion
de datos, interrupcion de comunicaciones e investigaciones especiales, y
establece la responsabilidad penal de las personas juridicas en esta clase de
delitos.

El entonces asesor presidencial en
ciberseguridad, sefior Atton, precis6é que la politica nacional sobre
ciberseguridad, hoy validada como una politica de Estado, considera tres
iniciativas legales, a saber: la que modifica la ley N° 19.223 (sobre la que
versa este informe); la que configura el marco sobre ciberseguridad y define
la gobernanza en esta area, y la que determina las infraestructuras criticas
para los sistemas de informacién. Pero, acoto, existen otros ambitos para los
cuales también es relevante la ciberseguridad, tales son el mercado
financiero y la proteccién de datos personales. De alli que, tratdndose de un
asunto dinamico que discurre al compas del avance tecnologico, sea
necesario mantener una politica de Estado acorde con los convenios
internacionales, que permita el intercambio de informacion y mejores
practicas investigativas, en circunstancias que la forma de investigar esta
clase de ilicitos se articula bajo otros parametros pues suceden en tiempo
real (lo que facilita la pérdida de la informacion que permite indagarlos).

Mientras la Convencion sobre Ciberdelincuencia,
del Consejo de Europa, se suscribid el afio 2001, la ley N° 19.223 se publico
en 1993, época en la que practicamente no existia internet. Hoy, en cambio,
la red es mévil y no tiene una ubicacién fija, lo que complejiza las
correspondientes técnicas de investigacion. Por tal razon, por ejemplo, en el
programa legislativo del Gobierno se plantea la redaccién de una iniciativa
legal sobre registro de prepago, ya regulado en muchos paises. Lo anterior
explica la necesidad de adecuar nuestra legislacion a la Convencion de
Budapest y de capacitar a las policias en la persecucion de estos delitos.

Enseguida, el sefior Atton arguyé que en este
cuerpo legal el término “trafico” alude a la interconectividad mediante las
redes IP o “redes de internet”, adecuandose asi los tipos penales existentes
para precaver la perturbacion informatica (interferencia con agravante
cuando es servicio de utilidad publica); el acceso ilicito, esto es, la
intervencion de sistemas para bloquear, afectar o extraer informacion; la
interceptacion ilicita destinada a falsear informacion dentro del sistema, y el
dafio informatico que implica la perturbacion del sistema de automatizacion
de procesos. Los nuevos tipos penales que se proponen son los de
falsificacion informatica, fraude informatico y abuso de dispositivo. A su turno,
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las mejoras sustantivas se refieren a atenuantes especiales y agravantes
especificas (como entorpecer la investigacion y falsearla o encriptarla). Las
mejoras procesales se vinculan con la facultad que se entrega al Ministerio
del ramo para querellarse en ciertos supuestos; técnicas especiales de
investigacion en este tipo de delitos; instrucciones generales del Fiscal
Nacional para obtener evidencia electrénica; preservacion provisoria de
datos (mientras se esta investigando el Ministerio Publico puede solicitar que
se guarde informacion sin esperar la orden del tribunal competente);
modificacion del articulo 219 del Cédigo Procesal Penal para entrega de
copia de las comunicaciones (obligacion que recae sobre compafiias de
telecomunicaciones y proveedores de internet), y definiciones y
especificaciones en el articulo 222 del mismo Cdadigo para interceptacion de
comunicaciones.

El Honorable Senador seior Insulza expreso6 su
preocupacion por las dificultades que existen para la persecucién de este tipo
de delitos, caracterizados por su intrincada configuracion internacional.

El Honorable Senador sefior Huenchumilla
requiri6 antecedentes sobre la eficacia de la respuesta investigativa de las
policias cuando se trata de ataques informaticos dirigidos al sistema
financiero originados en el extranjero, considerando que las actuales
transacciones bancarias consisten en un mero intercambio numérico y
estadistico.

En lo que concierne a la gobernanza, la
Honorable Senadora sefiora Aravena abogO por el establecimiento de
algun grado de obligatoriedad en la entrega de informacion: si los propios
interesados no contribuyen en este sentido, sostuvo, se afecta la seguridad
del pais y la de las transacciones financieras.

El asesor en ciberseguridad del Ministerio del
Interior y Seguridad Publica aclar6 que como lo usual es que se ignore en
gué pais se ha originado el ataque informatico, las investigaciones policiales
se canalicen hacia donde existan las suposiciones mas consistentes al
respecto, en funcion del destino que se da al dinero objeto del ilicito. Con
todo, indico, desde el punto de vista estadistico el 74% de los ataques
informéticos que tienen consecuencias en Chile son realizados por
connacionales.

La circunstancia de que nuestro pais suscriba el
Convenio de Budapest, agrego el personero, constituye uno de los ejes de la
politica nacional en ciberseguridad: ello permite replicar las mejores practicas
internacionales en la materia, coordinarse y colaborar con otros Estados para
el intercambio de informacion sensible. No obstante, se trata de un desafio
mayor, pues también requiere modificar habitos empresariales para tener
acceso expedito y en tiempo real a informacion relevante, que pueda ser
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compartida dentro del sistema para incrementar la capacidad de reaccion de
las autoridades y organismos concernidos y contribuir a minimizar los efectos
perniciosos del ilicito. Cuando se retira dinero a distancia, los delicuentes
operan mediante softwares que penetran los sistemas financieros de
distintas maneras y les permiten ingresar a las cuentas corrientes bancarias
gue estan siendo vulneradas. El ataque puede revertirse, siempre que sea
detectado oportunamente, mediante una orden de reversa o una anulacion
de la operacion. El problema se produce cuando transcurre cierto lapso sin
reaccionar (24 horas), porque entonces los delincuentes transforman el
dinero sustraido en criptomonedas (monedas virtuales), perdiéndose el rastro
de la operacion.

En Basilea lll, en la que se debatieron propuestas
de reforma de regulacién bancaria, se establecieron exigencias destinadas a
precaver estos ilicitos, por ejemplo, los denominados “anillos conceéntricos”,
gue permiten cerrar perimetros de menor tamafio para minimizar los efectos
del hecho. Esta es la misma légica que se aplica a propdsito de los
mecanismos de control, como ocurre con las grandes empresas eléctricas,
donde sOlo pueden entrar a los puntos mas vulnerables y protegidos
personas absolutamente identificadas. Esta tecnologia comenzé a exigirse
para evitar las filtraciones de tarjetas de crédito: el sistema se conoce como
“clave 3.0” y se ocupa para compras no presenciales (el responsable sera el
banco emisor de la tarjeta). EI mecanismo funciona cuando al realizarse la
transaccion llega un aviso electrénico solicitando una segunda clave en linea.
Esta idea supone un cambio completo del modelo vigente, que permite
derribar el concepto de “filtracion de datos” de tarjetas de crédito.

El sefior Atton hizo presente que si bien la politica
nacional de ciberseguridad no definido la gobernanza, a pesar de ser un
aspecto estratégico, el Ejecutivo ha estimado conveniente que sea la futura
Ley Marco sobre Ciberseguridad la que la determine. No obstante, se dictd
un instructivo presidencial en la materia que establecidé exigencias al sector
publico, y en el que se entiende la ciberseguridad como parte de los activos y
se contempla la responsabilidad de los jefes de servicios por éstos. En esta
gobernanza provisoria existe un coordinador nacional dedicado a las politicas
publicas, junto al Comité Interministerial, y se distinguieron tres areas:
ciberdefensa, entidades de gobierno y organismos autonomos y sector
privado (a cargo del Ministerio de Hacienda).

Consultado por el Honorable Senador seiior
Huenchumilla acerca de la aplicabilidad del principio de territorialidad de la
ley penal chilena cuando los delitos se cometen fuera de la frontera nacional
y la necesidad de introducir eventuales modificaciones constitucionales al
respecto tratandose de estos ilicitos, el sefor Atton adujo que los acuerdos
internacionales han ayudado a atenuar tales problemas juridicos y han
permitido esclarecer los respectivos tipos penales. Es el caso del Convenio
de Budapest que contiene esta clase de figuras penales, las que ahora se
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busca incorporar a la legislacion chilena. Chile, al ser parte de este
instrumento juridico, puede ademas recibir o dar apoyo en la persecucion de
estos delitos.

En ese orden de ideas, el Jefe de Asesores del
Ministerio del Interior y Seguridad Publica precis6 que la iniciativa legal en
informe tipifica delitos especiales que actualmente se persiguen a traves de
las figuras tradicionales de fraude, falsificacion y dafios, del Cédigo Penal.

El Director de la Unidad de Analisis Financiero
(UAF), luego de resaltar la importancia de esta iniciativa legal y recalcar que
se enmarca en los estandares de la Convencion de Budapest, cuestion
necesaria para incrementar el intercambio de informacién y coordinacion
internacional, hizo presente la dificultad que entrafia la persecucion de los
grupos organizados que llevan a cabo este tipo de delitos. En este sentido,
dijo, en afos recientes se ha comenzado a percibir la relacion directa que
existe entre algunos de estos delitos y el crimen organizado internacional:
por los montos involucrados en esta clase de ilicitos hay actividades de
ocultamiento y simulacidon de su origen que trascienden las fronteras
nacionales. Estos delitos, comentd, comenzaron en Europa oriental: en un
principio Ucrania se constituyd en un pais prolifico respecto de estas
conductas, y sus victimas personas naturales e instituciones bancarias. Las
técnicas de ocultamiento incluyen la utilizaciéon de nombres falsos para abrir
cuentas hasta la multiplicidad de éstas, aunque ahora se utilizan
criptomonedas por la confidencialidad que otorgan a quienes las poseen.

La iniciativa legal en estudio, prosiguio, establece
ciertos tipos penales relacionados con el delito de fraude. En dicho marco, la
figura del articulo 6° podria transformarse en un ilicito de base respecto de
aguellos contenidos en el articulo 27 de la ley N° 20.818, cuerpo legal que
permite a la UAF investigar en sede administrativa los resultados econémicos
ilicitos derivados de estas actividades, para facilitar las pesquisas que
efectua el Ministerio Publico con auxilio de las policias. Si no es posible
encuadrar la conducta dentro de la hipétesis normativa del citado articulo 27,
ni la UAF ni el Ministerio Publico podria iniciar una investigacion por el delito
de lavado de activos. Por esta razén, en opinion del personero, resulta
fundamental complementar el catalogo de la ley N° 20.818 con alguno de los
tipos penales a que alude el proyecto de ley en informe. El problema central
radica en que hoy toda la criminalidad relativa a esta clase de delitos esta
fuera del &mbito de prevencion del concepto de lavado de activos: las
instituciones bancarias y los sectores que la UAF supervisa no consideran en
sus politicas de prevencion instrucciones especificas referidas a tipologias
financieras nuevas, como la de las criptomonedas. Lo anterior, sin perjuicio
de que bancos e instituciones financieras, corredores de bolsa y otras
instituciones hayan adoptado medidas preventivas (hoy en aplicacion) no
enfocadas en delitos que no son parte del catalogo de la ley N° 20.818.
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La figura del articulo 6°, por tratarse de un delito
transnacional que requiere interactuar con agentes de jurisdicciones de otros
Estados, es basica para los propositos que se buscan con el concepto de
lavado de activos. Parte importante del andlisis de la UAF tiene relacion
directa y automatica de intercambio de informacion con otros paises,
existiendo una red global integrada por mas de sesenta naciones en la que
se verifican constantes requerimientos de antecedentes sobre distintos tipos
de ilicitos que podrian implicar lavado de activos. La criminalidad asociada a
estos ilicitos encaja perfectamente en el combate que se intenta desarrollar
por organismos como la UAFy el Grupo de Accidon Financiera Internacional
(GAFI), por su sofisticacion y la rapidez con que se genera. Ademas, estos
ataques son un aspecto fundamental para el financiamiento de grupos
terroristas organizados.

Consultado por el Honorable Senador seior
Allamand acerca de la posibilidad de trasladar lo dispuesto en el articulo 6°
a la ley N° 20.818, el personero de la UAF aclaré que lo que se sugiere es
agregar el delito contemplado en la norma sefalada dentro del catalogo de
delitos establecido en el articulo 27 del citado cuerpo legal. Ello permitiria
investigar ese ilicito en particular bajo la forma del lavado de activos.

El asesor del Ministerio del Interior y Seguridad
Publica, sefor lzquierdo, recordd6 que dentro del catalogo de delitos
contemplado en el articulo 27 de la ley N° 20.818 se encuentra la figura del
articulo 468 del Codigo Penal, relativa a las estafas calificadas por el medio
comisivo. Lo anterior es atingente, argumento, por cuanto al analizar la
proporcionalidad de las penas y la naturaleza juridica del ilicito podria
pensarse que (estando incorporado el articulo 468 del Codigo Penal) la
propuesta no seria mas que una adaptacion o modernizacion de la norma.

El Director de la Unidad de Analisis Financiero
(UAF), si bien coincidié con lo antes expuesto, destaco la clara diferencia
entre la forma en que se comete el delito de estafa en la intermediacion entre
victima y victimario en comparacion con lo que sucede tratandose del medio
digital.

A su turno, el Jefe de la Brigada Metropolitana
Investigadora del Cibercrimen de la PDI, para quien la presente iniciativa
legal favorece la persecucion de este tipo de delitos, comento que la cantidad
de érdenes de investigar que tiene la Brigada aument6 desde 349 en 2017 a
382 en 2018. Lo mismo ocurri6 en idéntico lapso, agrego, con las
instrucciones particulares, que aumentaron de 308 a 423; las denuncias a
nivel nacional, de 691 a 772, y las primeras diligencias, de 449 a 468. Las
ordenes de investigar e instrucciones respecto conductas que se tipifican
como estafa u otras defraudaciones experimentaron un aumento de 184 a
285, aunque las denuncias disminuyeron de 50 a 44 (esta disminucion
obedeceria a que las denuncias pueden hacerse directamente en el
Ministerio Publico y en Carabineros de Chile).
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El personero policial, luego de destacar que en el
proyecto se agregan figuras nuevas, como la de falsificacion informatica,
fraude y abuso de dispositivos, afirmé que la “perturbacion informética” del
articulo 1° se enmarca en la nocion de “secuestro de archivos”, consistente
en la encriptacion total o parcial de datos informéticos incluidos en un
sistema para pedir el correspondiente rescate. En estos casos, preciso, se ha
dado con frecuencia la denegacion de servicios y situaciones donde
personas encargadas de las tecnologias de informacion de una empresa, al
tener conocimiento de su despido, encriptan o cambian las claves con el
objeto de negociar su desvinculacion, provocando un importante perjuicio
pecuniario a su empleador. Algo similar ocurre con sujetos que, a fin de
constituir una nueva empresa, roban bases de datos de una compafia
existente y venden los mismos productos. Tratandose del acceso ilicito del
articulo 2°, la figura se expresa mediante ataques por phishing, acceso a
redes sociales o correos electronicos de las victimas. Asi, por ejemplo, en el
ataque de los shadows brokers se publicaron y difundieron bases de datos
de tarjetas de crédito de usuarios para su comercializacion y distribucién. Por
ello, dijo el personero, seria oportuno afadir en las figuras verbos rectores
tales como difundir, comercializar, distribuir o conocer la informacion
contenida en un sistema informatico.

En la interceptacion ilicita del articulo 3°, se
produce la captacion de tarjetas de crédito o alteracion de cajeros
automaticos, aunque es posible también que, mediante la utilizaciéon de un
dispositivo electrénico, se intercepte la informacion que va desde el cajero
automatico al banco, que por regla general esta cifrada. Por lo mismo, cabria
considerar este modus operandi en la hipétesis normativa. Tratandose del
dafio informatico del articulo 4°, sera atribucién del tribunal determinar qué
ocurrira si el dafio es serio, aunque se han producido casos donde un sujeto,
al tener conocimiento de su despido, origina un dafio informatico para que se
le requieran nuevamente sus servicios. A proposito de la falsificacion
informatica del articulo 5°, el personero aludié al caso de un estudiante
universitario que accedid6 al sistema de notas de la correspondiente
universidad para modificar sus calificaciones.

El Jefe de la Unidad Juridica de la PDI arguyo
gue en circunstancias que el articulo 5° contiene las sanciones previstas en
los articulos 197 y 193 del Cédigo Penal (esta ultima figura se aplica a quien
invista la calidad de funcionario publico), para que se aplique la sancion los
datos informaticos afectados deben ser o formar parte de un instrumento,
documento o sistema informéatico de carcter publico. La norma en
consecuencia equipara caracter publico a funcionario publico, por lo que
cabria aplicar la sancion del articulo 193 del Codigo Penal. Lo dicho podria
suscitar un conflicto interpretativo: podria presentarse la duda respecto de la
base de datos de érdenes de aprehension o arraigo que posee la PDI, ya que
no esta zanjada su naturaleza juridica (esto es, si poseen caracter publico o
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no). Respecto del fraude informatico del articulo 6°, adujo que seria
conveniente no exigir la individualizacion del tercero objeto del beneficio.
Sobre el abuso de dispositivos del articulo 7°, advirti6 acerca de la
insuficiencia de los modos comisivos para cubrir la hipétesis normativa, por lo
gue abogo por su ampliacion para incluir el porte, adulteracion o fabricacion
de tales dispositivos.

En lo que atafie a la atenuante especial del
articulo 8°, el especialista fue contrario a la idea de establecer una
circunstancia modificatoria de la responsabilidad referida a una agrupacién u
organizacion conformada por dos o mas personas, por cuanto lo usual es
gue sea una sola persona quien ejecute este tipo de ilicito. Sobre la
falsificacion informatica, sugirié afinar la figura para concordarla exactamente
con el articulo del Cédigo Penal a que se hace referencia. Con todo, no
compartio las criticas formuladas al acceso ilicito del inciso segundo del
articulo 2°, pues contempla finalidades delictivas donde se pueden encajar
las conductas tipicas de apoderarse, usar 0 conocer, practicadas por los
denominados shadow brokers (el inciso primero no exige una finalidad
delictiva sino que penaliza el mero acceso).

En lo que concierne a la seriedad del dafio
(articulo 4°), si bien admitié la complejidad del término, subray6 su necesidad
tanto porque cualquier dafio no es punible, cuanto porque es parte de las
reservas del Estado de Chile al Convenio de Budapest. Asi, respecto de las
materias tratadas en este proyecto de ley existen dos reservas al
mencionado instrumento internacional: una, acerca de la seriedad del dafio;
otra, sobre el abuso de dispositivos destinados a la comision de ilicitos (se
emplea una formula amplia con la frase “otra forma de puesta a disposicion”).

Sobre la cooperaciéon eficaz (articulo 8°), sefiald
gue constituye una herramienta procesal destinada a desarticular o
desbaratar bandas. Es dificil, dijo, que haya cooperacion eficaz en delitos
cometidos individualmente, sin perjuicio de entender la particularidad de
guienes cometen estos ilicitos. La singularidad de esta norma radica en que
no produce el efecto de una atenuante general. Otra herramienta procesal de
utilidad en este tipo de delitos esta constituida por las técnicas especiales de
investigacion, que si bien son Utiles para desbaratar organizaciones
delictivas, son medidas intrusivas que podrian vulnerar derechos
fundamentales.

El Honorable Senador seiior Harboe llamo la
atencion acerca de la técnica legislativa utilizada por el Ejecutivo, enfocada
mas en determinados casos que en la proteccion de un bien juridico
especifico. Enseguida, sefalé que si bien el acceso indebido se asimila a lo
contemplado en el articulo 2° del Mensaje, la norma no hace referencia a las
caracteristicas del dato o la informacion, y fue partidario, en sintonia con los
funcionarios de la PDI, de la conveniencia de incorporar criterios objetivos
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para la calificacion de la seriedad de un dafio. Lo anterior, porque se trata de
un baremo relevante tratandose de un tipo penal: de no existir, el Ministerio
Pablico podria interpretar extensivamente la calidad de serio en sus
investigaciones y en la adopcion de medidas intrusivas (aun cuando sea
previa autorizacion judicial). Estas acciones podrian afectar el
funcionamiento de una empresa o la privacidad de una persona.

Respecto de la defraudacion informética, advirtio
la necesidad de ser cuidadoso al momento de su tipificacion, puesto que
también se regula la modificacion informatica, lo que podria implicar un
concurso de delitos. Asi, se debe determinar con exactitud cual es la figura
gue primara, y aclarar si la modificacion se considera un acto preparatorio o
una conducta necesaria para la ejecucion del delito u otro tipo penal distinto.

En materia de falsificacion, el sefior Senador
estuvo por precisar qué es lo que en concreto se pretende penar, toda vez
gue la hipdtesis normativa no sanciona la revelacion del contenido. De
manera que podria darse el caso de un individuo que se introduce en un
sistema informatico para extraer informacion y revelarla, pero no para
apropiarsela o almacenarla en un dispositivo del que es duefio. En tal
situacion habria que sancionarlo so6lo por el acceso, no por la revelacion de
la informacién.

A continuacion, el sefior Senador llamé la atencién
acerca de la incorporacion de delitos informaticos dentro de la esfera de la
responsabilidad penal de las personas juridicas: si se considera que estas
conductas deben ser sancionadas en este ambito, deberian incluirse en la
regulacion sobre lavado de activos. En todo caso, manifesté su preocupacion
por la utilizacion del verbo rector “maliciosamente” en el tipo penal principal,
gue supone dolo directo e impone al Ministerio Publico la necesidad de
probar el elemento subjetivo, lo que resulta mas complejo en sede
informatica. Por lo mismo, en relacion con este aspecto sugirid seguir la
I6gica del Convenio de Budapest y conferirle a la norma una redaccion mas
sencilla. Ademas, planteé la idea de incluir en el texto del proyecto de ley la
figura de la extorsion informatica, cuando se adquieren datos para lucrar, por
ejemplo, con secretos industriales.

En el caso del abuso de dispositivo (articulo 7°), el
sefior Senador sostuvo que en circunstancias que se establece el concepto
de programas computacionales, en la actualidad se disefian estos programas
con el objeto de practicar la defensa del correspondiente sistema, simulando
ataques de esta clase. Siendo asi, en la forma propuesta se estaria
sancionando a quienes desarrollan programas de investigacion para estos
efectos. Para el sefior Senador, no obstante, resulta fundamental sancionar
el acceso a datos o informacion no necesariamente vinculados a
almacenamiento.
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Desde el punto de vista procesal, fue partidario de
avanzar mas decididamente en lo que se denomina el control material de los
jueces: las facultades intrusivas otorgadas al Ministerio Publico deben ser
autorizadas por el juez y, ademas, debe existir un control de su ejercicio.

Consultado por el Honorable Senador sefior
Kast acerca de las herramientas disponibles en la legislacion para combatir
estos delitos, sin considerar el proyecto de ley en discusion, el Subprefecto
Figueroa sefialé que este afio se detuvo una banda que se dedicaba a
sustraer ingentes sumas de dinero de cuentas corrientes y reclutaba a
titulares de cuentas RUT para que las facilitaran con el objeto de depositar
en ellas parte de los fondos sustraidos. En la actualidad estos individuos son
sancionados solo por receptacion: con el proyecto de ley en estudio pueden
ser sancionados, conforme al articulo 6°, por fraude informatico.

Segun el funcionario policial, aun cuando en el
mundo académico hay aprensiones acerca del modo de regular el porte de
softwares o dispositivos para estudio de vulnerabilidad, podria contemplarse
algun registro o mecanismo de identificacion de las personas que se dedican
a esta actividad.

En otro orden de ideas, el Prefecto sefior Silva
manifestd su preocupacion por el modelo de capacitacion que reciben los
funcionarios de la unidad especializada en cibercrimen de la PDI, que implica
gue ellos mismos deben solventar econdmicamente sus estudios.

El Honorable Senador seiior Allamand, luego de
advertir acerca de la permanente mutabilidad de los delitos informéaticos y de
la continua aparicion de nuevas figuras delictivas en este ambito, expreso su
preocupacion por el alcance y la adaptibilidad que tendra el articulado del
proyecto a esta cambiante realidad.

El Honorable Senador seiior Kast planted la
necesidad de contar con tecnologia adecuada para interceptar
comunicaciones generadas mediante aplicaciones como whatsapp, mas
dificiles de pesquisar por los mecanismos de encriptacién que utilizan.

El Subprefecto sefior Figueroa valoro
positivamente la amplitud de la cobertura que entrega la iniciativa legal, toda
vez que incorpora como agravante la circunstancia de dafar o alterar
sistemas informaticos de los servicios de utilidad publica (ataques de
infraestructura critica). Y reiter6 que no necesariamente corresponde a una
asociacion ilicita la conducta de quien efectda un ciberataque: puede ser una
sola persona. Con todo, previno, para solicitar una medida intrusiva, como la
interceptacion de comunicaciones, debe tratarse de dos 0 mas personas. En
la actualidad, adujo, el resguardo de la informacion de los ISP es de al
menos un afo: con este proyecto de ley se aumenta a dos. Puede ocurrir
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gue existan investigaciones originadas en otro Estado, a raiz de las cuales
Chile recibe requerimientos cuando ya ha transcurrido mas de un afio.

Sobre la falta de regulacion de la telefonia de
prepago, el funcionario policial comenté que en muchos paises es una
situacion que ya se encuentra normada, en términos de que quien compra el
producto debe presentar su DNI. Hoy se ocupa la tecnologia IPv4 en
telefonia, porque las direcciones IP no son infinitas. En este sentido, podria
hacerse una mayor inversion por parte de las compafias para contar con un
registro o mecanismo de identificacion del usuario real.

El Prefecto seior Silva, en lo que atafie a la
posibilidad de incorporar al texto del Mensaje la extorsion informéatica, acoto
gue se halla en discusion un proyecto que regula la llamada “porno
venganza’”, figura que en alguna medida cabe dentro de aquél concepto.

A continuacion el Comisario seinor Maldonado,
abog6 por una legislacion que permita contar con un registro de los teléfonos
para fines investigativos, si bien es factible que se migre a otras tecnologias.
Hoy la complicacion es de naturaleza técnica: se requiere no sélo una
legislacion acorde a los tiempos, sino que también abordar otras aristas
tecnoldgicas, motivo por el cual se precisan autorizaciones o0 técnicas
investigativas especiales tan sofisticadas como la propia criminalidad
cibernética.

El Honorable Senador sefior Harboe sefialé que
la técnica legislativa que se utiliza en otros paises se construye sobre la idea
de dictar leyes marco en las que se establecen los tipos penales y las
facultades investigativas, pero sin incluir definiciones acerca de las
tecnologias para evitar que la evolucion tecnoldgica deje obsoleta la
normativa. En este punto, dijo, el Mensaje acierta, pues no propone disefios
tecnoldgicos.

El Jefe de Asesores del Ministerio del ramo
aclaré que respecto de las técnicas especiales de investigacion el proyecto
reproduce la nomenclatura de la ley N° 20.931, que facilita la aplicacién
efectiva de las penas establecidas para los delitos de robo, hurto y
receptacion y mejora la persecucion penal de dichos delitos, sin adentrarse
en el problema de la asociacion ilicita.

En lo que concierne al registro de la telefonia de
prepago, el personero acotdé que se estd avanzando en el proyecto de ley
respectivo e hizo presente que la Convencion de Budapest no contempla a la
extorsion y revelacion como delitos informéaticos. Por otra parte, dado que el
abuso de dispositivos es una de las figuras mas cuestionadas nacional e
internacionalmente, se prefirid exigir copulativamente que el abuso implique
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la perpetracion de un delito y que los dispositivos estén adaptados o creados
para su comision.

En su exposicion el Presidente del Consejo para
la Transparencia, si bien expresdé su coincidencia con la necesidad de
actualizar la normativa sobre delitos informaticos, sostuvo una opinién
contraria tanto a la idea de considerar el uso de tecnologias de encriptacion
para impedir u obstaculizar la accion de la justicia como una agravante de la
responsabilidad penal, cuanto a la de imponer a las empresas de telefonia y
de telecomunicaciones la obligacion de mantener, durante cierto lapso y sin
condiciones, datos relativos al trafico internet de sus clientes. Asi, en lo
tocante a la encriptaciébn como circunstancia agravante, sefialé que se trata
de una tecnologia actualmente indispensable y positiva, cuando es
promovida conforme a estandares internacionales. En este sentido, afiadio,
el Reglamento General de Proteccion de Datos de la Union Europea,
fomenta la encriptacion como una medida relevante para la proteccion de
datos personales.

Consultado por el Honorable Senador seior
Allamand acerca de qué ha de entenderse por encriptacion, el Presidente
del Consejo para la Transparencia precis0 que con dicho término se alude
a un mecanismo de ocultamiento de informacién respecto de terceros para
asegurar la privacidad de transacciones de punto a punto. Establecer este
mecanismo como agravante de la responsabilidad penal, advirtid, puede
constituir una sefal equivoca y compleja, dadas las dificultades que hay para
determinar el objetivo preciso que se persigue con el uso del mecanismo:
usualmente lo que se pretende con la encriptacion es precaver la comision
de delitos y no ocultarlos u obstaculizar la accion de la justicia. La propuesta
del Consejo es eliminar esta agravante del texto del proyecto de ley, pues no
seria un activo indispensable para la actualizacion de la normativa sobre
ciberseguridad y podria prestarse para equivocos sustantivos. En
circunstancias que hoy una parte significativa de los sistemas informéticos
incorporan y ofrecen medidas de seguridad estandares de encriptacion, para
cumplir con la ley tendrian que ofrecerse en el mercado sistemas de
comunicacién no encriptados para evitar hallarse en una situacion tal donde
se pueda presumir esta agravante de responsabilidad penal.

Posteriormente, recordé que en la Comisién de
Constitucion, Legislacion, Justicia y Reglamento del Senado se encuentra en
tramitacion el proyecto de ley sobre proteccién de datos personales (Boletin
N° 11.092-07), que, segun arguyo, constituye una buena actualizacion de
nuestra legislaciéon en la materia y cumple los mejores estandares de la
normativa europea. Chile, agreg0, deberia comenzar a adecuar sus normas
internas al reglamento de Europa, para que sea reconocido como un pais
con una legislacion pertinente en lo relativo a datos personales. Este proceso
de adecuacion ya lo ha realizado Argentina, Uruguay, Israel, Japon y lo esta
tratando de implementar México. La ventaja de esta adecuacion radica en la
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libre circulacion de datos con la Unién Europea como conjunto, estandar
superior al establecido por la Organizacién para la Cooperacion y el
Desarrollo Econémicos (OCDE) y por el Convenio N° 108 de la Union
Europea. Con todo, acoto, en dicho contexto la carencia de una legislacion
sobre proteccion de datos personales, que ha de fijar el marco regulatorio
general en este ambito, deja al pais en un notable vacio juridico.

En lo que atafie a la retenciobn de comunicaciones
del articulo 222 del Cédigo Procesal Penal, el personero precisd que el
proyecto de ley amplia los tipos de datos que las compaiiias telefénicas y de
telecomunicaciones deben registrar. El citado articulo prescribe que debe
mantenerse a disposicion del Ministerio Publico un listado actualizado de los
rangos autorizados de direcciones IP y un registro, no inferior a un afio, de
los niumeros IP de las conexiones que realicen los abonados. Pues bien,
arguyo, la iniciativa legal establece que las empresas concesionarias del
servicio publico de telecomunicaciones deberdn mantener a disposicion del
Ministerio Publico (a efectos de una investigacion penal en curso) por un
plazo no inferior a dos afos, un listado y registro actualizado de sus rangos
autorizados de direcciones IP y de los numeros IP de las conexiones que
realicen sus clientes o usuarios, con sus correspondientes datos relativos al
trafico, asi como los domicilios o residencias de sus clientes o usuarios. Lo
anterior incluye todos los datos relativos a una comunicacién realizada por
medio de un sistema informatico (en tanto elemento de una cadena de
comunicacién), que indica el origen, la localizacion del punto de acceso a la
red, el destino, la ruta, la hora, la fecha, la duracién de la comunicacion y el
tipo de servicio sobre metadato. La norma no establece una fecha limite sino
solo un piso minimo, y no contempla ninguna medida de proteccion
preestablecida, por cuanto todavia no se ha dictado la ley de proteccion de
datos personales. La cuestion radica en que al no existir regulacion marco
gueda abierta la posibilidad de que los datos se utilicen de cualquier manera,
sin que se efectle distincion si la persona esta o no involucrada en una
investigacion penal.

En ese orden, el articulo en cuestion generara un
problema sustantivo para la proteccion de la vida privada: para establecer
herramientas de persecucion penal no es necesario tener todos los datos de
las comunicaciones electrénicas de la totalidad de los habitantes, guardadas
por las empresas de telecomunicaciones por al menos dos afios, pudiendo
optar la empresa por mantener los referidos datos en forma indefinida. La
indeterminacion y amplitud de la norma constituye un riesgo fundamental
gue, incluso, podria adolecer de vicios de constitucionalidad. Al respecto, el
personero recordd que el legislador debe promover y proteger los datos
personales, y en este caso podria perfectamente no darse cumplimiento a
esta obligacion. Sobre el particular, hizo presente que el Tribunal
Constitucional en reiteradas oportunidades ha resuelto que las
comunicaciones privadas, incluida la mensajeria instantanea, revisten
caracter confidencial.
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La intensidad y el grado de instruccion de las
medidas que se consultan, prosiguidé el Presidente del Consejo, pueden
superar ampliamente los beneficios que se pretende alcanzar. Ello, porque lo
gue se estaria haciendo es consignar una nota de sospecha y de vigilancia
sobre las personas sin que existan indicios previos de infraccion penal
alguna. Ademas, la modificacion propuesta —de extrema amplitud- no se
basa en ninguna prueba acerca de la estricta necesidad de conservar estos
datos ni explicita que la obligacion de conservacion excluye el contenido de
aquella comunicacién electronica que no es objeto de trafico y, finalmente,
tampoco se limita o condiciona a finalidad especifica alguna. Por lo mismo,
dijo, habria dos alternativas para abordar esta materia, a saber:

1. Solucién alemana, que consiste en desestimar
gue se retengan estos datos de trafico y los metadatos que se producen a
partir de ello y se contemple otro tipo de herramientas menos lesivas o
intrusivas, como los procedimientos de conservacion rapida. De esta forma,
se otorgan facultades al Ministerio Publico para que, respecto de un tipo de
investigacion particular y sin necesidad de autorizacion judicial, pueda
solicitar a la empresa de telecomunicaciones que no borre un dato particular
de un determinado ambito o de un grupo de personas en especifico.

2. Modelo limitado de retencion de datos de
trafico, donde se establecen de modo integral, sistematico y exhaustivo los
mecanismos que de forma armoénica pueda disponerse en la normativa sobre
proteccion de datos personales. Al efecto, se debe precisar el objeto y ambito
de aplicacion de la retencidon de datos; identificar sus finalidades; determinar
las categorias de datos sometidos a retencion; delimitar la obligacion de
retencion y el ejercicio del acceso de datos por parte de la autoridad o el
Ministerio Publico; establecer deberes de proteccion y seguridad de los datos
junto con mecanismos de control; reglar el ejercicio de los derechos de los
titulares de datos personales; indicar los requisitos que regirdn para el
almacenamiento de los datos, y contemplar recursos judiciales y
responsabilidades civiles, penales y administrativas ante el incumplimiento
de obligaciones por parte de los prestadores.

A juicio del personero la norma sobre retencién de
datos podria incluirse en esta iniciativa legal, pero siempre que exista la
correspondiente legislacion marco sobre proteccion de datos personales.
Con todo, para proceder a la acumulacion de los datos por parte de las
empresas de telecomunicaciones previamente se deberan conocer las
medidas de seguridad que se articularan para proteger esa informaciéon, a
quién se las haran exigibles y qué sanciones habran de aplicarse en caso de
incumplimiento. No puede olvidarse que se trata de datos tan sensibles que
han llevado a que la Corte Constitucional de Alemania sostenga que con
ellos se pueden determinar las preferencias politicas de las personas o sus
inclinaciones personales de cualquier naturaleza.
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La disposicién vigente en materia de retencién de
datos es mas restrictiva y menos intrusiva que la propuesta en la iniciativa
legal, porque establece sélo un plazo de un afio para la retencion y solo se
refiere a IP, no a metadatos. En cambio, segun la propuesta del Ejecutivo, la
retenciéon de informacion podrd darse por al menos dos afios, y sus
retenedores empresas privadas sin deber de cuidado alguno y sometidos
Unicamente a las normas generales de responsabilidad extracontractual.

El asesor legislativo del Ministerio del Interior y
Seqguridad Publica, seiior lzquierdo, explicO que la agravante sobre
encriptacion no persigue desincentivar esta tecnologia, que se considera
fundamental para proteger datos personales. Para que opere como
circunstancia modificatoria de la responsabilidad se requerira intencién de
obstaculizar la accion de la justicia, lo cual dificultarda su prueba y
determinara que se aplique soOlo en casos calificados. En suma, el
establecimiento de este dolo especial impide que se transforme en una
agravante de aplicacion general: deberan existir, en el proceso judicial,
pruebas concretas de actos positivos destinados al uso ilicito de la
tecnologia.

Ante una inquietud del Honorable Senador sefior
Kast relativa a las posibilidades de acceso del Ministerio Publico a
informacion mas restringida o focalizada, el asesor sefor lzquierdo indico
gue las modificaciones a los articulos 222 y 218 bis del CPP contienen lo que
el Convenio de Budapest —en su articulo 17- recomienda incluir en la
legislacién interna en lo tocante a conservacion y revelacion parcial rapida de
datos sobre trafico. Enseguida, precisé que la enmienda al articulo 222 del
CPP exige autorizacion judicial, por ende debe haber un criterio de mérito de
la informacion requerida por el Ministerio Publico y producirse en el marco de
una investigacion penal. Ademas, se impone a los encargados de mantener
este sistema la obligacion de resguardo del secreto, por lo cual no existe libre
disposicion del dato retenido. El incumplimiento de esta obligacion se traduce
en la responsabilidad civil del infractor, aunque podria pensarse en la
creacion de una figura que sancione la negligencia.

A continuacion, el profesional reflexion6 sobre la
necesidad y proporcionalidad de la medida, en consideracion a los tiempos
de investigacién en el estandar nacional (por lo usual, de mas de un afio) en
comparacion con el europeo (comunmente de nueve meses a un afio). Tal
motivo justifica establecer una retencién de datos de a lo menos dos afios.
Por lo demas, debe tenerse presente que se trata de normas de aplicacion
general y existen investigaciones de alta complejidad, como, por ejemplo,
aquellas relativas al delito de trata personas. No obstante, el asesor
ministerial coincidié en gue la iniciativa legal debe ser complementaria a una
legislacidbn marco sobre proteccion de datos personales.
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El Presidente del Consejo para Ila
Transparencia comentd que si bien la actual normativa sobre proteccién de
la vida privada ya contempla responsabilidades civiles, en la practica se han
producido pocos casos en que se hayan podido establecer infracciones.
Siendo asi, el deber de salvaguardar datos de todos los habitantes, que
mediante este proyecto de ley se estd entregando a empresas de
telecomunicaciones, sera de compleja aplicacion y dejara a la poblacion en
notoria indefension.

El Jefe del Departamento Juridico del Consejo
para la Transparencia sefialo que la regla que obliga a guardar secreto a
las empresas de telecomunicaciones constituye s6lo un deber de
confidencialidad de encargados y empleados, no una medida de seguridad
de proteccion de datos. Las medidas de seguridad son mas complejas y
requieren elementos técnicos y organizativos que no se satisfacen con la
mera confidencialidad. Es distinta la finalidad por la cual deben retenerse los
datos, lo cual no se encuentra explicitado en el proyecto de ley: de esta
manera, la posibilidad de levantar el deber de confidencialidad cuando se es
citado como testigo en un proceso penal no significa que la retencién de
datos tenga especificacion en cuanto a su objetivo (que es el estandar basico
en esta materia). Respecto de la necesidad y proporcionalidad de la medida,
afadio el abogado, mientras el Tribunal de Justicia Europeo declaré nula la
directiva europea que fijaba un plazo de entre seis meses y dos afios de
retencién de datos, el proyecto de ley establece un plazo minimo de dos
afios sin fijar ningan limite. Al encontrarse completamente indeterminado el
plazo maximo de almacenamiento, esta medida de intrusibn se torna
desproporcionada y afecta el contenido esencial del derecho fundamental
afectado. Por otra parte, mientras el mismo Tribunal estim6 que no basta una
retencibn masiva para satisfacer el principio de proporcionalidad en esta
materia, la iniciativa legal dispone que deba retenerse la informacién de
todos los que tienen un contrato de prestacion de servicios con una empresa
de telecomunicaciones. Por ello, y atendida la inexistencia de un plazo
maximo de retencién en el proyecto de ley, no es posible hablar de un
término razonable y proporcional. La iniciativa s6lo exige un lapso minimo
para una retencion generalizada a todos los usuarios de sistemas de
telecomunicaciones, por lo cual tampoco es proporcional en funcién de no
encontrarse acotada respecto del sujeto objeto de la medida intrusiva.

A su turno, el académico del Centro de Derecho
Informatico de la Universidad de Chile, sefior Alvarez, expresé que el
proyecto de ley, que cumple con el anhelo de actualizar la ley N° 19.223,
dictada con anterioridad a la existencia de Internet, satisface la necesidad de
adecuar nuestra legislacion en la materia a las obligaciones derivadas del
Convenio de Budapest. Es también, afiadid, una de las acciones destinadas
a implementar la politica nacional de ciberseguridad aprobada en 2017. De
alli es que sea un proyecto de ley esperado por la comunidad técnica y que
busca resolver los problemas que la nueva criminalidad informatica ha
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generado. El problema que se observa, advirtio, consiste en que las normas
contenidas en el borrador del anteproyecto de Cdodigo Penal no son
armonicas con las de este proyecto de ley. Asi, la politica criminal del
Gobierno en el modelo de nuevo CP que se ha conocido es distinta a la de la
iniciativa legal en discusion: se hace necesario, por tanto, evitar
descoordinaciones entre ambos instrumentos juridicos.

Respecto de la retencién de metadatos, explico
gue la ley alemana es muy estricta, pues soOlo autoriza a guardar origen,
destino, IP de conexion e IP de salida. El punto crucial radica en que la
metadata revela demasiado de la vida privada de las personas. Si bien esta
informacion, actualmente, las comparfias deben resguardarla lo minimo
posible, no seria necesario modificar la norma actual en este aspecto,
considerando que con ella se resuelven los problemas investigativos de la
mayoria de los delitos que ocurren y que involucran algun tipo de tecnologia.
Lo que podria discutirse es el plazo durante el cual debe resguardarse la
informacion. Como fuere, la norma propuesta en el proyecto de ley adolece
de inconstitucionalidad pues afecta el derecho fundamental a la vida privada.
Ello porque el metadato da cuenta de habitos personales y, segun la
legislacion vigente, éstos son datos sensibles que forman parte de la vida
privada de las personas. En este orden de ideas, la sentencia del Tribunal
Constitucional Rol N° 1.894, estableci6 que los metadatos son un
componente esencial de la comunicacion privada, y agregdé que nuestra
Carta Fundamental protege en el articulo 19, N° 5°, la inviolabilidad de la
comunicacién privada, concepto que abarca su contenido, el acto mismo de
hablar y todo lo que involucra la comunicacion.

Cuando se establece una disposicion que permite
retener datos de los diecisiete millones de usuarios de telecomunicaciones
para eventualmente utilizarlos en el contexto de una investigacion criminal, 1o
gue esta haciendo el legislador es considerar a esos usuarios como
potenciales delincuentes. En Chile se interceptan diez mil teléfonos
mensuales, principalmente por drogas. Sin embargo, también se interceptan
comunicaciones por otras razones que son dudosas, a pesar de que la
norma autoriza dicha medida para delitos que merezcan pena de crimen.
Pues bien, dijo, tal como se estructura la norma no se cumple con tres
criterios exigidos por el Tribunal Constitucional, a saber: especificidad,
determinacion y tipificacién en la ley de los casos de procedencia. El articulo
222 del CPP dispone una autorizacion genérica, donde todos los delitos que
merezcan pena de crimen pueden ser objeto de interceptacién. En tanto, la
iniciativa legal dispone la retencion respecto de todos, independientemente
de la existencia del delito.

En relacibn con los aspectos sustantivos del
proyecto de ley, el académico compartié la preocupacion manifestada por el
Consejo para la Transparencia referida a la agravante especial que versa
sobre la utilizacién de tecnologias de cifrado. Segun sefalara, la tecnologia
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no distingue acerca de la destinacion que se da a su uso. Dado que nuestro
sistema constitucional protege el principio de autoinculpacién en el proceso
penal, un imputado tiene derecho a guardar silencio y a no aportar pruebas.
Por extension, el imputado también goza del derecho a mantener cifradas
sus comunicaciones, como parte de la expresion del derecho a la no
autoinculpacién. En el derecho comparado, acotd, la infraccidén de esta regla
ha sido resuelta como una afectacion al principio de no autoinculpacion. La
agravante, prosiguié, pensada en la logica de que la utilizacion de un
mecanismo de cifrado para entorpecer la accion de la justicia mereceria una
sancion mas alta, vulnera el principio de no autoincriminacion, considerado
una de las garantias basicas de nuestro sistema procesal penal. Una
discusiéon semejante ha tenido lugar en el derecho norteamericano: en él los
tribunales han fallado que las personas tienen derecho a no entregar dicha
informacion, siendo responsabilidad del érgano persecutor adoptar las
medidas técnicas necesarias para acceder a ella.

Segun dijera el académico, la iniciativa legal
avanza correctamente en tipificar diversas conductas que son lesivas y
deben ser sancionadas por el sistema penal. Pero advirtié que los eventos de
ciberseguridad ocurridos en los ultimos afios en el pais han generado una
comunidad de investigadores que se ocupan de la seguridad en la red,
trabajo que se veria perjudicado si se aplica el proyecto tal como se ha
plnateado. Muchas de las acciones que realiza un investigador de seguridad
cumplen con los requisitos del tipo, al intentar descubrir la brecha o
vulnerabilidad de la red e identificar al responsable. Po lo mismo, cabria
incluir una causal de exencidn de responsabilidad penal para quien, en el
ejercicio de una labor investigativa privada, descubre una vulnerabilidad y la
reporta inmediatamente al responsable del sistema para adoptar las medidas
técnicas de resguardo de la informacion comprometida, con arreglo a cierto
estdndar. Una eximente de este tenor permitird la existencia de una
comunidad informatica y de una industria nacional de ciberseguridad, en la
gue se puedan realizar investigaciones sin vinculo contractual. En caso
contrario, el investigador quedara expuesto a sancion penal.

Por otra parte, afadid, el debate sobre los
llamados “metadatos” ha ocupado un sitio relevante en la Union Europea:
asi, el Tribunal de Justicia Europeo sefiald que la directiva dictada afecta
derechos constitucionales. En nuestro pais, el Tribunal Constitucional
(mediante la sentencia N° 1.894 y a propdésito de la creacion de un registro
obligatorio de usuarios de cibercafés para facilitar investigaciones penales)
determind que si bien Internet es un espacio publico, lo que los usuarios
hagan en él tiene carécter privado y se encuentra protegido por el numeral 4,
del articulo 19, de la Constitucion Politica. Si en la red la persona realiza
comunicaciones privadas, éstas se encuentran protegidas por el numeral 5,
del mismo articulo. De esta manera, para establecer un limite al ejercicio de
las garantias constitucionales mencionadas se deben cumplir estandares de
especificidad, determinacién y legalidad. En el caso del proyecto se cumpliria
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so6lo con la legalidad, por cuanto al dictar una orden general de retencion de
todos los datos no se satisface ni el estdndar de especificidad ni el de
proporcionalidad.

Al retener informacién (mas contenido de trafico)
se entrega una responsabilidad a los prestadores de servicios de Internet, sin
gue se contemple norma alguna de resguardo o confidencialidad por esta
circunstancia ni tampoco sancién por su contravencion. Cuando se ejercen
acciones civiles se debe probar la existencia del dafio, en cambio en sede
penal no existe un tipo penal que habilite la accion y en sede administrativa
no es posible aplicar normas contencioso-administrativas porque no es una
obligacion vinculada al cumplimiento del contrato de concesion del servicio
publico de telecomunicaciones. En el proyecto de ley sobre proteccion de
datos personales (Boletin N° 11.092-07) puede establecerse una eximente
vinculada a labores investigativas o de ciberseguridad.

El asesor ministerial sefor lzquierdo preciso
gue la falta de coincidencia entre el anteproyecto de nuevo Cédigo Penal y
este Mensaje obedece a que el primero corresponde a una propuesta de
profesores de Derecho Penal de diversas casas de estudios superiores, que
recientemente se entrego al Ministerio de Justicia y Derechos Humanos para
su evaluacién y estudio.

Sobre la eventual inconstitucionalidad de la
retencion de metadata, el profesional puntualizd6 que la definicion de datos
relativos al trafico se encuentra transcrita en su integridad del articulado del
Convenio de Budapest. Lo mismo ocurre con lo relativo a dato informéatico y
sistema informatico. Conforme a la definicion, los datos deben indicar el
origen, la localizacion del punto de acceso a red y el destino de la ruta (lo
gue no constituye geolocalizacion propiamente tal). En su momento el plazo
minimo de retencién vigente, aprobd el examen de constitucionalidad
respectivo, derivado de su caracter organico constitucional.

En lo que ataifile a la agravante especial y la
vulneracion del principio de no autoincriminacion, afirmo que en el Codigo
Penal existen delitos vinculados no sélo a la obstruccion de la investigacion,
sino también a la destruccion de evidencia. El foco de la norma no es la
encriptacion de datos sino la utilizacion de tecnologia tendiente a
obstaculizar la accién de la justicia (con todo, la norma podria perfeccionarse
en la discusion en particular). Existen otros tipos penales en nuestro
ordenamiento referidos a la misma materia y que sortearon el
correspondiente examen de constitucionalidad. En esta materia deben
distinguirse dos exigencias: por una parte, el principio de no
autoincriminacion; por otra, la sancion que corresponde aplicar por atentar
contra la recta administracion de justicia.
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El articulo 2° del Convenio de Budapest sefiala
gue los Estados firmantes pueden sancionar el mero acceso: en la medida
gue el acto sea ilicito, no se requiere de una finalidad especifica. Por lo
mismo, sobre el punto debe efectuarse un examen de proporcionalidad en
relacion al resto del ordenamiento juridico. Una exencion de responsabilidad
penal seria discordante con los propios bienes juridicos que se pretende
resguardar, vinculados con la proteccion de datos personales (derechos a la
privacidad, confidencialidad, honor y honra).

El Coordinador académico del Centro de
Derecho Informatico de la Universidad de Chile hizo presente que el
Pentagono le paga a hackers para que ataguen sus sistemas de seguridad y
encuentren vulnerabilidades, con el objeto de mejorarlos. Es precisamente la
debilidad de los sistemas de seguridad informatica la que permite que se
desarrollen estos mecanismos. Lo que sucedi6é fue que las tendencias mas
actualizadas en el mundo tomaron a las comunidades hackers y las
incorporaron dentro del negocio. Hoy existen hipétesis en las que el
descubrimiento de vulnerabilidad no requiere acceso autorizado, dado el
nivel de negligencia del usuario del sistema. Parte importante de la
vulnerabilidad de los bancos se produce mediante el ingreso con una cuenta
habilitada, es decir, mediante un ingreso legitimo. En consecuencia, por
disefio las plataformas deben tener un estandar minimo de seguridad y
aguello deberia estar impedido por defecto.

El académico de la Facultad de Ingenieria de la
Universidad de Chile, seiior Hevia, sefiald, en relacién con el abuso de
dispositivos, que el proyecto de ley penaliza tanto su utilizacion, como la de
programas computacionales, contrasefias, codigos de seguridad, etc. De
este modo, arguyo, el articulo pretende resolver el problema recurriendo al
mecanismo incorrecto. Lo que hacen los hackers es descubrir la
vulnerabilidad de un sistema como error en un software, hecho lo cual
abusan de este error para extraer informacion o acceder ilicitamente al
sistema vulnerado. No encontrar vulnerabilidades es un problema complejo,
porque los sistemas poseen millones de lineas de instrucciones.
Tedricamente los fabricantes no entregan softwares sin fallas, pero éstas son
halladas por hackers y profesionales de seguridad. Las vulnerabilidades se
encuentran porque constituyen un estandar para mejorar un sistema: su
hallazgo depende de saber como atacarlo. La mayoria de los profesionales o
investigadores tienen incentivos para encontrar vulnerabilidades y reportarla
al fabricante o duefio del sistema. Quienes no reportan, afirmé, son los
hackers.

En ese marco, afadié, de aprobarse la norma en
los términos en que se encuentra redactada, habra que entender que para el
legislador todos los softwares son seguros. En tal circunstancia nadie se
atrevera a analizar si un sistema es seguro 0 no, a riesgo de quedar
involucrado en un asunto penal. El tema central es que en la actualidad
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existen problemas de ciberseguridad para cuya resolucion se requieren mas
profesionales y especialistas, quienes con esta norma se encontraran con
una barrera de entrada. Encriptar es un proceso que constituye un
equivalente digital a colocar la informacion en un sobre que sélo el receptor
puede abrir. Dado que hoy la vida esta digitalizada, cabe preguntarse como
se protege nuestra privacidad. Penalizar la conducta de encriptacion no es la
respuesta viable. Desde el punto de vista tecnoldgico se debe proceder con
cuidado: todos los mecanismos que se proponen para preservar la privacidad
son susceptibles de ser utilizados para ocultar informacion. Sobre el
particular el académico recordd que en el caso de los I-phones después de
varios intentos infructuosos para ingresar se borra la informacion (vale mas la
informacion que el dispositivo). La tendencia mundial es utilizar mecanismos
de encriptacion.

Respecto de la obligacion de retener datos, el
académico sostuvo que cuando la informacion de todos los chilenos se
almacena en forma masiva el peligro es su hackeo vy filtracion. En otras
palabras, acotd, almacenarlos es colocarlos a disposicién de los hackers:
acumular datos atractivos es un aliciente para obtenerlos de manera ilicita.
Aqui el problema medular es el de la escala del ilicito, porque no se trataria
de la filtracion de datos de una persona sino que de millones de usuarios. De
alli es que, si se exige a los proveedores de Internet o empresas de
telecomunicaciones retener informacion extremadamente valiosa, habra que
incluir normas sobre responsabilidad por el resguardo. En circunstancias que
la tendencia internacional es tratar a los datos como residuos toxicos, se
tornan fundamentales las medidas que se adopten para su almacenamiento
responsable por el dafio significativo que causa su filtracion.

Ante la inquietud planteada por el Honorable
Senador sefior Allamand acerca de la imprecisibn que observa en los
verbos rectores de las figuras penales y la ambigiiedad que —en su concepto-
caracterizaria a las definiciones contenidas en el proyecto de ley, el asesor
del Ministerio del ramo, sefior Celeddén, aclar6 que los verbos rectores
fueron transcritos de modo que respondieran lo mas fidedignamente posible
al Convenio de Budapest, sin perjuicio de que en algunos casos se
corrigieron para evitar redundancias.

El Gerente General (s) de la Asociacion de
Bancos e Instituciones Financieras, sefior Juan Esteban Laval, sostuvo
gue en Chile existe un crecimiento exponencial en el uso de tarjetas de
credito y débito, y transferencias electronicas. Entre los afios 2000 y 2018 el
incremento ha sido acelerado y para el afio 2018 se proyectan 1.500 millones
de transacciones. De éstas, 1.080 millones se realizan con tarjetas de débito
y 404 millones con instrumento de crédito. Hubo un aumento en similares
condiciones de las transferencias electronicas, que alcanzaron a 607
millones en el afio recién pasado. Estos datos son coincidentes con la
experiencia internacional: la gran mayoria de los paises experimentan un
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alza en esta materia. Nuestro pais presenta tasas de fraude en transacciones
con tarjetas inferiores al promedio mundial y latinoamericano. De esta forma,
por cada cien mil pesos, correspondientes a una transferencia con tarjeta,
treinta y cuatro pesos son objeto de fraude. Para la banca es importante
invertir en seguridad de los sistemas, para proteger la confianza en el uso de
los medios de pago.

En ese marco, dijo, el Mensaje surge como
consecuencia de los nuevos riesgos y ataques contra bienes juridicos social
y penalmente relevantes, el compromiso adquirido con la entrada en vigencia
del Convenio de Budapest y la necesidad de modificar la ley N° 19.223, que
no ha sido objeto de reforma desde su dictacién (cuando Internet era un
fendmeno incipiente).

La ABIF, comentd, tiene las siguientes
observaciones al texto del proyecto de ley:

1. Respecto del acceso llicito a un sistema
informatico, se sugiere incorporar al tipo penal a quien haga publica la
informacion y al que la divulgue, e incrementar el monto de la multa para el
acceso indebido, considerando que el fraude promedio de una transferencia
electrénica es cercano a un millén de pesos.

2. En relacién con la interceptacion llicita, se
recomienda que el tipo penal precise qué se entiende por “transmision no
publica”, e incluir la transmision de informacién entre sistemas internos de las
instituciones y entre entidades.

3. En dafio informético, se plantea incluir las
infraestructuras informéaticas y eliminar del tipo penal la referencia a que el
dafio sea “serio”, debido a que condiciona su aplicacion.

4. En cuanto al fraude informatico, se considera
gue como la determinacién del perjuicio incide en la graduacién de la pena,
debe aclararse como se calcula el perjuicio, para lo cual debe atenderse
también al dafio reputacional y potencial de la institucion bancaria. Ademas,
la figura solo esta dirigida al autor del fraude (desconocido y dificil de
identificar). En consecuencia, se debe contemplar al receptador de los
dineros y sancionarlo con la misma pena que al autor (por ejemplo, en el
caso de las transferencias electrénicas quien facilita su cuenta bancaria, con
0 sin conocimiento del fraude informatico, pero que permite la consumacion
del delito).

El personero propuso facultar a los bancos
originadores y de destino de una transferencia electronica de fondos
fraudulenta para retener y anular la operacién. Actualmente, afadio, los
tribunales aplican la figura contemplada en el articulo 189 del CPP que no
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ataca propiamente este ilicito. Lo que hacen los bancos es comunicar a la
entidad destinataria que la transferencia correspondiente es fraudulenta y
solicitar su congelamiento. El banco destinatario reversa la operacion a la
entidad originadora, comprometiéndose ésta a devolver los fondos si se
comprueba que la transferencia era licita. En este sentido, esta facultad se
puede incluir en este proyecto de ley o bien dentro del tipo penal relativo al
lavado de activos.

5. En el tipo penal relativo al abuso de
dispositivos, se sugiere que el tipo penal considere el uso indebido de las
capacidades de un dispositivo para fines no autorizados por su duefio.

El Honorable Senador seiior Insulza, en relacion
con la figura de fraude informatico, si bien concordd con la incorporacion de
la figura del receptador de los fondos, expresé sus dudas respecto de la
facilitacion de la cuenta bancaria con o sin conocimiento del fraude
informatico. Desde el punto de vista penal, advirtid, si no existe dolo no
puede haber delito.

El Honorable Senador seiior Allamand, acerca
de la facultad del banco originador de retener los fondos ante un eventual
fraude, consultd quién determina la existencia del ilicito. La importancia de
esta determinacion radica en que el banco puede considerar fraudulenta una
operacion licita, debiendo responder de los perjuicios que de ello deriven.

Seguidamente, inquirié acerca de qué entiende la
ABIF por “facilitar la cuenta bancaria”. Al respecto, manifestd su
preocupacion por la situacion de una persona que facilita su cuenta de buena
fe. En tal caso seria también responsable del delito, a pesar de no existir
dolo.

El Honorable Senador sefior Kast estimé que
dado que el banco no tiene mayores incentivos en incurrir en errores
intencionales, la forma en que usualmente procede es adecuada. El punto
alude a la persecucion de la persona que origina el fraude, para efectos de
evitar nuevos eventos. Al respecto, consideré compleja la prueba de si quien
facilita su cuenta tuvo o no conocimiento del ilicito. Desde el punto de vista
penal es delicado establecer culpabilidad por un hecho que no se demuestra,
sin perjuicio del bajo niumero de situaciones que ocurren donde el titular de la
cuenta bancaria no tiene conocimiento del delito.

La uUnica situacién en que podria justificarse una
situacion como la descrita anteriormente, arguyo, seria si es mas sencillo
identificar al titular de la cuenta destinataria que al autor del fraude. En este
sentido, interrogd acerca de la dificultad de identificar a uno u otro. Si las
probabilidades son similares no tendria mayor sentido penalizar al titular de
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la cuenta de destino, sin perjuicio de caer en una técnica legislativa
engorrosa.

El representante de la ABIF explicé que la
expresion “con o sin conocimiento” tiene por objeto evitar que el titular de una
cuenta bancaria destinataria de los fondos de la operacion fraudulenta, eluda
su responsabilidad sefialando que desconocia la ilicitud de transferencia. Por
otra parte, dijo, si el banco originador instruye al destinatario a retener una
transferencia, anularla y reversarla, y la instruccion fue errénea, la entidad
originadora debera responder de todos los perjuicios ocasionados. La
situacion descrita es la que procede en la actualidad, pero la probabilidad de
gque ocurra es baja: la experiencia demuestra que en ese tipo de
transacciones no se cometen errores, porque los bancos cuentan con
sistemas capaces de identificar patrones de fraude. En lo que atafie al
significado de facilitar la cuenta bancaria, aclaré que se refiere a entregar al
autor del fraude el numero de cuenta, el banco y el nimero de cédula de
identidad, con el objeto de materializar la transferencia electronica. En
términos sencillos, dice relacion con colocar la cuenta a disposicién del autor
del ilicito para realizar la operacion.

En opinion del personero, constituye un avance la
propuesta contenida en el Mensaje, sin perjuicio de entender el problema
gue se puede provocar a una persona que no tiene ninguna responsabilidad.
Dentro del mundo de las probabilidades, lo que se ha demostrado segun
investigaciones de los bancos y del Ministerio Publico es que cuando se
produce una transferencia electrénica fraudulenta, casi en la totalidad de los
casos existe una concertacion entra la persona que realiza la operacién y la
gue recibe los fondos en su cuenta (en caso contrario los fondos quedan
empozados en la cuenta). Por tal razon seria relevante incorporar dentro de
este tipo penal al titular de la cuenta destinataria.

La probabilidad de identificar al destinatario de una
operacion es mas alta. Sin perjuicio de entender las prevenciones realizadas
en la materia, advirti6 que exigir autorizacion del juez de garantia para
practicar la retencion y anulacion de una operacion significara que, durante el
tiempo en que tardara la referida autorizacion, los fondos habran salido de la
cuenta de destino en direccion a otra.

El asesor ministerial sefior Izquierdo sefial6é que
la extension del ius puniendi del Estado no puede ir mas alla del ejercicio de
delitos dolosos y culposos, cuando la ley lo sefiale expresamente. Fuera de
la figura de receptacion propiamente tal, existen presupuestos de coautoria
(persona que dolosamente facilita su cuenta para cometer fraude) y, a su
vez, la figura de encubrimiento, constituido por el aprovechamiento material.
En estricto rigor, cuando hay un minimo de contenido de dolo perseguible
penalmente, existen los mecanismos persecutorios. Es de interés estudiar la
figura de la receptacion, pero el delito de receptacion no contiene dentro de
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las figuras bases la estafa, solo la de apropiacion indebida. De alli es que se
estaria estableciendo la figura para los fraudes informéticos, pero no para la
estafa.

En cuanto a facultar a los bancos para retener y
anular una operacion que se estime fraudulenta, hizo presente que podria
analizarse, Sin embargo, sin autorizacion de un juez de garantia no seria
aceptable: si no es dentro de un proceso penal, como herramienta de
investigacion, no constituird un tipo penal. Tendria que ser parte de la
regulacion que los bancos como legitimos tenedores de los fondos de
terceros pudieran modificar.

El encargado de Politicas Publicas de
Derechos Digitales América Latina, sefior Pablo Violler, luego de
comentar que esta entidad que es una organizacion no gubernamental
dedicada a la defensa, promocién y desarrollo de los derechos
fundamentales en norma digital, afirmo6 que el proyecto de ley, que pretende
implementar las obligaciones contraidas por Chile al ratificar el Convenio
sobre Ciberdelincuencia del Consejo de Europa, o Convenio de Budapest, si
bien avanza en distintas areas de la regulacién de delitos informéaticos,
contiene disposiciones que es necesario corregir por razones de técnica
legislativa o de coherencia con lo dispuesto en el Convenio o por resultar
lesivas de los derechos fundamentales de las personas.

Enseguida, indic6 que en circunstancias que el
articulo 1° contempla el delito de perturbacion informética, la figura no se
encuentra recogida en el Convenio ni en la legislacion comparada. Dado que
este instrumento juridico internacional es una iniciativa destinada a promover
la homogeneizacion en la tipificacion de los delitos informaticos a nivel
comparado, resultaria mas conveniente tipificar de forma separada el ataque
a la integridad de los datos y a la del sistema (tal como dispone el Convenio).
El término "perturbacion" es excesivamente amplio: da a entender que
cualquier tipo de afectacion a un sistema informatico, por menor que éste
sea, puede constituir una perturbacién, incluso cuando carezca de efectos
nocivos para el mismo.

Respecto de la tipificacion del delito de acceso
ilicito (articulo 2°), sostuvo que la iniciativa legal sélo exige que este acceso
sea cometido de forma indebida, independientemente de si se realiza de
buena o mala fe, o con la intencion de apoderarse o conocer indebidamente
la informacion ahi contenida. De esta forma, al considerarse el requisito de
"indebido" como sinénimo de "sin permiso"”, la descripcién del tipo puede
significar la criminalizacion de un area clave de la ciberseguridad como es la
deteccion de vulnerabilidades en los sistemas informaticos. Un experto en
seguridad informatica que acceda a un sistema para probar su seguridad en
basqueda de vulnerabilidades, estarda cometiendo la conducta descrita por
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este articulo, incluso si su actividad es realizada de buena fe, con la intencion
de reportar la vulnerabilidad al administrador del sistema.

El mismo articulo establece que vulnerar, evadir o
transgredir medidas de seguridad informatica para lograr dicho acceso,
constituye una agravante para la comision del delito. Esta agravante deberia
ser en realidad un requisito del tipo del delito de acceso ilicito, pues no puede
existir un delito informatico si el perpetrador no ha superado algun tipo de
barrera técnica. De lo contrario, la simple infraccion de una obligacion
contractual o de los términos y condiciones de un sitio web constituiria un
delito castigado por ley.

También deberia corregirse el articulo 9°, que
establece que la utilizacion de tecnologias de cifrado se considerara como un
agravante de cualquiera de los delitos contenidos en la ley, en la medida que
tenga por principal objetivo obstaculizar la accién de la justicia. Al respecto,
hizo hincapié en que esta exigencia no se encuentra recogida en el Convenio
de Budapest: criminalizar el cifrado atenta contra el principio de no
incriminacion, al sancionar a aquella persona que no colabora con su propia
persecucion penal. Por otro lado, el cifrado por defecto se ha transformado
en el estandar para la industria a nivel global, por lo que en un futuro cercano
simplemente sera imposible cometer un delito informatico sin haber utilizado
alguna forma de tecnologia que involucre cifrado. Lo anterior implica que
todos los delitos informaticos estarian por defecto agravados por esta causal.
La amenaza de incurrir en un delito tipificado de esta forma generaria un
desincentivo general al uso de cifrado en Chile, colocaria a la ciberseguridad
nacional por debajo de los estandares internacionales y obligaria a los
proveedores tecnoldgicos a degradar sus servicios ofrecidos en el pais.

En cuanto al régimen de retencién de datos de
trafico por parte de las empresas proveedoras de servicio de internet, explicd
gue el articulo 16° modifica el articulo 222 del CPP con el fin de aumentar el
periodo de retencién de datos de trafico y los tipos de datos que deben
retener las empresas proveedoras de servicio de internet. El Mensaje busca
el mismo objetivo que el decreto N° 866, del Ministerio del Interior, de 2017,
llamado "decreto espia", que fuera declarado ilegal e inconstitucional por la
Contraloria General de la Republica. Las politicas de retencion de datos de
trafico han demostrado ser ineficaces para el combate del delito, costosas
para la industria, contrarias a los principios de la ciberseguridad y
consistentemente cuestionadas en diferentes jurisdicciones en el mundo.
Esta iniciativa aumenta de forma desproporcionada la capacidad de
vigilancia del Estado e invierte el principio de inocencia, por lo que su
implementacion resultaria incompatible con el derecho a la proteccion de la
vida privada de las personas, recogido en el articulo 19, N° 4°, de nuestra
Carta Fundamental. Ademas, la exigencia no se encuentra recogida en el
Convenio: en efecto, este instrumento sélo exige un “nivel” de retencién de
datos.
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Por otra parte, dijo, durante la tramitacion
legislativa del Convenio de Budapest el Ejecutivo se comprometio
explicitamente a que su implementacion no debilitaria ningin estandar,
derecho o garantia al interior del proceso penal. Algunos parlamentarios
incluso condicionaron su voto al cumplimiento de dicho compromiso. En ese
marco, sugirio0 modificar este articulo para armonizarlo con el Convenio de
Budapest y subsanar aquellas normas que presentan visos de
inconstitucionalidad y que eventualmente vulneran derechos fundamentales
de las personas.

Con motivo de su exposicion, la académica de la
Facultad de Derecho de la Pontificia Universidad Catélica de Chile,
sefiora Verdnica Rosenblut, hizo presente que desde un punto de vista
general el Mensaje adopta una opcion de técnica legislativa consistente en
regular los delitos informéaticos, tal como se ha hecho hasta el dia de hoy, es
decir, bajo una normativa extra Codigo Penal. Si bien es una opcién legitima
nos situa en el problema que se presenta en la actualidad relativo a la
carencia de una herramienta de interpretacion atil de tipos penales, en la
medida que no se hace ninguna referencia a los bienes juridicos amparados.
Lo sefialado tiene aplicaciones practicas, como ocurre en la figura de dafio
informatico, donde se supedita la sancién a un grave dafio: para determinar
la gravedad del dafio debemos conocer qué se esta amparando.

En cuanto a las escalas de penas sefialadas en el
Mensaje, recordd los requisitos minimos que se establecen para la
extradicion en nuestro CPP, en el Convenio de Budapest y otros
instrumentos internacionales, como el Convenio de Montevideo. Lo anterior,
porque se trata de delitos de naturaleza transnacional: seria absurdo que
para perseguir estos ilicitos originados muchas veces fuera del territorio
nacional se carezca de la posibilidad de solicitar extradiciones activas o de
conceder una expansiva. La pena minima asignada a los delitos que exige
esta legislacion corresponde a un afo, pero algunas figuras reguladas en
esta iniciativa legal, quiza por temas de proporcionalidad, parten en presidio
menor en su grado minimo.

En relacién con la jurisdiccion de los tribunales,
recorddé que cuando nuestro pais adhirié al Convenio de Budapest efectud
una reserva expresa de la norma contenida en el articulo 22, que contempla
el principio de ubicuidad, que otorga jurisdiccion o competencia a los distintos
Estados para evitar la impunidad en la persecucion de estos delitos. Atendido
el principio de territorialidad que rige a la jurisdiccion de los tribunales
penales, Chile hizo reserva de esta norma. Por ello, seria importante revisar
casos de extraterritorialidad, regulados en el articulo 6° del Cédigo Organico
de Tribunales (COT), e incorporar especificamente una norma que permita a
los tribunales nacionales conocer de los delitos cometidos fuera del territorio
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nacional, por ejemplo, cuando afecten sistemas informaticos que se
encuentren en Chile.

Refiriéndose al articulado, la académica de la PUC
sostuvo que en relacion con el delito de acceso indebido se disponen tres
figuras. En primer lugar, se establece una figura base que sanciona el simple
hacking, donde podria quedar cubierto el hacking ético. En segundo término,
la figura agravada por el objetivo perseguido (conocer informacion o
apropiarse de ella). Finalmente, la figura calificada por vulneracion de
mecanismos o barreras de proteccion del sistema. Al respecto, se preguntd
donde quedan los casos en los que se accede a un sistema informatico con
una clave obtenida fraudulentamente o se utilizan las claves para otros fines
distintos para los cuales fue autorizada. La académica cuestion0d que exista
siempre en todo hacking vulneracion o, al menos, evasion de las barreras de
seguridad (en este caso, seria ilusorio pensar en la figura base). Por lo tanto,
propuso reunir todas estas hipétesis en un antecedente que exija no sélo
ausencia de consentimiento del titular del sistema informatico, sino también
una vulneracién o evasion de las barreras de proteccion.

Enseguida, advirti6 que la iniciativa legal olvida
sancionar la figura de la revelacion. En efecto, dijo, se sancionan los
accesos, pero no la revelacion de la informacion contenida en los sistemas
informaticos. Esta conducta consiste en dar a conocer o difundir a terceros la
informacion contenida en un sistema.

Respecto del dafio informético, acotdé que se
incluye el concepto normativo del dafio “serio”. En derecho comparado
existen regulaciones (por ejemplo Espafia) que supeditan la sancion de esta
figura a la alteracion o modificacion de datos o su destruccion. Mientras en
otras regulaciones (Argentina o Alemania) no es requisito y se sanciona
cualquier tipo de dafio. El concepto de dafio serio es ajeno al Codigo Penal,
sin perjuicio que en delitos contra la seguridad del Estado o el orden publico
se hable de dafios graves.

En cuanto a la figura de falsificacion informatica, la
seflora Rosenblut sostuvo que se mantienen las dudas referentes a los
operadores penales respecto de la figura de falsificacion corporea. El
problema es qué sucede con las hipotesis de forjamiento o aquellas en que
se crea un documento o dato informatico privado o publico: no existe claridad
si queda cubierta esta informacién. Ademés, no se distinguen
adecuadamente las hipoétesis de falsificacion de las de uso. Tampoco existe
certeza de si la falsificacion de sentido del dato queda cubierta por la figura.

En lo que atafie al fraude informéatico, se alude a
utilizar los datos contenidos en un sistema o de aprovechar. Respecto de la
utilizaciéon debe aclararse si ello puede ocurrir dentro del sistema o del
ambiente fisico. Con todo, no queda claro si al hablarse de aprovechar, otro



36

debe proceder a la utilizacion ni qué sucede si la misma persona ejecuta
ambas conductas. Ademas, se debe aclarar qué sucede cuando se ingresan
datos falsos en relacién a si queda cubierta la conducta por la figura de
fraude informatico.

En lo concerniente al agravante del articulo 9, que
sanciona a quien abusa de posicion privilegiada de garante o custodio de la
informacion, arguyd que la posicion de garante en derecho penal tiene un
significado diverso al utilizado en esta norma, porque la posicion de garante
es la fuente de responsabilidad en los delitos de omision o comision por
omision. En este caso seria mas util mantener el fraseo del articulo 4° de la
ley N° 19.223, al agravar la sancion cuando la revelacion es hecha, por
ejemplo, por el encargado del sistema informatico.

Ante la consulta del Honorable Senador seiior
Insulza, acerca de si la situacion descrita se asemeja a lo ocurrido con la red
social Facebook, la Profesora Rosenblut aclar6 que la agravante exige el
abusar, concepto que choca con el de negligencia, por cuanto da a entender
una conducta intencional.

En relacibn con normas procesales relativas al
articulo 222 del CPP (interceptacion de comunicaciones), hizo presente que
el inciso primero restringe toda la regulacion a la investigacion de delitos con
pena de crimen, es decir, no es aplicable a simples delitos. En este sentido,
se debe cuestionar si esta restriccion se aplica a los incisos que se
incorporaran. Del mismo modo, seria mas util separar la nueva regulacién en
un articulo distinto. Estos incisos nuevos regulan a funcionarios que estan a
cargo de la implementacion de estas medidas de interceptacién, como los
particulares que trabajan en empresas proveedoras de servicios de
telecomunicaciones, los cuales deben guardar estricto secreto de estas
medidas, sin embargo no se establece la sancion por el incumplimiento de
este deber.

Finalmente, la académica realiz6 una serie de
propuestas al texto del Mensaje, a saber:

1. Consignar, al menos en la historia de la ley,
los bienes juridicos protegidos directamente, como la seguridad de los
sistemas informaticos, y aquellos cubiertos indirectamente, como la
intimidad, la propiedad, el patrimonio, la seguridad en el trafico econémico y
la fe publica.

2. Prestar atencion a la pena minima para la
extradicion, esto es, presidio menor en su grado medio, cuando las
conductas hayan sido perpetradas por su autor fuera del territorio nacional.
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3. Agregar un nuevo numeral 12 en el articulo 6°
del COT, con el objeto de ampliar la jurisdiccion de los tribunales chilenos a
los delitos sancionados por la ley de delitos informaticos, cuando afecten
sistemas informaticos chilenos, habiéndose cometido en el exterior.

4. Regular el acceso indebido como figura Unica
gue sancione los accesos a un sistema informatico realizados sin
consentimiento de su titular y burlando o vulnerando mecanismos de
resguardo que impidieren el libre acceso a éste.

5. Respecto del dafio informéatico, evaluar el
término “gravedad” y la eliminacibn de expresion “maliciosamente”,
regulando una figura base de baja penalidad que sancione cualquier dafo
doloso, y una figura agravada que sancione un dafio grave a su titular.

6. En la falsificacion informética, aclarar que se
trata de falsificacion de documentos informaticos o de datos que son parte de
un documento informatico, publicos o privados, sancionando tanto su
forjamiento o creacion como su alteracion de forma, contenido o sentido,
cuando sean utilizados como auténticos.

7. Respecto del fraude informatico, incluir una
propuesta de descripcion de la figura que acentie la manipulacion (de
manera de sancionar a quien para obtener un provecho econémico para si 0
para un tercero, manipule un sistema informatico utilizando, alterando o
eliminando la informacion o los datos contenidos o transmitidos en é€l, o
ingresando datos falsos, causando perjuicio a otro).

8. En la agravante del articulo 9°, poner un
mayor reproche penal para quien se encuentra a cargo de la seguridad,
operacion o administracion del sistema informéatico, sin requerir el abuso.

9. En relacién con los nuevos incisos del articulo
222 CPP:

a. Regular en un articulo 222 bis lo dispuesto en
los incisos 6, 7 y 8 nuevos.

b. Sefalar expresamente que la violacion del
secreto que deben guardar los funcionarios y los particulares, se sancionara
con las penas del articulo 247 del CP.

A continuacion expuso el Académico de la
Facultad de Derecho de la Universidad de Chile, seiior Gonzalo Medina,
quien cuestiond la conveniencia de crear una nueva ley de delitos
informéticos en lugar de incluir esta normativa en el Codigo Penal. Ademas,
destaco la pertinencia de colocar en discusion la ley N° 20.009, que limita la
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responsabilidad de los usuarios de tarjetas de crédito por operaciones
realizadas con aquellas extraviadas, hurtadas o robadas, cuerpo legal que
contiene (articulo 5°) el tipo penal sobre el uso indebido de las claves de
estos instrumentos mercantiles.

El Mensaje, precis6, mantiene un problema
historico de la ley N° 19.223, referido al uso sistematico del término
“maliciosamente”, en varios delitos. En efecto, se contiene en el delito de
perturbacion informatica y de dafio informatico. El término malicioso se ocupa
para excluir el dolo eventual y exigir dolo directo en la conducta, sin embargo
el problema no dice relacion con un actuar malicioso, sino uno debido o
indebido. La Convencion de Budapest y otros textos internacionales fijan el
problema en quién tiene permiso para borrar los datos o alterar la
informacion contenida en un sistema informatico. Lo fundamental es quién
tenia derecho o no a llevar a cabo la conducta. Lo anterior se refleja en una
errénea aplicacion de los tipos penales de la ley de delitos informéaticos por
los tribunales de justicia: de mantener el problema en las nuevas
formulaciones, se continuaran las discusiones ociosas en tribunales acerca
de si la persona actud con dolo directo o no, mientras que lo importante es
determinar si tenia autorizacion o no para borrar, alterar o suprimir datos de
un sistema informéatico.

En cuanto al acceso ilicito, coincidié con la idea de
gue ha de ser indebido y con vulneracién de barreras informaticas. No
obstante, recordé que cuando nuestro pais aprobo el Convenio de Budapest
declaré expresamente que para este delito iba a exigir una intencién delictiva
determinada en el sujeto activo, para penar las acciones descritas en los
articulos pertinentes del instrumento internacional. Esta intencién delictiva
corresponde al inciso segundo del articulo 2°, por lo cual no se esta siendo
leal a la propia declaracion realizada al momento de adoptar el Convenio.
Una situacion similar sucede con la falsificacion informética (articulo 5°):
Chile declaré que exigiria un animo fraudulento que produzca un perjuicio a
terceros para penar las acciones descritas en el articulo 7° del Convenio
sobre ciberdelincuencia, conforme lo requiere el articulo 197 del Cddigo
Penal (delito de falsificacion). Pero, en el articulo 5° no aparece ninguna
exigencia del &nimo fraudulento.

El academico sostuvo que en el supuesto de
fraude informatico la redaccion de la profesora sefiora Rosenblut es mas
adecuada que la contenida en el Mensaje, porque implica dos supuestos. El
primero, la utilizacion de informacion contenida en un sistema informatico; el
segundo, aprovecharse de la alteracién de datos, supresiéon de documentos
electrénicos o datos trasmitidos contenidos un sistema informatico. En este
caso, se producird un calce dificil con la ley N° 20.009 y las claves de tarjetas
de crédito, que son claves del sistema informatico. En la utilizaciéon de
informacion contenida en un sistema informatico no deberia sancionarse la
mera utilizacion sino aquella que es indebida.
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En ese marco, hizo algunas observaciones
especificas a la iniciativa:

1. Concordd con la existencia de disposiciones
gue hacen aplicables las técnicas especiales de investigacion de criminalidad
organizada para este tipo de delitos.

2. Advirtié que si bien se incluye la ley N° 20.393
sobre responsabilidad penal de las personas juridicas en este tipo de delitos,
no se contemplan los ilicitos informaticos como delitos bases del lavado de
activos, siendo natural que asi sea considerando la actual regulacion en esta
materia. El delito de estafa comun (articulo 468 del CP) es un delito base y
se acaba de incorporar la apropiacion indebida y la administracién desleal
bajo la misma figura. Ademas, esta regulacion permitiria dar una respuesta
razonable al dilema que representa la responsabilidad del titular de la cuenta
destinataria, por cuanto el lavado de activos es un delito doloso con un
estdndar mayor de exigencia para el tipo culposo, exigiendo deberes de
aseguramiento positivos. La figura permitiria, sin alterar los régimenes de
responsabilidad que existen, arribar a una solucion intermedia que permita
enlazar esa parte de la cadena de responsabilidad.

3. Abogd por una revision del articulo 12, que
establece el comiso de ganancia, puesto que supone un comiso especial,
mas amplio que el contemplado en el Codigo Penal: dentro de la figura
caben no sélo los instrumentos del delito y los efectos que de ello provengan,
sino también las uitilidades que hubiese originado, cualquiera sea su
naturaleza juridica. Cuando por cualquier circunstancia no sea posible
decomisar estas especies sera posible hacerlo respecto de una suma de
dinero equivalente a su valor, es decir, se establece una regla de comiso
sustitutivo, la cual constituye el canon mas amplio en esta materia. En este
sentido, propuso agregar en este articulo una regla del tercero de buena fe:
quien reciba fondos en esta circunstancia no deberia, en principio, sufrir el
comiso de sus bienes. Asi, se salvaguarda a los terceros de buena fe via
restriccion del alcance del comiso del articulo 12.

4. Respecto de la norma del articulo 10, que
habilita al Ministerio del Interior y Seguridad Publica y a los delegados
presidenciales regionales para querellarse por delitos de este tipo, sefiald
gue la idea no tendria justificacion pues el Ministerio Publico ya representa al
Estado. Incluso, podria generar conflictos de interés.

5. Por ultimo, respaldo plenamente e hizo suyos
los planteamientos del encargado de Politicas Publicas de la ONG Derechos
Digitales Latinoamérica, en materia de politicas de almacenamiento y
extension de los datos sobre los que se pretende que recaigan.
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El Honorable Senador seiior Allamand, luego de
destacar la importancia de consignar cudles son los bienes juridicos
protegidos por este cuerpo normativo, consultd en relacion con el delito de
fraude informatico la razén que explicaria que, no siendo suficiente con la
mera manipulacion del sistema, se exija ademas intencionalidad.

El Honorable Senador seior Kast, quien hizo
hincapié en la ausencia de la figura de perturbacién informética en el
Convenio de Budapest y la legislacion comparada, planted su inquietud por
la figura alternativa que podria establecerse y por el disefio de una politica
publica en el ambito de la acumulacién de datos construida a partir de la
suposicién de que todas las personas son en principio sospechosas.

El asesor ministerial seior Izquierdo, luego de
valorar positivamente las ideas planteadas por los especialistas en materia
de lavado de activos, precisdé respecto de la norma que establece la
legitimacion activa a favor del Ministerio del Interior y Seguridad Publica que
Gnicamente sera sujeto activo cuando se interrumpa el normal
funcionamiento de un servicio de utilidad publica.

En lo que concierne a la politica de
almacenamiento, indic6 que el Ejecutivo recogera las observaciones y se
propondra oportunamente una nueva redaccion. Con todo, previno, si la idea
es guardar fidelidad al Convenio de Budapest, se debe adoptar la definicion
de datos relativos al trafico que contempla este instrumento.

En lo que atafie a las barreras de seguridad,
expresd que no necesariamente existen y que exigirlas a propdsito de delitos
gue estan en el ambito de lo virtual podria generar una desproporcion
respecto de aquellos que no se hallan en él.

La académica de la Facultad de Derecho de la
PUC sefal6 que la importancia del bien juridico como elemento de
interpretacion alude a la gravedad del dafio y a la posibilidad de conocer su
dimensién: para determinarlo se requiere saber qué se esta afectando. Ante
el silencio del proyecto quedara abierta la puerta a sitaciones concursales: en
el Cdbdigo Penal existen delitos comunes de dafo, violacion de
correspondencia, etc., por lo que se habra que interpretar y diferenciar
cuando se aplica uno u otro. Respecto de concursos materiales, existen
figuras de fraude informatico que exigiran determinar si se aplican las penas
de agravacion respecto de la extension del mal causado.

En lo que atafie a la incorporacion en el fraude
informatico del beneficio para si o para un tercero, aclaré que constituye una
opcion legislativa que remite al animo de lucro. En muchas legislaciones,
dijo, se observa una tendencia a incorporar este elemento para denotar que
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existe un mayor reproche cuando los perjuicios patrimoniales a terceros se
realizan con el fin de obtener una ventaja personal.

El encargado de Politicas Publicas de la ONG
Derechos Digitales Latinoamérica reiter6 que el Convenio de Budapest en
vez de “perturbacion informatica” se refiere al ataque a la integridad de datos
y sistema. Sobre datos relativos al trafico, arguyo, el Convenio de Budapest
si bien ofrece una definicién, entrega mucha flexibilidad para adecuar la
nocion. El proyecto de ley no utiliza esa flexibilidad al nivel que podria: en la
nueva definicibn de datos relativos al trafico menciona la idea de
“localizacion”, que actualmente se entiende como una simple triangulacion de
las antenas pero que en el futuro podria implicar un nivel de intrusion que al
Estado no le corresponde.

En cuanto a la superacion de la barrera, afirmo
gue los delitos informaticos por su naturaleza requieren esta circunstancia: al
no exigirse esta superacion se perfeccionara un delito por el mero hecho de
incumplir los términos y condiciones de un sitio. Pero, en estricto rigor,
aguello no constituye un ilicito, sino la contravencion de una obligacion
contractual.

A continuacion, el sefior Presidente declard
cerrado el debate y sometié a votacion en general la iniciativa.

- Sometida a votacion la idea de legislar en la
materia fue aprobada por la unanimidad de los miembros presentes de
la Comisién, Honorables Senadores sefores Allamand, Insulza y Kast.

TEXTO DEL PROYECTO

En mérito del acuerdo precedentemente
consignado, la Comision de Seguridad Publica tiene el honor de proponeros
la aprobacién, en general, del proyecto de ley en informe, cuyo texto es el
gue sigue:

PROYECTO DE LEY

“TITULO |
DE LOS DELITOS INFORMATICOS Y SUS SANCIONES

Articulo 1°.- Perturbacion informatica. El que
maliciosamente obstaculice o perturbe el funcionamiento de un sistema
informatico, a través de la introduccion, transmisién, dafio, deterioro,
alteracion o supresion de datos informaticos, sera castigado con la pena de
presidio menor en su grado medio a maximo. Si ademas se hiciere imposible
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la recuperacion del sistema informatico en todo o en parte, se aplicara la
pena de presidio menor en su grado maximo.

Articulo 2°.- Acceso ilicito. El que indebidamente
acceda a un sistema informatico sera castigado con presidio menor en su
grado minimo o multa de once a veinte unidades tributarias mensuales.

El que indebidamente acceda con el &nimo de
apoderarse, usar o0 conocer la informacion contenida en un sistema
informatico, sera castigado con presidio menor en su grado minimo a medio.

Si en la comisién de las conductas descritas en
este articulo se vulnerasen, evadiesen o transgrediesen medidas de
seguridad destinadas para impedir dicho acceso, se aplicara la pena de
presidio menor en su grado medio.

Articulo 3°.- Interceptacion ilicita. El que indebida y
maliciosamente intercepte o interfiera la transmision no puablica de
informacion entre los sistemas informaticos, sera castigado con presidio
menor en su grado minimo a medio.

El que capte ilicitamente datos contenidos en
sistemas informaticos a través de las emisiones electromagnéticas de los
dispositivos, sera castigado con presidio menor en su grado medio a
maximo.

Articulo  4°.- Dafo informatico. ElI que
maliciosamente altere, borre o destruya datos informaticos, sera castigado
con presidio menor en su grado medio, siempre que con ello se cause un
dafio serio al titular de los mismos.

Articulo 5°.- Falsificacion informatica. ElI que
maliciosamente introduzca, altere, borre, deteriore, dafie, destruya o suprima
datos informaticos con la intencion de que sean tomados o utilizados a
efectos legales como auténticos, sera sancionado con la penas previstas en
el articulo 197 del Cdédigo Penal, salvo que sean o formen parte de un
instrumento, documento o sistema informatico de caracter publico, caso en
gue se sancionara con las penas previstas en el articulo 193 de dicho cuerpo
legal.

Articulo 6°.- Fraude informatico. El que, causando
perjuicio a otro y con la finalidad de obtener un beneficio econémico ilicito
para si o para un tercero, utilice la informacion contenida en un sistema
informético o se aproveche de la alteracion, dafio o supresion de documentos
electrénicos o de datos transmitidos o contenidos en un sistema informatico,
sera penado:



43

1) Con presidio menor en sus grados medio a
méaximo y multa de once a quince unidades tributarias mensuales, si el valor
del perjuicio excediera de cuarenta unidades tributarias mensuales.

2) Con presidio menor en su grado medio y multa
de seis a diez unidades tributarias mensuales, si el valor del perjuicio
excediere de cuatro unidades tributarias mensuales y no pasare de cuarenta
unidades tributarias mensuales.

3) Con presidio menor en su grado minimo y multa
de cinco a diez unidades tributarias mensuales, si el valor del perjuicio no
excediere de cuatro unidades tributarias mensuales.

Si el valor del perjuicio excediere de cuatrocientas
unidades tributarias mensuales, se aplicara la pena de presidio menor en su
grado maximo y multa de veintiuna a treinta unidades tributarias mensuales.

Articulo 7°.- Abuso de los dispositivos. El que para
la perpetracion de los delitos previstos en los articulos 1 a 4 de esta ley o de
las conductas sefialadas en el articulo 5° de la ley N° 20.009, entregare u
obtuviere para su utilizacion, importare, difundiera o realizare otra forma de
puesta a disposicion uno o mas dispositivos, programas computacionales,
contrasefas, codigos de seguridad o de acceso u otros datos similares,
creados o adaptados principalmente para la perpetracion de dichos delitos,
sera sancionado con la pena de presidio menor en su grado minimo y multa
de cinco a diez unidades tributarias mensuales.

Articulo 8°.- Circunstancia atenuante especial.
Sera circunstancia atenuante especial de responsabilidad penal, y permitira
rebajar la pena hasta en un grado, la cooperacion eficaz que conduzca al
esclarecimiento de hechos investigados que sean constitutivos de alguno de
los delitos previstos en esta ley o permita la identificacibn de sus
responsables; o sirva para prevenir o impedir la perpetracion o consumacion
de otros delitos de igual o mayor gravedad contemplados en esta ley;
siempre que, en todo caso, dichos delitos fueren a ejecutarse o se hubieren
ejecutado por una agrupacién u organizacion conformada por dos o mas
personas, 0 por una asociacion ilicita.

Se entiende por cooperacion eficaz el suministro
de datos o informaciones precisas, veridicas y comprobables, que
contribuyan necesariamente a los fines sefialados en el inciso anterior.

El Ministerio Publico deberd expresar, en la
formalizacion de la investigacion o en su escrito de acusacion, si la
cooperacion prestada por el imputado ha sido eficaz a los fines sefialados en
el inciso primero.
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La reduccibn de pena se determinara con
posterioridad a la individualizacion de la sancion penal segun las
circunstancias atenuantes o agravantes comunes que concurran; o de su
compensacion, de acuerdo con las reglas generales.

Articulo 9°.- Circunstancias agravantes.
Constituyen circunstancias agravantes de los delitos de que trata esta ley:

1) Utilizar tecnologias de encriptacion sobre datos
informaticos contenidos en sistemas informaticos que tengan por principal
finalidad la obstaculizacion de la accion de la justicia.

2) Cometer el delito abusando de una posicidon
privilegiada de garante o custodio de los datos informaticos contenidos en un
sistema informatico, en razon del ejercicio de un cargo o funcién.

Asimismo, si como resultado de la comision de las
conductas contempladas en los articulos 1° y 4°, se interrumpiese o altere el
funcionamiento de los sistemas informaticos o su data y esto afectase o
alterase la provision o prestacion de servicios de utilidad publica, tales como
electricidad, gas, agua, transporte, telecomunicaciones o financieros, la pena
correspondiente se aumentara en un grado.

TiTuLO Il
DEL PROCEDIMIENTO

Articulo 10.- Sin perjuicio de las reglas contenidas
en el Cdédigo Procesal Penal, las investigaciones a que dieren lugar los
delitos previstos en esta ley también podran iniciarse por querella del Ministro
del Interior y Seguridad Publica, de los delegados presidenciales regionales y
de los delegados presidenciales provinciales, cuando las conductas
sefaladas en esta ley interrumpieren el normal funcionamiento de un servicio
de utilidad publica.

Articulo 11.- Cuando la investigacion de los delitos
contemplados en esta ley lo hiciere imprescindible y existieren fundadas
sospechas, basadas en hechos determinados, de la participacidon en una
asociacion ilicita, o en una agrupacion u organizacion conformada por dos o
mas personas, destinada a cometer estos ilicitos, el Ministerio Publico podra
aplicar las técnicas previstas y reguladas en los articulos 222 a 226 del
Caodigo Procesal Penal, conforme lo disponen dichas normas, y siempre que
cuente con autorizacion judicial.

De igual forma, cumpliéndose las mismas
condiciones establecidas en el inciso anterior, el Ministerio Publico, y siempre
gue cuente con autorizacién judicial, podra utilizar las técnicas especiales de
investigacion consistentes en entregas vigiladas y controladas, el uso de
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agentes encubiertos e informantes, en la forma regulada por los articulos 23
y 25 de la ley N° 20.000, siempre que fuere necesario para lograr el
esclarecimiento de los hechos, establecer la identidad y la participacion de
personas determinadas en éstos, conocer sus planes, prevenirlos o
comprobarlos.

Los resultados de las técnicas especiales de
investigacion establecidas en este articulo no podran ser utilizados como
medios de prueba en el procedimiento cuando ellos hubieren sido obtenidos
fuera de los casos o sin haberse cumplido los requisitos que autorizan su
procedencia.

Articulo 12.- Sin perjuicio de las reglas generales,
caeran especialmente en comiso los instrumentos de los delitos penados en
esta ley, los efectos que de ellos provengan y las utilidades que hubieren
originado, cualquiera que sea su naturaleza juridica.

Cuando por cualquier circunstancia no sea posible
decomisar estas especies, se podra aplicar el comiso a una suma de dinero
equivalente a su valor.

Articulo 13.- Sin perjuicio de las reglas generales,
los antecedentes de investigacion que se encuentren en formato electronico
y estén contenidos en documentos electrénicos o sistemas informaticos o
gue correspondan a datos informaticos, seran tratados en conformidad a los
estandares definidos para su preservaciéon o custodia en el procedimiento
respectivo, de acuerdo a las instrucciones generales que al efecto dicte el
Fiscal Nacional.

TITULO 1l
DISPOSICIONES FINALES

Articulo 14.- Para efectos de esta ley, se
entendera por:

a) Datos informaticos: Toda representacion de
hechos, informacién o conceptos expresados en cualquier forma que se
preste a tratamiento informatico, incluidos los programas disefiados para que
un sistema informatico ejecute una funcion.

b) Sistema informatico: Todo dispositivo aislado o
conjunto de dispositivos interconectados o relacionados entre si, cuya
funcion, o la de alguno de sus elementos, sea el tratamiento automatizado de
datos en ejecucion de un programa.

Articulo 15.- Sin perjuicio de lo dispuesto en el
articulo primero transitorio de esta ley, derégase la ley N° 19.223. Toda
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referencia legal o reglamentaria a dicho cuerpo legal debe entenderse hecha
a esta ley.

Articulo 16.- Modificase el Cdédigo Procesal Penal
en el siguiente sentido:

1) Agrégase el siguiente articulo 218 bis:

“Articulo 218 bis.- Preservacion provisoria de
datos informaticos. El Ministerio Publico con ocasion de una investigacion
penal podra requerir, a cualquiera de las empresas concesionarias de
servicio publico de telecomunicaciones que presten servicios a los
proveedores de acceso a Internet y también a estos ultimos, la conservacion
o proteccién de datos informaticos o informaciones concretas incluidas en un
sistema informatico, que se encuentren a su disposicion hasta que se
obtenga la respectiva autorizacion judicial para su entrega. Los datos se
conservaran durante un periodo de 90 dias, prorrogable una sola vez, hasta
gue se autorice la entrega o se cumplan 180 dias. La empresa requerida
estara obligada a prestar su colaboracion y guardar secreto del desarrollo de
esta diligencia.”.

2) Reemplazase el articulo 219, por el siguiente:

“Articulo 219.- Copias de comunicaciones o
transmisiones. El juez de garantia podra autorizar, a peticion del fiscal, que
cualquier empresa concesionaria de servicio publico de telecomunicaciones
gue preste servicios a los proveedores de acceso a Internet y también estos
altimos, facilite datos o informaciones acerca de las comunicaciones
transmitidas o recibidas por ellas. Respecto de las comunicaciones a que
hace referencia el articulo 222 de este Cddigo, se regiran por lo sefialado en
dicha disposicion. Del mismo modo, podra ordenar la entrega de las
versiones que existieren de las transmisiones de radio, televisiébn u otros
medios.

La entrega de los antecedentes previstos en el
inciso anterior debera realizarse en el plazo que disponga la resoluciéon
judicial. Si el requerido estimare que no pudiere cumplir con el plazo, en
atencién al volumen y la naturaleza de la informacion solicitada, debera
comunicar de dicha circunstancia fundadamente al tribunal, dentro del
término sefialado en la resolucion judicial respectiva.

Para dar cumplimiento a lo previsto en los incisos
precedentes, las empresas sefialadas en el inciso primero deberan disponer
de una persona que tendrd a su cargo, no necesariamente de forma
exclusiva, dar respuesta a los requerimientos del Ministerio Publico.
Asimismo, las empresas deberan tomar las medidas pertinentes para que
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dicho encargado cuente con las atribuciones y las competencias que le
permitan entregar de manera expedita la informacidn que sea requerida.

La negativa o retardo injustificado de entrega de la
informacion sefialada en este articulo facultara al Ministerio Publico para
requerir al juez de garantia, autorizacién para el ingreso al domicilio, sin
restriccion de horario, de la empresa en que se encuentren los sistemas
informaticos que contengan la informacion requerida y copiarla. El juez
autorizara esta medida en caso que se cumplan los supuestos previstos en
este articulo, debiendo comunicar dicha autorizacion por la via mas expedita
posible, sin perjuicio de remitir con posterioridad la resolucion respectiva.

Si, a pesar de las medidas sefaladas en este
articulo, la informacibn no fuere entregada, podra ser requerida al
representante legal y al gerente general de la empresa de que se trate, bajo
apercibimiento de arresto.”.

3) Modificase el articulo 222 de la siguiente
manera:

a) Reemplazase el epigrafe por el siguiente:
“Intervencion de las comunicaciones y conservacion de los datos relativos al
trafico.”.

b) Reemplazase el inciso quinto actual por los
siguientes incisos quinto, sexto, séptimo y octavo nuevos:

“Las empresas concesionarias de servicio publico
de telecomunicaciones que presten servicios a los proveedores de acceso a
Internet y también estos ultimos, deberan dar cumplimiento a esta medida,
proporcionando a los funcionarios encargados de la diligencia las facilidades
necesarias para que se lleve a cabo con la oportunidad con que se requiera.

Las empresas y proveedores mencionados en el
inciso anterior deberdan mantener, con caracter reservado y adoptando las
medidas de seguridad correspondientes, a disposicion del Ministerio Publico
a efectos de una investigacion penal en curso, por un plazo no inferior a dos
afios, un listado y registro actualizado de sus rangos autorizados de
direcciones IP y de los numeros IP de las conexiones que realicen sus
clientes o usuarios, con sus correspondientes datos relativos al trafico, asi
como los domicilios o residencias de sus clientes o usuarios. La infraccion a
lo dispuesto en este inciso sera castigada segun las sanciones y el
procedimiento previsto en los articulos 36 y 36 A de la ley N° 18.168, General
de Telecomunicaciones.

Para efectos de este articulo se entendera por
datos relativos al trafico, todos los datos relativos a una comunicacion
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realizada por medio de un sistema informatico, generados por este ultimo en
tanto elemento de la cadena de comunicacion, y que indiquen el origen, la
localizacion del punto de acceso a la red, el destino, la ruta, la hora, la fecha,
el tamafio y la duracién de la comunicacion o el tipo de servicio subyacente.

Asimismo, los encargados de realizar la diligencia
y los empleados de las empresas mencionadas en este articulo deberan
guardar secreto acerca de la misma, salvo que se les citare como testigos al
procedimiento.”.

Articulo 17.- Modificase la ley N° 20.393, que
establece la responsabilidad penal de las personas juridicas en los delitos de
lavado de activos, financiamiento del terrorismo y delitos de cohecho que
indica, en el siguiente sentido:

1) Intercélase en el inciso primero del articulo 1,
entre “N° 18.314” y “y en los articulos 2507, la expresion “, en el Titulo | de la
ley que sanciona delitos informaticos”.

2) Intercalase en el inciso primero del articulo 15,
entre “Codigo Penal,” y “y en el articulo 8°7, la expresion “en el Titulo | de la
ley que sanciona delitos informaticos”.

ARTICULOS TRANSITORIOS

Articulo primero transitorio.- Las modificaciones
introducidas por el Titulo | de la presente ley solo se aplicaran a los hechos
delictivos cometidos con posterioridad a la entrada en vigencia de la misma.
En consecuencia, las normas de la Ley N° 19.223, continuaran vigentes para
todos los efectos relativos a la persecucion de los delitos perpetrados con
anterioridad a la entrada en vigencia de la presente ley.

Articulo segundo transitorio.- Mientras no sean
nombrados los delegados presidenciales regionales y provinciales a los que
se refiere esta ley, se entendera que dichos cargos corresponderan a los
intendentes y gobernadores, respectivamente.

Articulo tercero transitorio.- El articulo 16 de la
presente ley comenzara a regir transcurridos 90 dias desde su publicacion.”.

Acordado en sesiones celebradas los dias 13y 27
de noviembre y 11 de diciembre de 2018, y 3 de enero de 2019, con
asistencia de los Honorables Senadores sefior José Miguel Insulza Salinas
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(Presidente), sefiora Carmen Gloria Aravena Acuiia (Felipe Kast
Sommerhoff), y sefiores Andrés Allamand Zavala, Felipe Harboe Bascufian,
Francisco Huenchumilla Jaramillo y Felipe Kast Sommerhoff.

Sala de la Comisioén, a 4 de enero de 2019.

Ignacio Vasquez Caces
Secretario de la Comisién
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RESUMEN EJECUTIVO

INFORME DE LA COMISION DE SEGURIDAD PUBLICA RECAIDO EN EL
PROYECTO DE LEY QUE ESTABLECE NORMAS SOBRE DELITOS
INFORMATICOS, DEROGA LA LEY N° 19.223 Y MODIFICA OTROS
CUERPOS LEGALES CON EL OBJETO DE ADECUARLOS AL
CONVENIO DE BUDAPEST.

(BOLETIN N° 12.192-25)

.- OBJETIVO DEL PROYECTO: Actualizar la legislacion chilena en materia
de delitos informaticos y ciberseguridad y adecuarla tanto a las exigencias
del Convenio sobre la Ciberdelincuencia del Consejo de Europa, conocido
como “Convenio de Budapest”, del cual Chile es parte, cuanto a la
evolucion de las tecnologias de la informacion y la comunicacion, todo ello
para dar un tratamiento mas comprensivo del contexto en que se cometen
estos ilicitos y subsanar la carencia de medios suficientes para su
investigacion.

Il.- ACUERDO: Aprobada la idea de legislar por unanimidad de miembros
presentes (3x0).

lll.- ESTRUCTURA DEL PROYECTO: Consta de diecisiete articulos
permanentes y tres transitorios.

IV.- NORMAS DE QUORUM ESPECIAL: Los articulos 8°, inciso tercero; 11,

y 13, asi como los articulos 218 bis, 219 sustitutivo y el nuevo inciso sexto
del articulo 222 (contenidos en los numerales 1), 2) y 3), letra b), del
articulo 16, respectivamente), tienen caracter organico constitucional, de
conformidad con lo prescrito en los articulos 84 y 66, inciso segundo, de la
Constitucion Politica de la Republica, en concordancia con la ley N°
19.640, Organica Constitucional del Ministerio Publico.
Asimismo, el articulo 219 sustitutivo, contenido en el numeral 2) del
articulo 16, ostenta rango organico constitucional por incidir en la
organizacion y atribuciones de los tribunales de justicia, al tenor de lo
dispuesto en los articulos 77 y 66, inciso segundo, de la Carta
Fundamental.

V.- URGENCIA: Sin urgencia a la fecha de elaboracion de este informe.

VI.- ORIGEN DE LA INICIATIVA: Mensaje de S.E. el Presidente de la
Republica.

VIl.- TRAMITE CONSTITUCIONAL: Primer tramite.

VIil.- TRAMITE REGLAMENTARIO: Primer informe.
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IX.- INICIO TRAMITACION EN EL SENADO: 7 de noviembre de 2018.

IX.- LEYES QUE SE MODIFICAN O QUE SE RELACIONAN CON LA
MATERIA: Las siguientes:
1) Ley N° 19.223, que tipifica figuras penales relativas a la informatica.
2) Decreto N° 83, del Ministerio de Relaciones Exteriores, de 2017, que
promulga el Convenio sobre la Ciberdelincuencia, denominado “Convenio
de Budapest”.
3) Cdbdigo Procesal Penal.
4) Ley N° 20.393, que establece la responsabilidad penal de las personas
juridicas en los delitos de lavado de activos, financiamiento del terrorismoy
delitos de cohecho que indica.

Ignacio Vasquez Caces
Secretario

Valparaiso, a 4 de enero de 2019.
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