NUEVO INFORME DE LA COMISION
MIXTA encargada de proponer la forma
y modo de resolver las discrepancias
producidas entre el Senado y la Camara
de Diputados, respecto del proyecto de
ley que establece normas sobre delitos
informaticos, deroga la ley N° 19.223 y
modifica otros cuerpos legales con el
objeto de adecuarlos al Convenio de
Budapest.

BOLETIN N° 12.192-25

HONORABLE SENADO,
HONORABLE CAMARA DE DIPUTADOS:

La Comision Mixta constituida de conformidad con
lo dispuesto en el articulo 71 de la Constitucion Politica de la Republica,
presenta su nuevo informe mediante el cual propone la forma y modo de
resolver las divergencias surgidas entre el Senado y la Camara de Diputados
durante la tramitacion del proyecto de ley de la referencia, iniciado en
Mensaje de S.E. el Presidente de la Republica, para cuyo despacho se ha
hecho presente la urgencia en el caracter de “discusion inmediata”.

Con fecha 25 de enero de 2022, la Comisién
Mixta despaché el informe relativo a la iniciativa legal en estudio,
dandose cuenta de este en la Sala del Senado con la misma fecha. Sin
embargo, con fecha 26 de enero de 2022, la Sala del Senado acordd
remitir a esta instancia parlamentaria el proyecto de ley de que se trata,
para que emitiera un nuevo informe a su respecto.

En ese sentido, hacemos presente que este
informe es complementario del anterior emitido por esta instancia y, por
lo tanto, en este documento, se consigna solo la discusién y acuerdos
que se adoptaron referidos a las materias que analizaron en esta
oportunidad, y no lo concerniente a las demas normas en discrepancia
respecto de la cuales ya emitié pronunciamiento.

Para efectos de una mejor comprension de la
proposicion de la Comision Mixta, en cambio, se transcribe la totalidad
de la propuesta, como asi también el texto que quedaria para el caso
que se aprobara la referida proposicién.

Asistieron a la sesion celebrada por la Comision
Mixta, los siguientes personeros:

- Del Ministerio del Interior y Seguridad Publica: el
Subsecretario, sefior Juan Francisco Galli; los asesores sefiores Juan
Ignacio Gomez e llan Motles.



- Del Ministerio Publico: el Director de ULDECCO,
sefior Mauricio Fernandez y el abogado asesor sefior Rodrigo Pefia.

- De la Organizacion Derechos Digitales: su
presidente, el sefior Juan Carlos Lara.

- Los académicos, sefiores Daniel Alvarez vy
Alejandro Hevia.

- El abogado, sefior Claudio Magliona.

- Los asesores parlamentarios: sefioras Javiera
GOmez, Maria Fernanda Astudillo y los sefiores Guillermo Miranda, Raul
Araneda, y Claudio Rodriguez.

NORMAS DE QUORUM ESPECIAL

Cabe consignar que en relacibn con las
disposiciones aprobadas en ambos tramites constitucionales, esto es, los
articulos 9°, inciso tercero; 12, y 14 asi como el articulo 218 bis del Cadigo
Procesal Penal, este ultimo, contenido en el numeral 1) del articulo 18 del
proyecto de ley, tienen caracter de normas organicas constitucionales, de
conformidad con lo prescrito en el articulos 84 de la Constitucion Politica de
la Republica, en concordancia con la ley N° 19.640, Orgénica Constitucional
del Ministerio Publico, por lo que requieren para su aprobacién de las cuatro
séptimas partes de los Senadores en ejercicio, segun lo prevé el inciso
segundo del articulo 66 de la carta Fundamental.

DESCRIPCION DE LAS NORMAS EN CONTROVERSIA
Y ACUERDOS DE LA COMISION MIXTA*

Mediante oficio N° 478, de 5 de octubre de 2021,
el Senado comunicé haber aprobado las enmiendas introducidas al proyecto
de ley por la Camara de Diputados en segundo trdmite constitucional, a
excepcion de aquellas que fueron rechazadas.

Como se consigné precedentemente, la Comision
Mixta en la sesion que destind al cumplimiento de su cometido, se abocb,
Unicamente, a la discusion de las enmiendas introducidas por la Camara de
Diputados al articulo 16 y al numeral 2) y del articulo 18, del proyecto de ley.

1 A continuacion, figura el link de la sesion complementaria de fecha 2 de marzo de 2022
transmitida por TV Senado, en que la Comisién Mixta dedicé al estudio del proyecto:
https://tv.senado.cl/tvsenado/comisiones/mixta/mixta/comision-mixta-boletin-n-12192-25-
delitos/2022-03-02/101517.html



https://tv.senado.cl/tvsenado/comisiones/mixta/mixta/comision-mixta-boletin-n-12192-25-delitos/2022-03-02/101517.html
https://tv.senado.cl/tvsenado/comisiones/mixta/mixta/comision-mixta-boletin-n-12192-25-delitos/2022-03-02/101517.html

Por lo tanto, en relacibn con las restantes
diferencias suscitadas entre ambas Corporaciones durante Ila
tramitaciéon de la iniciativa, asi como de los acuerdos adoptados a su
respecto para el resto del articulado, se remite a lo que se indica en su
anterior informe, dando por expresamente reproducidos la discusion, la
votacion y los fundamentos de voto que se consignhan en él.

oo0ooO0
Articulo 16.
En primer tramite constitucional, el Senado aprob6

el siguiente texto que dice relacion con el denominado “hacking académico” o
“hacking ético”:

“Articulo 16.- Para efectos de lo previsto en el
articulo 2° se entendera que cuenta con autorizacién para el acceso a un
sistema informatico, el que en el marco de investigaciones de vulnerabilidad
o para mejorar la seguridad informatica, acceda a un sistema informatico
mediando la autorizacion expresa del titular del mismo.”

En segundo tramite constitucional, la Camara de
Diputados lo sustituy6 por el que sigue:

“Articulo 16.- Investigacion Académica. En el caso
del delito previsto en el inciso primero del articulo 2°, y sin que haya mediado
actuacion policial, judicial o del Ministerio Publico de ninguna especie,
constituird eximente de responsabilidad penal el hecho que el participe, en el
contexto de una investigacibn académica de seguridad informatica
previamente registrada, reporte el acceso y la vulnerabilidad informatica
detectada al responsable del sistema informatico y, en todo caso, a la
autoridad competente, de manera inmediata. Lo anterior se entendera sin
perjuicio de la responsabilidad civil o administrativa que corresponda por la
conducta descrita.

Un reglamento dictado por el Ministerio del Interior
y Seguridad Publica determinara los requisitos para acceder al registro a que
hace referencia el inciso anterior y la forma en que se debera realizar el
reporte respectivo.”.

La Camara de origen, en tercer tramite
constitucional, rechaz6 esta enmienda.

El texto que aprobd la Comisién Mixta en su
anterior informe fue del siguiente tenor:

“Articulo  16: Autorizacion e Investigacion
Académica. Para efectos de lo previsto en el articulo 2° se entendera que
cuenta con autorizaciéon para el acceso a un sistema informatico, el que en el
marco de investigaciones de vulnerabilidad o para mejorar la seguridad
informética, acceda a un sistema informéatico mediando la autorizacion
expresa del titular del mismo.



En el caso del delito previsto en el inciso primero
del articulo 2°, y sin que haya mediado actuacion policial, judicial o del
Ministerio Publico de ninguna especie, constituira eximente de
responsabilidad penal el hecho que el participe, en el contexto de una
investigacion académica de seguridad informatica previamente registrada,
reporte el acceso y la vulnerabilidad informatica detectada al titular del
sistema informatico y, en todo caso, a la autoridad competente, de manera
inmediata. Lo anterior se entenderd sin perjuicio de la responsabilidad civil,
administrativa o penal que corresponda por los hechos no previstos en este
inciso.

Un reglamento dictado por el Ministerio del Interior
y Seguridad Publica determinaréa los requisitos para acceder al registro a que
hace referencia el inciso anterior y la forma en que se debera realizar el
reporte respectivo.”

Esta redaccion fue aprobada, en su oportunidad
por la mayoria de los miembros presentes de la Comision Mixta, Honorables
Senadores sefiores Insulza (Presidente), Kast, Quintana y Pizarro, y
Honorables Diputados sefiores Toha y Moreira. Voté en contra el Honorable
Diputado sefior Fuenzalida.

Al efectuar una nueva revision de la norma
aprobada, el Honorable Diputado seior Fuenzalida, destac6é que la
modificacién del articulo 16 del proyecto, referida al hacking ético,
precedentemente transcrita, se relaciona directamente con las enmiendas al
articulo 219 del Cdodigo Procesal Penal, que se considera en el nimero 2) del
articulo 18 de la iniciativa de ley en informe. Por ello, resaltd6 que amas
normas deben ser analizadas de manera complementaria y lo que se
acuerde respecto de una de ellas deber tener relacion con la otra. DE esta
manera, afadi6, si se aprobase que el Ministerio Publico como 6rgano
persecutor pueda acceder a informacién con autorizacidén judicial, seria
contradictorio al hacking ético establecido en el articulo 16, puesto que
estariamos permitiendo que cualquier persona pueda acceder a informacion
que es personal. Lo l6gico, segun apuntd, es que esta Ultima norma se
rechace y no exista.

El Subsecretario del Interior seiior Galli, plante6
que existen dos posibilidades, la primera es votar el articulo como se
propuso por la Comision Mixta originalmente, y la otra es no innovar respecto
al hacking ético dispuesto en el articulo 16 del proyecto.

El Honorable Diputado seior Fuenzalida
manifestd causarle dudas el inciso segundo del articulo 16 aprobado
originalmente por la Comision Mixta, por cuanto establece un eximente de
responsabilidad penal para quien realiza una investigacion académica sin
autorizacion del titular, cuando esta se encuentra previamente registrada.

Cerrado el debate, y como forma de dar solucion a
la discrepancia, la Comisién Mixta acord6 poner en votacién el texto



aprobado por el Senado para el articulo 16 del proyecto de ley, en el primer
trdmite constitucional, cuyo texto es el siguiente:

“Articulo 16.- Para efectos de lo previsto en el
articulo 2° se entendera que cuenta con autorizacién para el acceso a un
sistema informatico, el que en el marco de investigaciones de vulnerabilidad
o para mejorar la seguridad informatica, acceda a un sistema informatico
mediando la autorizacion expresa del titular del mismo.

- Sometido a votacion este articulo, fue
aprobado por la unanimidad de los miembros presentes de la Comisién
Mixta, Honorables Senadores sefores Insulza (Presidente), Quintana,
Moreira, y Honorables Diputados sefores Moreira, Toha, Fuenzalida y
Rosas.

ooo

Articulo 18 numeral 2)

En primer tramite constitucional, el Senado aprobd
una modificacién al articulo 219 del Cédigo Procesal Penal, plasmada en el
articulo 18 numeral 2) del proyecto, cuyo texto consta del siguiente tenor:

“2) Sustitiyese el articulo 219 por el siguiente:

“Articulo 219.- Copias de comunicaciones,
transmisiones y datos informéticos. El Ministerio Pablico podra requerir, en el
marco de una investigacion penal en curso, a cualquier proveedor de
servicios que ofrezca servicios en territorio chileno, que facilite los datos de
suscriptor que posea sobre sus abonados, asi como también la informacion
referente a las direcciones IP utilizadas por éstos. Del mismo modo, podra
solicitar la entrega de las versiones que existieren de las transmisiones de
radio, television u otros medios publicos. Los proveedores de servicios
deberan mantener el secreto de esta solicitud.

Por datos de suscriptor se entenderd, toda
informacion, en forma de datos informaticos o en cualquier otro formato, que
posea un proveedor de servicios, que esté relacionada con los abonados a
dichos servicios, excluidos los datos sobre trafico y contenido, y que permita
determinar su identidad, el periodo del servicio, direccién postal o geogréfica
y el nimero de teléfono del abonado, asi como cualquier otro niamero de
acceso, correo electrénico, informacion sobre facturacion y medio de pago.

Podra también el Ministerio Publico requerir a
cualquier proveedor de servicios, previa autorizacion judicial, que entregue la
informacion que tenga almacenada relativa al trafico y el contenido de
comunicaciones de sus abonados, referida al periodo de tiempo determinado
establecido por la sefialada resolucion judicial.

Para efectos de este articulo se entendera por
datos relativos al trafico, todos los datos relativos a una comunicacion
realizada por medio de un sistema informéatico, generados por este Ultimo en



tanto elemento de la cadena de comunicacion, y que indiquen el origen, el
destino, la ruta, la hora, la fecha, el tamafio y la duracion de la comunicacién
o el tipo de servicio subyacente.

Las empresas concesionarias de servicios
publicos de telecomunicaciones y proveedores de internet deberan
mantener, con caracter reservado y adoptando las medidas de seguridad
correspondientes, a disposicion del Ministerio Publico a efectos de una
investigacion penal, por un plazo de un afio, un listado y registro actualizado
de sus rangos autorizados de direcciones IP y de los nimeros IP de las
conexiones que realicen sus clientes o usuarios, con sus correspondientes
datos relativos al trafico, asi como los domicilios o residencias de sus clientes
0 usuarios. Transcurrido el plazo maximo de mantencién de los datos
sefialados precedentemente, las empresas y proveedores deberan destruir
en forma segura dicha informacion.

Los funcionarios publicos, los intervinientes en la
investigacion penal y los empleados de las empresas mencionadas en este
articulo que intervengan en este tipo de requerimientos deberan guardar
secreto acerca de los mismos, salvo que se les citare a declarar.

La entrega de los antecedentes debera realizarse
en el plazo que disponga el fiscal en el caso de aquellos sefalados en el
inciso primero de este articulo o la resolucion judicial, en el caso de los
antecedentes a que se refiere el inciso tercero. Si el requerido estimare que
no pudiere cumplir con el plazo, en atencion al volumen y la naturaleza de la
informacion solicitada o la informacion no exista 0 no la posea, debera
comunicar de dicha circunstancia fundadamente al fiscal o al tribunal, segun
correspondiere, dentro del término sefialado en el requerimiento o en la
resolucion judicial respectiva.

En caso de negativa o retardo injustificado de
entrega de la informacion sefialada en este articulo, el Ministerio Publico
podra requerir al juez de garantia su autorizacién previa para el ingreso al
domicilio, sin restriccion de horario, de la institucién u organizacién en que se
encuentren los sistemas informéticos que contengan la informacién requerida
y copiarla en formato seguro.

Si, a pesar de las medidas sefialadas en este
articulo, la informaciébn no fuere entregada, podra ser requerida al
representante legal de la institucion u organizacion de que se trate, bajo
apercibimiento de arresto.

La infraccion a la mantencion del listado y registro
actualizado, por un plazo de un afo, de los antecedentes sefalados en el
inciso quinto sera castigada segun las sanciones y el procedimiento previsto
en los articulos 36 y 36 A de la ley N° 18.168, General de
Telecomunicaciones. El incumplimiento de las obligaciones de mantener con
caracter reservado y adoptar las medidas de seguridad correspondientes de
los antecedentes sefialados en el inciso quinto, serd sancionando con la
pena prevista en la letra f) del articulo 36 B de la ley N° 18.168, General de
Telecomunicaciones.”.



En segundo tramite constitucional, la Camara de
Diputados rechaz6 este articulo 18 numeral 2).

La Camara de origen, en tercer tramite
constitucional, rechaz6 esta enmienda.

La Comisiéon Mixta en su informe anterior, acordo
aprobar el siguiente texto:

“2) Sustituyese el articulo 219 por el siguiente:

Articulo 219.- Copias de comunicaciones,
transmisiones y datos informaticos. ElI Ministerio Publico podra requerir a
cualquier proveedor de servicios, previa autorizacion judicial, que entregue la
informacion que tenga almacenada relativa al trafico y el contenido de
comunicaciones de sus abonados, referida al periodo de tiempo determinado
establecido por la sefialada resolucion judicial.

Los prestadores de servicios deberan mantener el
secreto de esta solicitud, hasta por un plazo de dos afios, el que podra ser
renovado por igual periodo por decision fundada. La forma y resguardos de
este requerimiento quedard establecida en un instructivo elaborado para este
efecto por el Fiscal Nacional, el que especificara las reglas sobre
almacenamiento, procesamiento y eventual destruccidon de los datos
requeridos una vez concluida la investigacion, en los casos que procediere.

Para efectos de este articulo se entendera por
datos relativos al trafico, todos los datos relativos a una comunicacion
realizada por medio de un sistema informéatico o de telecomunicaciones,
generados por este Ultimo en tanto elemento de la cadena de comunicacion,
y que indiquen el origen, el destino, la ruta, la hora, la fecha, el tamafio y la
duracion de la comunicacion o el tipo de servicio subyacente.

El Ministerio Publico podra requerir, en el marco
de una investigacion penal en curso y sin autorizacién judicial, a cualquier
proveedor de servicios que ofrezca servicios en territorio chileno, que facilite
los datos de suscriptor que posea sobre sus abonados, asi como también la
informacion referente a las direcciones IP utilizadas por éstos. Del mismo
modo, podra solicitar la entrega de las versiones que existieren de las
transmisiones de radio, television u otros medios publicos. Los proveedores
de servicios deberdn mantener el secreto de esta solicitud. La forma y
resguardos de este requerimiento quedaran establecidas en un instructivo
elaborado para este efecto por el Fiscal Nacional.

Por datos de suscriptor se entenderda aquella
informacion que posea un proveedor de servicios, relacionada con sus
abonados, excluidos los datos sobre trafico y contenido, y que permita
determinar su identidad, como es la informacion del nombre del titular del
servicio, numero de identificacién, direccion geografica, nimero de teléfono,
correo electrénico, informacion sobre facturacién y medio de pago.



Las empresas concesionarias de servicios
publicos de telecomunicaciones y proveedores de internet deberan
mantener, con caracter reservado y adoptando las medidas de seguridad
correspondientes, a disposicién del Ministerio Publico a efectos de una
investigacion penal, por un plazo de un afio, un listado y registro actualizado
de sus rangos autorizados de direcciones IP y de los nimeros IP de las
conexiones que realicen sus clientes o usuarios, con sus correspondientes
datos relativos al trafico, asi como los domicilios o residencias de sus clientes
0 usuarios.

Los funcionarios publicos, los intervinientes en la
investigacion penal y los empleados de las empresas mencionadas en este
articulo que intervengan en este tipo de requerimientos deberan guardar
secreto acerca de los mismos, salvo que se les citare a declarar.

La entrega de los antecedentes debera realizarse
en el plazo que disponga el fiscal en el caso de aquellos sefalados en el
inciso primero de este articulo o la resolucion judicial, en el caso de los
antecedentes a que se refiere el inciso tercero. Si el requerido estimare que
no pudiere cumplir con el plazo, en atencion al volumen y la naturaleza de la
informacion solicitada o la informacion no exista 0 no la posea, debera
comunicar de dicha circunstancia fundadamente al fiscal o al tribunal, segun
correspondiere, dentro del término sefialado en el requerimiento o en la
resolucion judicial respectiva.

En caso de negativa o retardo injustificado de
entrega de la informacion sefialada en este articulo, el Ministerio Publico
podra requerir al juez de garantia, su autorizacion previa, para el ingreso al
domicilio, sin restricciéon de horario, de la institucién u organizacién en que se
encuentren los sistemas informéticos que contengan la informacién requerida
y copiarla en formato seguro.

Si, a pesar de las medidas sefialadas en este
articulo, la informacién no fuere entregada, podra ser requerida al
representante legal de la institucion u organizacion de que se trate, bajo
apercibimiento de arresto.

La infraccion a la mantencion del listado y registro
actualizado, por un plazo de un afo, de los antecedentes sefalados en el
inciso quinto sera castigada segun las sanciones y el procedimiento previsto
en los articulos 36 y 36 A de la ley N° 18.168, General de
Telecomunicaciones. El incumplimiento de las obligaciones de mantener con
caracter reservado y adoptar las medidas de seguridad correspondientes de
los antecedentes sefialados en el inciso quinto, serd sancionando con la
pena prevista en la letra f) del articulo 36 B de la ley N° 18.168, General de
Telecomunicaciones.”.”

La votacion de la norma transcrita se realizo de
manera separada. Todos los incisos de este precepto, con excepcion del
segundo, fueron aprobados por la mayoria de los miembros presentes de la
Comisién Mixta, Honorables Senadores sefiores Quintana, Moreira y Kast, y
el Honorable Diputado sefior Moreira. Votaron en contra el Honorable



Senador sefior Insulza y el Honorable Diputado sefior Toha. ElI Honorable
Diputado sefior Fuenzalida se abstuvo.

El inciso segundo del mismo precepto, en tanto
fue aprobado por la unanimidad de los miembros presentes de la Comision,
Honorables Senadores sefores Insulza, Quintana, Pizarro, Moreira y Kast, y
Honorables Diputados sefior Moreira, Toha y Fuenzalida.

Al debatir nuevamente sobre la enmienda al
articulo 18 numeral 2) de la iniciativa, el Honorable Senador sefior Insulza
explico a la Comisidbn que esta se relaciona con la autorizacién judicial
requerida por el Ministerio Publico para solicitar informacién que almacenan
los proveedores de servicios respecto a sus abonados. Manifest6 la postura
de algunos parlamentarios en orden a que mediara la exigencia de
autorizacion judicial para estos efectos, frente a la de quienes postulan una
opinion contraria, entre ellos, el Ministerio Publico.

De acuerdo a ello, propuso a la Comision Mixta
aprobar la enmienda introducida por la Camara de Diputados en segundo
trAmite constitucional, la cual rechaza la modificacion al articulo 219 del
Codigo Procesal Penal acordada por el Senado, transcrita también
precedentemente, para que, de esta manera, el articulo 219 permanezca
como actualmente se encuentra vigente.

El Honorable Senador sefior Moreira, advirtio
que, junto con lo anterior, también se deberia votar la modificacién al articulo
222 del Cédigo Procesal Penal que elimina el registro IP, segun lo establece
el articulo 18 numeral 3) letra c) de la iniciativa, puesto que tienen relacion
directa.

El Subsecretario del Interior sefior Galli enfatizo
en que el debate suscitado en la Comisién Mixta se centrd principalmente en
la modificacion al articulo 219 y las técnicas especiales de investigacion para
efecto de modernizarlas. En ese sentido, recordd que la propuesta del
Ejecutivo efectuaba la misma distincibn que dispone el Convenio de
Budapest, en cuanto a separar los datos de suscriptor y los datos de trafico y
contenido. Asimismo, aseveré que la legislacion esparfiola a este respecto
permite al Ministerio Fiscal, acceder a los datos de suscriptor sin necesidad
de autorizacion judicial previa.

De acuerdo a ello, manifesté su parecer en cuanto
a dejar la norma actual sin innovar, permitiendo que la discusion se pueda
dar en otra instancia con la finalidad de no entrabar la tramitacion del
presente proyecto de ley. No obstante, se mostré conteste con lo expuesto
por el Honorable Senador Moreira, en cuanto a que también se debe
retrotraer lo que concierne a la modificacién del articulo 222 del Cddigo
Procesal Penal.

Cerrado el debate, el Presidente propuso a la
Comision Mixta aprobar la enmienda de la Camara de Diputados que
rechaza la modificacion al articulo 219 del Cddigo Procesal Penal,
introducida por el articulo 18 del proyecto de ley en su numeral 2). En lo que
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dice relacion con el numeral 3) letras a), b) y ¢), que modifican el articulo 222
de dicho cuerpo legal, sin perjuicio que no fue objeto de enmiendas en
segundo tramite constitucional, se propuso el mismo planteamiento con el
objeto de mantener su texto vigente, ello conforme lo dispone el articulo 121
del Reglamento del Senado.

Respecto a los numerales 1), 4) y 5), que no
fueron objeto de enmiendas por la Camara de Diputados por lo que se
mantienen de acuerdo a la propuesta del Senado en primer tramite
constitucional, sufriendo solo una adecuacion de caracter numérico: El
numeral 1) se mantiene, el numeral 4) pasa a ser numeral 2) y el numeral 5)
pasa a ser numeral 3).

- Sometida a votacion esta propuesta, fue
aprobada por la unanimidad de los miembros presentes de la Comisién
Mixta, Honorables Senadores sefores Insulza (Presidente), Quintana,
Moreira, y Honorables Diputados sefores Moreira, Toha, Fuenzalida y
Rosas.

Cabe hacer presente que el acuerdo adoptado
por la Comisién Mixta respecto de esta disposicidn, incide en el articulo
tercero transitorio de la iniciativa legal - que no fue objeto de
discrepancia entre ambas Camaras- toda vez que ella hace referencia al
numero 2) del referido articulo 18, que, como se ha seialado, fue
eliminado, por lo cual esta instancia acordd efectuar la adecuacion
formal correspondiente, lo que se consigna en su propuesta, que se
transcribe a continuacion.

oo0oO0

Ademas de lo sefalado precedentemente, se
efectia una adecuacion formal al numero 1) del articulo 21 del proyecto
de ley -que modifica la ley humero 20.393- ya que esta ultima normativa
fue enmendada por la ley numero 21.412, de 25 de enero de 2022, que
efectué cambios en diversas normativas para fortalecer el control de
armas.

Asimismo, también se consigna en la
proposicién, como adecuacién formal, la eliminaciéon del articulo
segundo transitorio — que disponia un régimen transitorio mientras no
se nombraran a los delegados presidenciales regionales y provinciales a
los que se refiere esta ley — toda vez que dicho precepto era aplicable con
anterioridad a la vigencia de la ley numero 21.074, sobre fortalecimiento
de la regionalizacion del pais.

PROPOSICION

En mérito de lo expuesto y de los acuerdos
adoptados, y como se previo al inicio de este informe, la Comisién Mixta
propone, como forma y modo de resolver las divergencias suscitadas entre
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ambas Camaras del Congreso Nacional, aprobar las siguientes redacciones
para cada una de las disposiciones en controversia, que son del siguiente
tenor:

Articulo 2°.-

Inciso primero

“Articulo 2°.- Acceso ilicito. El que, sin autorizacion
o excediendo la autorizacién que posea y superando barreras técnicas o
medidas tecnoldgicas de seguridad, acceda a un sistema informatico sera
castigado con la pena de presidio menor en su grado minimo o multa de
once a veinte unidades tributarias mensuales.”

(Aprobado 6x0)
Articulo 12.-

Articulo 12.- Cuando la investigacion de los delitos
contemplados en los articulos 1°, 2°, 3°, 4°, 5° y 7° de esta ley lo hiciere
imprescindible y existieren fundadas sospechas basadas en hechos
determinados, de que una persona hubiere cometido o participado en la
preparacion o comision de algunos de los delitos contemplados en los
preceptos precedentemente sefialados, el juez de garantia, a peticion del
Ministerio Publico, quien debera presentar informe previo detallado respecto
de los hechos y la posible participacion, podra ordenar la realizacion de las
técnicas previstas y reguladas en los articulos 222 a 226 del Cédigo Procesal
Penal, conforme lo disponen dichas normas.

La orden que disponga la realizacibn de estas
técnicas debera indicar circunstanciadamente el nombre real o alias y
direccion fisica o electrénica del afectado por la medida y sefialar el tipo y
la duracién de la misma. El juez podra prorrogar la duracién de esta
orden, para lo cual deber4d examinar cada vez la concurrencia de los
requisitos previstos en el inciso precedente.

De igual forma, cumpliéndose los requisitos
establecidos en el inciso anterior, el juez de garantia, a peticion del Ministerio
Plblico, podra ordenar a funcionarios policiales actuar bajo identidad
supuesta en comunicaciones mantenidas en canales cerrados de
comunicacioén, con el fin de esclarecer los hechos tipificados como delitos en
esta ley, establecer la identidad y participacion de personas determinadas en
la comisién de los mismos, impedirlos o comprobarlos. El referido agente
encubierto en linea podra intercambiar o enviar por si mismo archivos ilicitos
por razébn de su contenido, pudiendo obtener también imagenes vy
grabaciones de las referidas comunicaciones. No obstara a la consumacion
de los delitos que se pesquisen el hecho de que hayan participado en su
investigacion agentes encubiertos. El agente encubierto en sus actuaciones
estara exento de responsabilidad criminal por aquellos delitos en que deba
incurrir o que no haya podido impedir, siempre que sean consecuencia
necesaria del desarrollo de la investigacion y guarden la debida
proporcionalidad con la finalidad de la misma.”.
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(Inciso primero, primera parte, aprobado 5x1; segunda parte, aprobado
4x2; inciso segundo, primera parte, aprobado 6x0; inciso tercero,
Aprobado 6x0)

Articulo 15, letra c).

Ha sustituido la palabra “Proveedores” por
“Prestadores”.

(Aprobado 6x0)
Articulo 16.
“Articulo  16.- Autorizacibon e Investigacion
Académica. Para efectos de lo previsto en el articulo 2° se entendera que
cuenta con autorizacién para el acceso a un sistema informatico, el que en el
marco de investigaciones de vulnerabilidad o para mejorar la seguridad
informética, acceda a un sistema informéatico mediando la autorizacion
expresa del titular del mismo.”
(Aprobado 7x0)
Articulo 18
Numeral 2)
Lo ha suprimido
(Aprobado 7x0)
Numeral 3
Lo ha suprimido

(Aprobado 7x0)

Numerales 4) y 5)

Pasan a ser numeros 2) y 3), sin enmiendas.
(articulo 121 del Reglamento del Senado).
Articulo 21
Numero 1)
Lo ha reemplazado por el siguiente;
“1) Intercalase, en el inciso primero del articulo 1, a

continuacion de la expresion “N° 18.314", la expresion “, en el Titulo | de la ley
gue sanciona delitos informaticos,”.”.
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(articulo 121 del Reglamento del Senado).

ARTICULOS TRANSITORIOS

Articulo primero transitorio.-
Reemplazarlo por el siguiente:

“Articulo primero.- Los hechos perpetrados con
anterioridad a la entrada en vigor de la presente ley, asi como las penas y las
demas consecuencias que correspondiere imponer por ellos, seran
determinados conforme a la ley vigente en el momento de su perpetracion.

Si la presente ley entrare en vigor durante la
perpetracion del hecho se estara a lo dispuesto en ella, siempre que en la
fase de perpetracion posterior se realizare integramente la nueva descripcion
legal del hecho.

Si la aplicaciéon de la presente ley resultare mas
favorable al imputado o acusado por un hecho perpetrado con anterioridad a
su entrada en vigor, se estara a lo dispuesto en ella.

Para determinar si la aplicacion de esta ley resulta
mas favorable, se deberd tomar en consideracion todas las normas en ella
previstas que fueren pertinentes al juzgamiento del hecho.

Para efectos de lo dispuesto en los incisos primero
y segundo precedentes, el delito se entiende perpetrado en el momento o
durante el lapso en el cual se ejecuta la accién punible o se incurre en la
omisién punible.”.

(Aprobado 7x1 abstencion)
Articulo segundo transitorio

Lo ha suprimido
(articulo 121 del Reglamento del Senado)

Articulo tercero transitorio

Pasa a ser articulo segundo transitorio, con la
siguiente enmienda.

Inciso primero

Suprimir la oracién final “que regulara el deber de
mantencion con caracter reservado de la informacién sefialada en el numeral
2) de dicho articulo, asi como la obligacién de destruccién de la informacién y la
adopcién de medidas de seguridad dispuestos en el propio numeral 2).”.
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(articulo 121 del Reglamento del Senado)
Articulo cuarto transitorio, nuevo.
Pasa a ser articulo tercero transitorio, en los siguientes términos:

“Articulo  tercero.- Los articulos 19 y 21
comenzaran a regir transcurridos seis meses desde la publicacion de la
presente ley en el Diario Oficial.”.

(Aprobado 8x0)

TEXTO DEL PROYECTO

A titulo meramente ilustrativo, y para el caso de
ser aprobada la proposicion de la Comision Mixta precedentemente
transcrita, el texto de la iniciativa legal quedaria como sigue:

PROYECTO DE LEY:

“TITULO |
DE LOS DELITOS INFORMATICOS Y SUS SANCIONES

Articulo 1°.- Ataque a la integridad de un sistema
informatico. El que obstaculice o impida el normal funcionamiento, total o
parcial, de un sistema informatico, a través de la introduccion, transmision,
dafio, deterioro, alteracion o supresion de los datos informaticos, sera
castigado con la pena de presidio menor en su grado medio a maximo.

Articulo 2°.- Acceso llicito. El que, sin autorizacion o
excediendo la autorizacion que posea y superando barreras técnicas o
medidas tecnoldégicas de seguridad, acceda a un sistema informatico sera
castigado con la pena de presidio menor en su grado minimo o multa de once a
veinte unidades tributarias mensuales.

Si el acceso fuere realizado con el animo de
apoderarse o usar la informacion contenida en el sistema informatico, se
aplicara la pena de presidio menor en su grado minimo a medio. Igual pena se
aplicara a quien divulgue la informacion a la cual se accedi6 de manera ilicita,
si no fuese obtenida por éste.

En caso de ser una misma persona la que hubiere
obtenido y divulgado la informacién, se aplicara la pena de presidio menor en
sus grados medio a maximo.

Articulo  3°.- Interceptacion licita. ElI que
indebidamente intercepte, interrumpa o interfiera, por medios técnicos, la
transmision no publica de informacién en un sistema informético o entre dos o
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mas de aquellos, sera castigado con la pena de presidio menor en su grado
medio.

El que, sin contar con la debida autorizacion, capte,
por medios técnicos, datos contenidos en sistemas informaticos a través de las
emisiones electromagnéticas provenientes de éstos, sera castigado con la
pena de presidio menor en su grado medio a maximo.

Articulo 4°.- Ataque a la integridad de los datos
informaticos. El que indebidamente altere, dafie o suprima datos informéticos,
sera castigado con presidio menor en su grado medio, siempre que con ello se
cause un dafo grave al titular de estos mismos.

Articulo 5°.- Falsificacion informatica. El que
indebidamente introduzca, altere, dafie o suprima datos informaticos con la
intencion de que sean tomados como auténticos o utilizados para generar
documentos auténticos, sera sancionado con la pena de presidio menor en sus
grados medio a maximo.

Cuando la conducta descrita en el inciso anterior
sea cometida por empleado publico, abusando de su oficio, sera castigado con
la pena de presidio menor en su grado maximo a presidio mayor en su grado
minimo.

Articulo 6°.- Receptacion de datos informéticos. El
gue conociendo su origen 0 no pudiendo menos que conocerlo comercialice,
transfiera o almacene con el mismo objeto u otro fin ilicito, a cualquier titulo,
datos informaticos, provenientes de la realizacion de las conductas descritas en
los articulos 2°, 3° y 5° sufrira la pena asignada a los respectivos delitos,
rebajada en un grado.

Articulo 7°.- Fraude informatico. El que, causando
perjuicio a otro, con la finalidad de obtener un beneficio econdmico para si 0
para un tercero, manipule un sistema informatico, mediante la introduccion,
alteracion, dafio o supresion de datos informéticos o a través de cualquier
interferencia en el funcionamiento de un sistema informético, sera penado:

1) Con presidio menor en sus grados medio a
maximo y multa de once a quince unidades tributarias mensuales, si el valor del
perjuicio excediera de cuarenta unidades tributarias mensuales.

2) Con presidio menor en su grado medio y multa
de seis a diez unidades tributarias mensuales, si el valor del perjuicio excediere
de cuatro unidades tributarias mensuales y no pasare de cuarenta unidades
tributarias mensuales.

3) Con presidio menor en su grado minimo y multa
de cinco a diez unidades tributarias mensuales, si el valor del perjuicio no
excediere de cuatro unidades tributarias mensuales.
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Si el valor del perjuicio excediere de cuatrocientas
unidades tributarias mensuales, se aplicara la pena de presidio menor en su
grado maximo y multa de veintiuna a treinta unidades tributarias mensuales.

Para los efectos de este articulo se considerara
también autor al que, conociendo o no pudiendo menos que conocer la ilicitud
de la conducta descrita en el inciso primero, facilita los medios con que se
comete el delito.

Articulo 8°.- Abuso de los dispositivos. El que para
la perpetracion de los delitos previstos en los articulos 1° a 4° de esta ley o de
las conductas sefialadas en el articulo 7° de la ley N° 20.009, entregare u
obtuviere para su utilizacién, importare, difundiera o realizare otra forma de
puesta a disposicion uno o mas dispositivos, programas computacionales,
contrasefas, codigos de seguridad o de acceso u otros datos similares,
creados o adaptados principalmente para la perpetracion de dichos delitos,
sera sancionado con la pena de presidio menor en su grado minimo y multa de
cinco a diez unidades tributarias mensuales.

Articulo 9°.- Circunstancia atenuante especial. Sera
circunstancia atenuante especial de responsabilidad penal, y permitira rebajar
la pena hasta en un grado, la cooperacién eficaz que conduzca al
esclarecimiento de hechos investigados que sean constitutivos de alguno de
los delitos previstos en esta ley o permita la identificacién de sus responsables;
0 sirva para prevenir o impedir la perpetracion o consumaciéon de otros delitos
de igual o mayor gravedad contemplados en esta ley.

Se entiende por cooperacion eficaz el suministro de
datos o informaciones precisas, veridicas y comprobables, que contribuyan
necesariamente a los fines sefialados en el inciso anterior.

El Ministerio Pudblico deberd expresar, en la
formalizacion de la investigacion o en su escrito de acusacion, si la cooperacion
prestada por el imputado ha sido eficaz a los fines sefialados en el inciso
primero.

La reduccion de pena se determinard con
posterioridad a la individualizacion de la sancién penal segun las circunstancias
atenuantes o agravantes comunes que concurran; o de su compensacion, de
acuerdo con las reglas generales.

Articulo 10.- Circunstancias agravantes.
Constituyen circunstancias agravantes de los delitos de que trata esta ley:

1) Cometer el delito abusando de una posicion de
confianza en la administracion del sistema informético o custodio de los datos
informaticos contenidos en él, en razén del ejercicio de un cargo o funcion.

2) Cometer el delito abusando de la vulnerabilidad,
confianza o desconocimiento de nifios, nifias, adolescentes o adultos mayores.
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Asimismo, si como resultado de la comision de las
conductas contempladas en este Titulo, se afectase o interrumpiese la
provision o prestacion de servicios de utilidad publica, tales como electricidad,
gas, agua, transporte, telecomunicaciones o financieros, o el normal
desenvolvimiento de los procesos electorales regulados en la ley N° 18.700,
organica constitucional sobre votaciones populares y escrutinios, la pena
correspondiente se aumentara en un grado.

TITULO II
DEL PROCEDIMIENTO

Articulo 11.- Sin perjuicio de las reglas contenidas
en el Codigo Procesal Penal, las investigaciones a que dieren lugar los delitos
previstos en esta ley también podran iniciarse por querella del Ministro del
Interior y Seguridad Publica, de los delegados presidenciales regionales y de
los delegados presidenciales provinciales, cuando las conductas sefialadas en
esta ley interrumpieren el normal funcionamiento de un servicio de utilidad
publica.

Articulo 12.- Cuando la investigacion de los delitos
contemplados en los articulos 1°, 2°, 3°, 4°, 5° y 7° de esta ley lo hiciere
imprescindible y existieren fundadas sospechas basadas en hechos
determinados, de que una persona hubiere cometido o participado en la
preparacion o comision de algunos de los delitos contemplados en los
preceptos precedentemente sefialados, el juez de garantia, a peticion del
Ministerio Publico, quien debera presentar informe previo detallado respecto de
los hechos y la posible participacion, podra ordenar la realizacion de las
técnicas previstas y reguladas en los articulos 222 a 226 del Codigo Procesal
Penal, conforme lo disponen dichas normas.

La orden que disponga la realizacion de estas
técnicas debera indicar circunstanciadamente el nombre real o alias y direccién
fisica o electronica del afectado por la medida y sefalar el tipo y la duracion de
la misma. El juez podra prorrogar la duraciébn de esta orden, para lo cual
debera examinar cada vez la concurrencia de los requisitos previstos en el
inciso precedente.

De igual forma, cumpliéndose los requisitos
establecidos en el inciso anterior, el juez de garantia, a peticion del Ministerio
Publico, podra ordenar a funcionarios policiales actuar bajo identidad supuesta
en comunicaciones mantenidas en canales cerrados de comunicacion, con el
fin de esclarecer los hechos tipificados como delitos en esta ley, establecer la
identidad y participacion de personas determinadas en la comision de los
mismos, impedirlos o comprobarlos. El referido agente encubierto en linea
podra intercambiar o enviar por si mismo archivos ilicitos por razén de su
contenido, pudiendo obtener también imagenes y grabaciones de las referidas
comunicaciones. No obstara a la consumacion de los delitos que se pesquisen
el hecho de que hayan participado en su investigacién agentes encubiertos. El
agente encubierto en sus actuaciones estard exento de responsabilidad
criminal por aquellos delitos en que deba incurrir o que no haya podido impedir,
siempre que sean consecuencia necesaria del desarrollo de la investigacion y
guarden la debida proporcionalidad con la finalidad de la misma.
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Articulo 13.- Sin perjuicio de las reglas generales,
caeran especialmente en comiso los instrumentos de los delitos penados en
esta ley, los efectos que de ellos provengan y las utilidades que hubieren
originado, cualquiera que sea su naturaleza juridica.

Cuando por cualquier circunstancia no sea posible decomisar estas especies,
se podra aplicar el comiso a una suma de dinero equivalente a su valor,
respecto de los responsables del delito. Si por la naturaleza de la informacion
contenida en las especies, estas no pueden ser enajenadas a terceros, se
podra ordenar la destruccion total o parcial de los instrumentos del delito y los
efectos que de ellos provengan.

Articulo 14.- Sin perjuicio de las reglas generales,
los antecedentes de investigacion que se encuentren en formato electronico y
estén contenidos en documentos electrénicos o sistemas informaticos o que
correspondan a datos informaticos, seran tratados en conformidad a los
estandares definidos para su preservacion o custodia en el procedimiento
respectivo, de acuerdo a las instrucciones generales que al efecto dicte el
Fiscal Nacional.

TiTULO 1Nl
DISPOSICIONES FINALES

Articulo 15.- Para efectos de esta ley, se entendera
por:

a) Datos informaticos: Toda representacion de
hechos, informacion o conceptos expresados en cualquier forma que se preste
a tratamiento informatico, incluidos los programas disefiados para que un
sistema informatico ejecute una funcién.

b) Sistema informético: Todo dispositivo aislado o
conjunto de dispositivos interconectados o relacionados entre si, cuya funcion,
o la de alguno de sus elementos, sea el tratamiento automatizado de datos en
ejecucion de un programa.

c) Prestadores de servicios: Toda entidad publica o
privada que ofrezca a los usuarios de sus servicios la posibilidad de comunicar
a través de un sistema informatico y cualquier otra entidad que procese o
almacene datos informéticos para dicho servicio de comunicacion o para los
usuarios del mismo.

Articulo  16.- Autorizacibn e  Investigacion
Académica. Para efectos de lo previsto en el articulo 2° se entendera que
cuenta con autorizacion para el acceso a un sistema informatico, el que en el
marco de investigaciones de vulnerabilidad o para mejorar la seguridad
informatica, acceda a un sistema informatico mediando la autorizacion expresa
del titular del mismo.
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Articulo 17.- Sin perjuicio de lo dispuesto en el
articulo primero transitorio de esta ley, derégase la ley N° 19.223. Toda
referencia legal o reglamentaria a dicho cuerpo legal debe entenderse hecha a
esta ley.

Articulo 18.- Modificase el Cédigo Procesal Penal
en el siguiente sentido:

1) Agrégase el siguiente articulo 218 bis, nuevo:

“Articulo 218 bis.- Preservacion provisoria de datos
informéticos. El Ministerio Publico con ocasion de una investigacion penal
podra requerir, a cualquier proveedor de servicio, la conservacion o proteccion
de datos informaticos o informaciones concretas incluidas en un sistema
informatico, que se encuentren a su disposicion hasta que se obtenga la
respectiva autorizacion judicial para su entrega. Los datos se conservaran
durante un periodo de 90 dias, prorrogable una sola vez, hasta que se autorice
la entrega o se cumplan 180 dias. La empresa requerida estara obligada a
prestar su colaboracion y guardar secreto del desarrollo de esta diligencia.”.

2) Suprimese, la expresion “telefénica” en el inciso
primero del articulo 223.

3) Reemplazase, en el articulo 225, la voz
“telecomunicaciones” por “comunicaciones”.

Articulo 19.- Intercélase, en el literal a) del inciso
primero del articulo 27 de la ley N° 19.913, que crea la Unidad de Andlisis
Financiero y modifica diversas disposiciones en materia de lavado y blanqueo
de activos, entre las expresiones “organica constitucional del Banco Central de
Chile;” y “en el parrafo tercero del nimero 4° del articulo 97 del Codigo
Tributario”, la frase “en el Titulo | de la ley que sanciona los delitos
informaticos;”.

Articulo 20.- Agrégase, en el inciso primero del
articulo 36 B de la ley N° 18.168, General de Telecomunicaciones, la siguiente
letra f), nueva:

“f) Los que vulneren el deber de reserva o secreto
previsto en los articulos 218 bis, 219 y 222 del Cédigo Procesal Penal,
mediante el acceso, almacenamiento o difusién de los antecedentes o la
informacion sefialados en dichas normas, seran sancionados con la pena de
presidio menor en su grado maximo.”.

Articulo 21.- Modificase la ley N° 20.393, que
establece la responsabilidad penal de las personas juridicas en los delitos de
lavado de activos, financiamiento del terrorismo y delitos de cohecho que
indica, en el siguiente sentido:

1) Intercélase, en el inciso primero del articulo 1, a
continuacion de la expresion “N° 18.314", la expresion “, en el Titulo | de la ley
gue sanciona delitos informaticos,”.
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2) Intercélase, en el inciso primero del articulo 15,
entre “Cédigo Penal,” y “y en el articulo 8°”, la expresion “en el Titulo | de la ley
gue sanciona delitos informaticos”.

ARTICULOS TRANSITORIOS

Articulo primero.- Los hechos perpetrados con
anterioridad a la entrada en vigor de la presente ley, asi como las penas y las
demas consecuencias que correspondiere imponer por ellos, seran
determinados conforme a la ley vigente en el momento de su perpetracion.

Si la presente ley entrare en vigor durante la
perpetracion del hecho se estara a lo dispuesto en ella, siempre que en la fase
de perpetracion posterior se realizare integramente la nueva descripcion legal
del hecho.

Si la aplicacion de la presente ley resultare mas
favorable al imputado o acusado por un hecho perpetrado con anterioridad a su
entrada en vigor, se estara a lo dispuesto en ella.

Para determinar si la aplicacion de esta ley resulta
mas favorable, se debera tomar en consideracion todas las normas en ella
previstas que fueren pertinentes al juzgamiento del hecho.

Para efectos de lo dispuesto en los incisos primero
y segundo precedentes, el delito se entiende perpetrado en el momento o
durante el lapso en el cual se ejecuta la accién punible o se incurre en la
omision punible.”.

Articulo segundo.- El articulo 18 de la presente ley
comenzara a regir transcurridos seis meses desde la publicacién en el Diario
Oficial de un reglamento dictado por el Ministerio de Transportes y
Telecomunicaciones, suscrito ademas por el Ministro del Interior y Seguridad
Publica.

El reglamento sefialado en el inciso anterior debera
dictarse dentro del plazo de seis meses, contado desde la publicacion de la
presente ley en el Diario Oficial.

Articulo tercero.- Los articulos 19 y 21 comenzaran
a regir transcurridos seis meses desde la publicacion de la presente ley en el
Diario Oficial.”.

Tratado y acordado en sesiéon celebrada el dia 2
de marzo de 2022 con asistencia de sus miembros, Honorables Senadores
sefior José Miguel Insulza Salinas (Presidente), lvan Moreira Barros y Jaime
Quintana Leal, y Honorables Diputados sefiores José Toha Gonzalez,
Patricio Rosas Barrientos, Christian Moreira Barros, y Gonzalo Fuenzalida
Figueroa.
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Sala de la Comision Mixta, a 7 de marzo de 2022.

FRANCISCO JAVIER/VIVES DIBARRART
Secretario de la Comision



