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Vuestra Comision de Relaciones Exteriores tiene
el honor de informaros el proyecto de acuerdo de la referencia, en segundo
trAmite constitucional, iniciado en Mensaje de S.E. la Presidenta de la
Republica, de fecha 6 de mayo de 2016.

Se dio cuenta de esta iniciativa ante la Sala del
Honorable Senado en sesion celebrada el 16 de agosto de 2016, donde se
dispuso su estudio por la Comision de Relaciones Exteriores.

A las sesiones en que se analiz0 el proyecto de
acuerdo en informe, asistieron, especialmente invitados, del Ministerio de
Relaciones Exteriores: el Ministro subrogante, sefior Edgardo Riveros; el
Director de Seguridad Internacional y Humana, sefior Julio Bravo; el analista
de esa unidad, sefior Pablo Castro, y el Subdirector de Asuntos Juridicos,
sefior Alvaro Arévalo. Del Ministerio del Interior, el Abogado de la Division de
Seguridad Publica, sefior Eduardo Vilches.

También  acudieron, de la Policia de
Investigaciones de Chile: el Jefe Nacional de Delitos Econdmicos y Medio
Ambiente, Prefecto Inspector, sefior Hugo Pérez, y el Jefe de la Brigada del
Ciber Crimen, Comisario sefior Andrés Godoy.

Asimismo, concurrid del Ministerio de Defensa
Nacional, el Secretario Ejecutivo del Comité Interministerial de
Ciberseguridad, sefior Daniel Alvarez. Ademas, asisti6 el Encargado de
Politicas Publicas de la organizacion Derechos Digitales, sefior Pablo Viollier.

Asimismo, cabe sefialar que, por tratarse de un
proyecto de articulo Unico, en conformidad con lo prescrito en el articulo 127
del Reglamento de la Corporacién, vuestra Comision os propone discutirlo en
general y en particular a la vez.



ANTECEDENTES GENERALES

1.- Antecedentes Juridicos.- Para un adecuado
estudio de esta iniciativa, se tuvieron presentes las siguientes disposiciones
constitucionales y legales:

a) Constitucion Politica de la Republica. En su
articulo 54, N° 1), entre las atribuciones exclusivas del Congreso Nacional, el
constituyente establece la de "Aprobar o desechar los tratados
internacionales que le presentare el Presidente de la Republica antes de su
ratificacion.”.

b) Convencidon de Viena sobre el Derecho de los
Tratados, promulgada por decreto supremo N° 381, de 5 de mayo de 1981,
del Ministerio de Relaciones Exteriores, publicado en el Diario Oficial del 22
de junio de 1981.

c) Ley N° 19.223, que tipifica figuras penales
relativas a la informatica.

2.- Mensaje de S.E. la Presidenta de Ila
Republica.- El Mensaje sefiala que el Convenio sobre la Ciberdelincuencia
del Consejo de Europa, conocido como el “Convenio de Budapest’,
constituye el primer tratado internacional sobre delitos cometidos a través de
internet y de otros sistemas informaticos. Afade que fue elaborado por
expertos del Consejo de Europa, con ayuda de especialistas de otros paises
ajenos a la Organizacion, como Estados Unidos, Canada y Japon.

Agrega que el mencionado Convenio entr0 en
vigor el 1° de julio de 2004 y que, a la fecha, ha sido ratificado por cuarenta y
siete Estados. Ademas, sefala que han sido invitados a hacerse parte del
referido Convenio otros Estados no miembros del Consejo de Europa, entre
ellos, Argentina, Chile, Costa Rica, Colombia, México y Peru.

El Ejecutivo hace presente que el principal objetivo
del Convenio es el desarrollo de una politica criminal comun frente al
ciberdelito, mediante la homologacion de la legislacién penal, sustantiva y
procesal, y el establecimiento de un sistema rapido y eficaz de cooperacién
internacional.

Asi, constata que existen diversos ilicitos
asociados al uso de plataformas tecnolégicas. Algunos de ellos son
exclusivamente del ambito del ciberespacio, como el sabotaje informatico o
el acceso indebido a sistemas de informacion, en tanto otros pueden ser
facilitados o tener un alcance mayor gracias a internet, como la estafa, la
adquisicibn o almacenamiento de material pornogréfico infantil y la
comercializacion y produccion de éste.



El Mensaje indica que nuestro pais no esta ajeno
a la ocurrencia de este tipo de criminalidad y, de hecho, desde el afio 1993,
se cuenta con la ley N° 19.223, que tipifica figuras penales relativas a la
informatica. Aflade que el incremento en el uso de internet que, de acuerdo a
la informacién proporcionada por la Subsecretaria de Telecomunicaciones,
ha aumentado de 585.489 conexiones fijas en el afio 2000 a 2.556.914 en el
afio 2015, conlleva mayores probabilidades de que ocurran ilicitos de este
tipo. Asi, por ejemplo, de acuerdo a datos proporcionados por el Ministerio
Publico, los casos ingresados por sabotaje informatico han aumentado de 5
el aflo 2006 a 770 el afilo 2014, mientras el espionaje informatico aumento de
1 caso el afio 2006 a 206 el afio 2014.

No obstante lo anterior, el Ejecutivo advierte que
nuestra legislacion no tipifica ciertas figuras penales. Por ello, la adhesion al
Convenio de Budapest obligaria a considerar un catalogo de delitos mas
exhaustivo y actualizado. En efecto, dicho instrumento establece que las
partes deberan adoptar en sus legislaciones nacionales determinados tipos
penales relativos a violaciones de sistemas informaticos, fraude informatico,
pornografia infantil e infraccion a la propiedad intelectual.

Por dltimo, sefiala que el ciberespacio no
reconoce fronteras, permitiendo iniciar en un Estado la ejecucion de una
conducta ilicita para generar sus efectos en otro y aprovecharse de las
ganancias en un tercero. Afade que todo esto puede ocurrir en forma
instantanea, debido a que el desarrollo tecnolégico basado en la
interconexion global permite lograrlo a bajo costo, con menores riesgos y con
altos niveles de eficacia. Por este motivo, para la deteccién y sancién de
estas practicas ilegales, es imperiosa la asistencia internacional que ofrece el
Convenio de Budapest, particularmente el sistema de comunicacion y
asistencia técnica entre paises en un formato de veinticuatro horas al dia,
siete dias a la semana.

3.- Tramitaciéon ante la Honorable Camara de
Diputados.- Se dio cuenta del Mensaje Presidencial, en sesion de la
Honorable Camara de Diputados, del 17 de mayo de 2016, donde se dispuso
su analisis por parte de la Comision de Relaciones Exteriores, Asuntos
Interparlamentarios e Integracion Latinoamericana.

Dicha Comision estudi6 la materia en sesion de
fecha 14 de junio de 2016 y aprobd el proyecto, por la unanimidad de sus
integrantes presentes (7 votos a favor).

Finalmente, la Sala de la Honorable Camara de
Diputados, en sesion realizada el dia 11 de agosto de 2016, aprobo el
proyecto, en general y en particular, por 81 votos a favor.



4.- Instrumento Internacional.- EI| Acuerdo
consta de un Preambulo y de cuarenta y ocho articulos y cuatro anexos.

En el Preambulo, los Estados Miembros del
Consejo de Europa y los otros Estados firmantes sefialan el objetivo del
Convenio, cual es llevar a cabo, con prioridad, una politica penal comun
destinada a prevenir la criminalidad en el ciberespacio y, en particular,
hacerlo mediante la adopcion de una legislacién apropiada y una mejora de
la cooperacion internacional.

Los cuarenta y ocho articulos, por su parte, se
contienen en cuatro capitulos que, a su vez, se dividen en secciones, y estas
tltimas en titulos. En ellos se tratan los temas que se indican a continuacion.

El capitulo I, Terminologia, contiene el articulo 1,
el cual precisa una serie de definiciones necesarias para la correcta
aplicacion del Convenio, tales como, “sistema informatico”, “datos
informaticos”, “proveedor de servicios”, y “datos relativos al trafico”.

El capitulo Il, Medidas que deberan adoptarse a
nivel nacional, estd compuesto de tres secciones.

La seccion 1, Derecho penal sustantivo, tiene
cinco titulos.

El titulo 1 de esta seccion se refiere a los delitos
contra la confidencialidad, la integridad y la disponibilidad de datos y
sistemas informaticos. En este contexto, el Convenio consagra la obligacion
de los Estados Parte de adoptar las medidas legislativas y de otro tipo que
resulten necesarias para tipificar como delito en su derecho interno las
siguientes conductas:

i. Acceso ilicito (articulo 2): El acceso deliberado e
ilegitimo a todo o parte de un sistema informatico. Ademas, se faculta a las
Partes para exigir que el delito se cometa infringiendo medidas de seguridad,
con la intencién de obtener datos informaticos u otra intencion delictiva, o en
relacion a un sistema informético conectado a otro.

ii. Interceptacion licita (articulo 3): La
interceptacion, deliberada e ilegitima por medios técnicos, de datos
informaticos en transmisiones no publicas dirigidas a un sistema informético,
originadas en uno de ellos o efectuadas dentro del mismo, incluidas las
emisiones electromagnéticas provenientes de un sistema informatico que
transporte dichos datos. Asimismo, se faculta a los Estados Parte a exigir
que el delito se cometa con intencién delictiva o en relacion con un sistema
informatico conectado a otro.



iii. Ataques a la integridad de los datos (articulo 4):
Todo acto deliberado e ilegitimo que dafie, borre, deteriore, altere o suprima
datos informéaticos. Sin perjuicio de ello, se faculta a las Partes a reservarse
el derecho a exigir que los referidos actos ocasionen dafios que puedan
calificarse de graves.

iv. Ataques a la integridad del sistema (articulo 5):
La obstaculizacion grave, deliberada e ilegitima del funcionamiento de un
sistema informatico, mediante la introduccién, transmision, dafo, borrado,
deterioro, alteracién o supresion de datos informaticos.

v. Abuso de los dispositivos (articulo 6): La
comision deliberada e ilegitima de los siguientes actos:

- La produccién, venta, obtencion para su
utilizacion, importacién, difusiébn u otras formas de puesta a disposicion de:
(a) cualquier dispositivo, incluido un programa informatico, concebido o
adaptado principalmente para la comision de cualquiera de los delitos
previstos en los articulos 2 a 5 del Convenio; (b) una contrasefia, cédigo de
acceso o datos informéticos similares que permitan acceder a todo o parte de
un sistema informatico, con intencion de que sean utilizados para cometer
cualquiera de los delitos contemplados en los sefialados articulos 2 a 5; y

- La posesion de alguno de los elementos
sefialados precedentemente con intencidbn de que sean utilizados para
cometer cualquiera de los delitos previstos en los articulos 2 a 5 del
Convenio. Se faculta, ademas, a las Partes a exigir en su derecho interno un
determinado nimero de dichos elementos para que se considere que existe
responsabilidad penal.

Se agrega, también, que el articulo 6 del Convenio
no se interpretara para que imponga responsabilidad penal cuando la
produccion, venta, obtencién para la utilizacion, importacion, difusion o
cualquier otra forma de puesta a disposicibn mencionada en el pérrafo
precedente no tenga por objeto la comisidén de uno de los delitos previstos en
los articulos 2 a 5 del mismo.

Finalmente, se faculta a las Partes para que
puedan realizar una reserva en relacion al parrafo 1 del articulo 6 del
Convenio, cumpliendo determinados requisitos.

El titulo 2 de esta seccion, por su parte, se refiere
a los delitos informaticos. Asi, se dispone que cada parte adoptara las
medidas legislativas y de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno las siguientes conductas:



i. Falsificacion informatica (articulo 7). La
introduccién, alteracién, borrado o supresién deliberados e ilegitimos de
datos informaticos que genere datos no auténticos con la intencion de que
sean tomados o utilizados a efectos legales como auténticos, con
independencia de que los datos sean legibles e inteligibles. Con todo, las
Partes podran exigir que exista una intencion dolosa o delictiva similar para
gue se considere gue existe responsabilidad penal.

ii. Fraude informatico (articulo 8): Los actos
deliberados e ilegitimos que causen perjuicio patrimonial a otra persona
mediante la introduccion, alteracion, borrado o supresion de datos
informaticos; y cualquier interferencia en el funcionamiento de un sistema
informatico, realizados con la intencion, dolosa o delictiva, de obtener de
forma ilegitima un beneficio econémico para uno mismo o para otra persona.

El titulo 3 de esta Seccion, a su vez, trata sobre
los delitos relacionados con el contenido. En este marco, se refiere a los
delitos relacionados con la pornografia infantil, enumerandose, en el péarrafo
1 del articulo 9, los actos que cometidos, deliberada e ilegitimamente,
deberan ser tipificados por las partes como delito en su derecho interno, para
lo que deberan adoptar las medidas legislativas y de otro tipo que resulten
necesarias. Se precisa, ademas, qué comprende la expresion “pornografia
infantil”, qué se entiende por “menor” y la facultad de las partes a reservarse
el derecho a no aplicar, en todo o parte, los apartados d) y e) del parrafo 1y
los apartados b) y ¢) del parrafo 2, todos del articulo 9.

Asimismo, el titulo 4 de esta seccion trata sobre
los delitos relacionados con infracciones de la propiedad intelectual y de los
derechos afines. Asi, el articulo 10 indica que cada parte adoptara las
medidas legislativas y de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno las infracciones de la propiedad intelectual que
defina su legislacion, conforme a las obligaciones que haya asumido en
aplicacion del Acta de Paris de 24 de julio de 1971, por la que se reviso el
Convenio de Berna para la proteccion de obras literarias y artisticas; del
Acuerdo sobre los Aspectos de los Derechos de Propiedad Intelectual
relacionados con el Comercio; y del Tratado de la Organizacién Mundial de la
Propiedad Intelectual (OMPI) sobre Derecho de Autor, a excepcién de
cualquier derecho moral conferido por dichos Convenios, cuando tales actos
sean cometidos deliberadamente, a escala comercial y a través de un
sistema informatico.

Igualmente, se prevé que cada parte adoptara las
medidas legislativas o de otro tipo que se estimen necesarias para tipificar
como delito en su derecho interno las infracciones de los derechos afines
definidas en su legislacion, de conformidad a las obligaciones que haya



asumido por aplicacion de la Convencién Internacional sobre la Proteccion
de los Artistas Intérpretes o Ejecutantes, los Productores de Fonogramas y
los Organismos de Radiodifusion (Convencién de Roma); del Acuerdo sobre
los Aspectos de los Derechos de Propiedad Intelectual relacionados con el
Comercio; y del Tratado de la OMPI sobre Interpretacion o Ejecucion y
Fonogramas, a excepcion de cualquier derecho moral conferido por dichos
Convenios, cuando tales actos sean cometidos deliberadamente, a escala
comercial y a través de un sistema informatico.

Finalmente, el articulo 10 establece que las partes,
en circunstancias bien delimitadas, podran reservarse el derecho de no
imponer responsabilidad penal en aplicacion de los dos parrafos
precedentes, siempre que se disponga de otros recursos efectivos y que
dicha reserva no vulnere las obligaciones internacionales que incumban al
Estado por aplicacion de los instrumentos internacionales mencionados.

Por ultimo, el titulo 5 de esta seccion se refiere a
otras formas de responsabilidad y de sancion, cuales son las siguientes:

i. Tentativa y complicidad: El articulo 11 norma
que cada parte adoptarq las medidas legislativas y de otro tipo que se
estimen necesarias para tipificar como delito en su derecho interno cualquier
complicidad deliberada con vistas a la comision de alguno de los delitos
previstos en aplicacion de los articulos 2 a 10 del Convenio, con la intencion
de que dicho delito sea cometido.

Asimismo, se indica que cada parte adoptara las
medidas legislativas y de otro tipo que resulten necesarias para tipificar como
delito en su derecho interno toda tentativa deliberada de cometer alguno de
los delitos previstos en aplicacion de los articulos 3a 5, 7,8,y 9.1a)y 9.1.c)
del Convenio.

No obstante, se establece la facultad de los
Estados partes de reservarse el derecho de no aplicar, en todo o en parte, el
parrafo precedente.

ii. Responsabilidad de las personas juridicas: El
articulo 12 dispone que cada parte adoptara las medidas legislativas y de
otro tipo que resulten necesarias para que pueda exigirse responsabilidad a
las personas juridicas por los delitos previstos en aplicacion del Convenio,
estableciendo los casos, y para garantizar que pueda exigirse
responsabilidad a una persona juridica cuando la ausencia de vigilancia o de
control por parte de una persona fisica haya permitido la comision de un
delito.



Finalmente, se sefiala el tipo de responsabilidad
de la persona juridica y se consigna que dicha responsabilidad se
establecera sin perjuicio de la responsabilidad penal de las personas
naturales que hayan cometido la infraccion.

iii. Sanciones y medidas: En relacion a las
sanciones y medidas establecidas en el Convenio, el articulo 13 sefiala que
cada parte adoptara las medidas legislativas y de otro tipo que resulten
necesarias para que los delitos previstos en aplicacion de los articulos 2 a 11
del Convenio estén sujetos a sanciones efectivas, proporcionadas y
disuasorias, incluidas penas privativas de libertad. Por su parte, en relacion a
las personas juridicas que hayan sido consideradas responsables de
conformidad con el articulo 12, las partes garantizardn la imposicién de
sanciones o medidas penales o no penales efectivas, proporcionadas y
disuasorias, incluidas las sanciones pecuniarias.

Seccion 2: Derecho procesal, consta de cinco
titulos.

El titulo 1 de esta seccidon trata sobre
disposiciones comunes.

De este modo, se refiere al ambito de aplicacion
de las disposiciones sobre procedimiento. En este contexto, el articulo 14
indica que cada parte adoptara las medidas legislativas y de otro tipo que
resulten necesarias para establecer los poderes y procedimientos previstos
en esta seccidn a los efectos de investigacién o de procedimientos penales
especificos.

Luego, salvo que se establezca lo contrario en el
articulo 21, relativo a la interceptacion de datos correspondientes al
contenido, cada parte aplicara los poderes y procedimientos mencionados en
el parrafo 1 del articulo 14 a los delitos previstos en aplicacion de los
articulos 2 a 11 del Convenio; a cualquier otro delito cometido a través de un
sistema informético; y a la obtencion de pruebas electronicas de cualquier
delito.

Ademas, se faculta a las partes a reservarse el
derecho de aplicar las medidas mencionadas en el articulo 20, referida a la
recogida en tiempo real de datos informaticos, a los delitos o categorias de
delitos especificados en su reserva, siempre que el repertorio de dichos
delitos o categorias de delitos no sea mas reducido que el de aquellos a que
dicha parte aplique las medidas mencionadas en el articulo 21. Las partes,
asimismo, trataran de limitar tal reserva de modo que sea posible la mas
amplia aplicacion de la medida contemplada en el articulo 20.



Sin perjuicio de lo anterior, se establece que
cuando una parte, en razén de las restricciones impuestas por su legislacion
vigente en el momento de la adopcién del Convenio, no pueda aplicar las
medidas previstas en los articulos 20 y 21 a las comunicaciones transmitidas
dentro de un sistema informético de un proveedor de servicios que se haya
puesto en funcionamiento para un grupo restringido de usuarios, que no
emplee las redes publicas de telecomunicacién y que no esté conectado a
otro sistema informatico, publico o privado, la referida parte podra reservarse
el derecho a no aplicar dichas medidas a esas comunicaciones, buscando
siempre limitar tal reserva de modo que se permita la aplicaciéon lo mas
amplia posible de las medidas mencionadas en los articulos 20 y 21.

Asimismo, este titulo trata las condiciones y
salvaguardias. Asi, el articulo 15 indica que cada parte se asegurara de que
la instauracién, ejecucion y aplicacién de los poderes y procedimientos
previstos en la seccidn 2 se sometan a las condiciones y salvaguardias
previstas en su derecho interno, que deberd garantizar una proteccion
adecuada de los derechos humanos y de las libertades y, en particular, de
los derechos derivados de las obligaciones que haya asumido cada parte en
aplicacion del Convenio del Consejo de Europa para la Proteccion de los
Derechos Humanos y de las Libertades Fundamentales (1950), el Pacto
Internacional de Derechos Civiles y Politicos de las Naciones Unidas (1966)
u otros instrumentos internacionales relativos a los derechos humanos, y que
debera integrar el principio de proporcionalidad. Ademas, cuando proceda,
en atencion a la naturaleza del procedimiento o del poder de que se trate,
dichas condiciones y salvaguardias incluirdn una supervision judicial u otra
forma de supervision independiente, los motivos que justifiguen su
aplicacion, asi como la limitacion del ambito de aplicacién y la duracién de
dicho poder o procedimiento.

Finalmente, se establece que cada parte debera
examinar, siempre que sea conforme con el interés publico, y en particular
con la buena administracion de justicia, los efectos de los poderes y
procedimientos establecidos en esta Seccidbn sobre los derechos,
responsabilidades e intereses legitimos de terceros.

El titulo 2 de esta seccion, por su parte, se refiere
a la conservacion rapida de datos informaticos almacenados.

De esta forma, el articulo 16 contempla que cada
parte adoptara las medidas legislativas y de otro tipo que se estimen
necesarias para permitir a sus autoridades competentes ordenar o imponer
de otro modo la conservacion rapida de datos electronicos especificos,
incluidos los datos de trafico, almacenados a traves de un sistema
informético, especialmente cuando hayan razones para creer que dichos
datos son particularmente susceptibles de pérdida o de modificacion.
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Igualmente, cuando una parte aplique lo anterior por medio de una orden
impartida a una persona que conserve determinados datos almacenados que
se encuentren en poder o bajo el control de esa persona, debera adoptar las
medidas legislativas y de otro tipo que resulten necesarias para obligar a
dicha persona a conservar y proteger la integridad de los datos durante el
tiempo necesario, hasta un maximo de noventa dias, con el objeto de permitir
a las autoridades competentes obtener su revelacion.

Adicionalmente, establece que cada parte
adoptara las medidas legislativas y de otro tipo que se estimen necesarias
para obligar a la persona que custodia los datos o a otra encargada de
conservarlos a mantener en secreto la ejecucion de dichos procedimientos
durante el tiempo previsto por el ordenamiento juridico nacional.

Sefiala, por ultimo, el articulo 16 que tanto los
poderes como los procedimientos mencionados en €l quedaran sometidos a
las medidas y garantias preceptuadas en los articulos 14y 15.

Por su parte, el articulo 17 aborda la conservacion
y divulgacion de los datos de trafico, estatuyendo que a fin de asegurar la
conservacion de éstos, en aplicacion del articulo 16, cada parte adoptara las
medidas legislativas y de otro tipo que se estimen necesarias para garantizar
la conservacién rapida de los datos relativos al trafico, ya sean uno o mas
prestadores de servicio que hayan participado en la transmision de dicha
comunicacion; y asegurar la revelacion rapida a la autoridad competente de
la parte, o a una persona designada por dicha autoridad, de un volumen de
datos de tréafico suficiente para permitir la identificacion de los prestadores de
servicio y de la via por la que la comunicacion se ha transmitido.

Finalmente, indica que tanto los poderes como los
procedimientos mencionados en el articulo 17 quedaran sujetos a las
medidas y garantias establecidas en los articulos 14 y 15.

El titulo 3 de esta seccidn regula el orden de
presentacion. De este modo, el articulo 18 consigna un mandato de
comunicacién a las partes indicando que éstas adoptaran las medidas
legislativas y de otro tipo que se estimen necesarias a fin de habilitar a sus
autoridades competentes para ordenar a una persona presente en su
territorio que comunique determinados datos informéticos que obren en su
poder o bajo su control, almacenados en un sistema informatico o en un
dispositivo de almacenamiento de este tipo; y/o ordenar a un proveedor que
ofrezca sus servicios en el territorio de dicha parte, que comunique los datos
en su poder o bajo su control relativos a los abonados en relacion a tales
servicios, entendiéndose por “datos relativos a los abonados” cualquier
informacion, en forma de datos informéticos o de cualquier otro modo, que
posea un proveedor de servicio y que se refiere a los abonados de sus
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servicios, diferentes de los datos relativos al trafico o al contenido y que
permitan determinar: el tipo de servicio de comunicacion utilizado, las
disposiciones técnicas adoptadas al respecto y el tiempo del servicio; la
identidad, la direccion postal o situaciéon geogréafica y el numero de teléfono
del abonado o cualquier otro nimero de acceso y los datos relativos a la
facturacion y el pago, disponibles por razén de un contrato o de un acuerdo
de prestacién de servicio; y, cualquier otra informacion relativa al lugar donde
se ubican los equipos de comunicacién, disponible por razén de un contrato
o de un acuerdo de prestacién de servicios.

En relacibn a los poderes y procedimientos
mencionados en el indicado articulo 18, se indica que éstos quedaran
sometidos a los articulos 14 y 15.

El titulo 4 de esta seccidn, a su vez, trata sobre el
registro y confiscacién de datos informéticos almacenados.

Asi, el articulo 19 preceptia que cada parte
adoptara las medidas legislativas y de otro tipo que resulten necesarias para
facultar a sus autoridades competentes a registrar o acceder de un modo
similar a un sistema informéatico o a una parte del mismo, asi como a los
datos informaticos que estan almacenados; y a todo dispositivo de
almacenamiento que permita contener datos informaticos en su territorio.

Igualmente, se agrega que cada parte adoptara
las medidas legislativas y de otro tipo que se estimen necesarias para
asegurarse de que cuando, de conformidad con el apartado 1. a) del
sefialado articulo, sus autoridades registren o tengan acceso de un modo
similar a un sistema informatico especifico o a una parte del mismo y tengan
motivos para creer que los datos buscados se hallan almacenados en otro
sistema informético o en una parte del mismo situado en su territorio, y que
dichos datos son igualmente accesibles a partir del sistema inicial o estan
disponibles a través de ese primer sistema, puedan extender rapidamente el
registro o el acceso de un modo similar al otro sistema.

Asimismo, cada parte adoptara las medidas
legislativas y de otro tipo que se estimen necesarias para facultar a sus
autoridades competentes a confiscar u obtener de un modo similar los datos
informéticos cuyo acceso haya sido realizado en aplicacién de los parrafos
precedentes. Estas medidas incluiran las siguientes prerrogativas: a)
confiscar u obtener de un modo similar un sistema informético o una parte
del mismo o un dispositivo de almacenamiento informatico; b) realizar y
conservar una copia de esos datos informaticos; c) preservar la integridad de
los datos informaticos almacenados pertinentes; y d) hacer inaccesibles o
suprimir los datos informéticos del sistema de este tipo consultado.
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Ademas, se indica que cada parte adoptara las
medidas legislativas y de otro tipo que se estimen necesarias a fin de facultar
a sus autoridades competentes a ordenar a toda persona que conozca el
funcionamiento de un sistema informatico o las medidas aplicadas para
proteger los datos informaticos que contiene, que proporcione toda la
informacion necesaria, dentro de lo razonable, para permitir la aplicacién de
las medidas previstas en los parrafos 1y 2 del articulo 19.

Finalmente, en relacién al limite al ejercicio de los
poderes y procedimientos mencionados en el indicado articulo 19, éstos
quedaran sometidos a lo establecido en los articulos 14 y 15.

Por ultimo, el titulo 5 de esta seccion se refiere a
la obtencién en tiempo real de datos informaticos.

De esta forma, el articulo 20 sefiala que cada
parte adoptard las medidas legislativas y de otro tipo que resulten necesarias
a fin de facultar a sus autoridades competentes para obtener o grabar con
medios técnicos existentes en su territorio y obligar a cualquier proveedor de
servicios, en la medida de sus capacidades técnicas, a obtener o grabar con
medios técnicos existentes en su territorio o a ofrecer a las autoridades
competentes su colaboracion y su asistencia para obtener o grabar, en
tiempo real, los datos relativos al trafico asociados a comunicaciones
especificas transmitidas en su territorio, a través de un sistema informatico.

Ahora, para el caso en que un Estado, en razén de
los principios establecidos en su ordenamiento juridico interno, no pueda
adoptar las medidas conducentes a obtener o grabar con medios técnicos
existentes en su territorio, podr4, en su lugar, adoptar las medidas
legislativas y de otro tipo que estime necesarias para asegurar la obtencién o
la grabacion en tiempo real de los datos relativos al trafico asociados a
comunicaciones especificas, transmitidas en su territorio mediante la
aplicacion de medios técnicos existentes en éste.

Adicionalmente, se explicita que cada parte
adoptara las medidas legislativas y de otro tipo que se estimen necesarias
para obligar a un proveedor de servicios a mantener en secreto el hecho de
gue se haya ejercido cualquiera de los poderes previstos en el articulo 20,
asi como cualquier informacion al respecto.

Finalmente, se prescribe que tanto los poderes
como los procedimientos mencionados en el articulo 20 deben quedar
sometidos a los articulos 14 y 15.

En relacion a la interceptacion de datos relativos al
contenido, el articulo 21 establece que cada parte adoptara las medidas
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legislativas y de otro tipo que resulten necesarias para facultar a sus
autoridades competentes respecto a un repertorio de delitos graves que
debera definirse en su derecho interno, para obtener o grabar con medios
técnicos existentes en su territorio; y obligar a un proveedor de servicios, en
la medida de sus capacidades técnicas existentes, a obtener o grabar con
medios técnicos existentes en su territorio, o prestar a las autoridades
competentes su colaboracidon y su asistencia para obtener o grabar, en
tiempo real, los datos relativos al contenido de comunicaciones especificas
transmitidas en su territorio, por medio de un sistema informatico.

Con todo, cuando un Estado, en razén de los
principios establecidos en su ordenamiento juridico interno, no pueda adoptar
las medidas conducentes a obtener o grabar con medios técnicos existentes
en su territorio, podra, en su lugar, adoptar las medidas legislativas y de otro
tipo que estime necesarias para asegurar la obtencién o la grabacién en
tiempo real de los datos relativos al contenido de comunicaciones especificas
transmitidas en su territorio mediante la aplicacion de medios técnicos
existentes en ese territorio.

Por su parte, al igual que en el articulo 20, se
establece que cada parte adoptara las medidas legislativas y de otro tipo que
se estimen necesarias para obligar a un proveedor de servicios a mantener
en secreto el hecho de que se haya ejercido cualquiera de los poderes
previstos en dicho articulo, asi como cualquier informacion al respecto.

En relacibn a los poderes y procedimientos
mencionados en el articulo 21, ellos quedaran limitados por la regulacion
indicada en los articulos 14 y 15.

Seccion 3: Jurisdiccion. El articulo 22 indica que
cada parte adoptard las medidas legislativas y de otro tipo que se estimen
necesarias para afirmar su jurisdiccion respecto de cualquier delito previsto
de conformidad con los articulos 2 a 11 del Convenio, cuando el delito se
haya cometido:

i. En su territorio; o

ii. A bordo de un buque que enarbole su pabellon;

iii. A bordo de una aeronave matriculada segun
sus leyes; o

iv. Por uno de sus nacionales, si el delito es

susceptible de sancién penal en el lugar que se cometié o si ningun Estado
tiene competencia territorial respecto del mismo.
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Ahora bien, las partes podran reservarse el
derecho de no aplicar, o de aplicar sélo en ciertos casos o condiciones, las
normas sobre jurisdiccion establecidas en los apartados 1.b) a 1.d) del
articulo 22 o en cualquier parte de dichos apartados.

Adicionalmente, establece que las partes
adoptaran las medidas que estimen necesarias para afirmar su jurisdiccion
respecto de cualquier delito previsto en el articulo 24, parrafo 1, referido a la
extradicion por los delitos de los articulos 2 a 11, inclusive, del Convenio,
cuando el presunto autor del mismo se halle en su territorio y no pueda ser
extraditado Unicamente por razon de la nacionalidad, previa demanda de
extradicion.

Ademas, se explicita que el Convenio no excluye
ninguna jurisdiccion penal ejercida por una parte de conformidad con su
derecho interno.

Finalmente, para el caso en que varias partes
reivindiquen su jurisdiccidon respecto de un presunto delito contemplado en el
Convenio, se establece que las partes interesadas celebrardn consultas,
cuando ello sea oportuno, a fin de decidir cual jurisdiccion es mas adecuada
para entablar la accion penal.

Capitulo 1ll: Cooperacion internacional. Este
capitulo esta dividido en dos secciones, de cuatro titulos el primero y tres el
segundo.

Seccion 1: Principios generales.

El titulo 1 de esta seccién se refiere a los
principios generales relativos a la cooperacion internacional. El articulo 23
sefiala que las partes cooperardn entre si en la mayor medida posible de
conformidad con lo dispuesto en el capitulo Ill, en aplicacion de los
instrumentos internacionales sobre cooperacion internacional en materia
penal, de los acuerdos basados en legislacion uniforme o reciproca y en su
propio derecho nacional, en relacibn con las investigaciones o los
procedimientos concernientes a los delitos relacionados con sistemas y datos
informaticos o para obtener pruebas en formato electrénico de los delitos.

El titulo 2 de esta seccidn, por su parte, trata los
principios relativos a la extradicion. Asi, el articulo 24 se aplica a la
extradicion entre las partes por los delitos definidos de conformidad con los
articulos 2 a 11 del Convenio, siempre que sean castigados por la legislacion
de las dos partes implicadas con una pena privativa de libertad de una
duracion minima de un afio, 0 con una pena mas grave.
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Cuando se apligue una pena minima diferente, en
virtud de un tratado de extradicion aplicable entre dos 0 méas partes, incluido
el Convenio Europeo de Extradicion (STE N° 24) o de un acuerdo basado en
la legislacién uniforme o reciproca, se aplicara la pena minima prevista en
dicho tratado o acuerdo. Se considerara que los delitos descritos en el
parrafo 1 del articulo 24 estan incluidos entre los delitos que dan lugar a la
extradicibn como asimismo las partes se comprometen a incluirlos en los
tratados que puedan concluir.

Ahora bien, si una parte condiciona la extradicion
a la existencia de un tratado y recibe una demanda de este tipo de una parte
con la que no lo ha concluido, podra considerar el Convenio como
fundamento juridico suficiente para conceder la extradicion por alguno de los
delitos previstos en los articulos 2 a 11 del mismo. En el caso en que las
partes no condicionen esta institucion juridica a la existencia de un tratado,
reconoceran los delitos mencionados en el parrafo 1 del articulo 24 como
delitos que pueden dar lugar a la extradicion entre ellas.

La extradicion quedara sometida a las condiciones
establecidas en el derecho interno de la parte requerida o en los tratados
sobre esta materia vigentes, quedando asimismo sometidos a estos
instrumentos juridicos los motivos por los que la parte requerida puede
denegar la extradicion.

También sefala que en caso de denegarse la
extradicion por un delito comprendido en el parrafo 1 del articulo 24 en razén
de la nacionalidad de la persona reclamada o porque la parte requerida se
considera competente, ésta debera someter el asunto a sus autoridades
competentes a efectos de la accion penal pertinente.

Finalmente, indica que las partes deberan
comunicar al Secretario General del Consejo de Europa el nombre y
direccién de cada autoridad responsable del envio y de la recepciéon de las
demandas de extradicién o de detencion provisional, en ausencia de tratado.

El titulo 3 de esta seccién, a su vez, se refiere a
los principios generales relativos a la asistencia mutua. En este contexto, el
articulo 25 trata de la ayuda entre las partes a efectos de las investigaciones
o de los procedimientos relativos a los delitos relacionados con sistemas y
datos informéticos o con el fin de obtener pruebas en formatos electrénicos
de un delito, de igual forma sefiala que cada parte adoptara las medidas
legislativas y de otro tipo que estimen necesarias para dar cumplimiento a las
obligaciones establecidas en los articulos 27 a 35.
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También se establece que las partes podran, en
caso de urgencia, formular una solicitud de asistencia mutua o realizar las
comunicaciones relativas a la misma, a través de medios de comunicacion
rapidos, como el fax o el correo electronico, procurando que esos medios
ofrezcan las condiciones suficientes de seguridad y de autenticacion
(encriptandose si fuera necesario) y con confirmacion posterior de la misma
si el Estado requerido lo exigiera.

Asimismo, preceptia que, salvo disposicion en
contrario expresamente prevista en el capitulo Ill, la asistencia estara
sometida a las condiciones fijadas en el derecho interno de la parte requerida
o0 en los tratados de asistencia aplicables, incluidos los motivos por los que el
Estado requerido puede negarse a colaborar, no obstante, éste no ejercera
dicho derecho en relacién a las infracciones previstas en los articulos 2 a 11,
alegando que la solicitud se refiere a un delito que considera de caracter
fiscal.

Finalmente, explicita que el Estado requerido
estara autorizado a supeditar la colaboracion a la exigencia de doble
incriminacion.

Por su parte, el articulo 26 prescribe que las
partes podran, dentro de los limites de su derecho interno y sin que exista
demanda previa, comunicar a otra Parte la informacion obtenida en el marco
de sus propias investigaciones, si considera que puede ayudar a la parte
destinataria a iniciar o a concluir investigaciones o procedimientos en
relacion con los delitos previstos de conformidad con el Convenio o cuando
dicha informacion pueda conducir a una peticion de cooperacion de dicha
Parte en virtud del capitulo Ill. Asimismo, se indica que antes de comunicar
dicha informacién, la parte que la proporciona podra solicitar que la
informacion sea tratada de forma confidencial o que sélo sea utilizada bajo
ciertas circunstancias. Luego, si la parte destinataria no pudiera acatar las
condiciones impuestas, deberd informar a la otra, quien habra de decidir si
proporciona o no la informacion.

Por dltimo, el titulo 4 de esta seccion trata sobre
los procedimientos relativos a las solicitudes de asistencia mutua en
ausencia de acuerdos internacionales aplicables.

En este marco, el articulo 27 regula el
procedimiento relativo a las solicitudes de colaboraciébn en ausencia de
acuerdos internacionales aplicables, sefialando que en tal caso se aplicaran
las disposiciones de los parrafos 2 a 9 de dicho articulo.

Asimismo, el articulo 28 contempla la situacion de
inexistencia de tratados o acuerdos en vigor de asistencia basados en la
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legislacion uniforme o reciproca, disponiendo que serd aplicable dicho
articulo. Asi, el Estado requerido podra supeditar la comunicacion de la
informacion o del material requerido en la solicitud al cumplimiento de las
siguientes condiciones: a) que se mantenga la confidencialidad sobre las
mismas; o b) que éstas no sean utlizadas en investigaciones o
procedimientos diversos a los establecidos en la solicitud.

Igualmente, se establece que si la parte requirente
no pudiera satisfacer alguna de las referidas condiciones informara a la parte
requerida, la cual decidira si la informacion debe ser proporcionada.

Seccién 2: Disposiciones especificas.

El titulo 1 de esta seccion se refiere a la asistencia
mutua en materia de medidas provisionales.

De este modo, el articulo 29 sefiala que una parte
podréa solicitar a la otra que ordene o imponga de otro modo la conservacion
rapida de datos almacenados por medios de sistemas informéticos que se
encuentren en el territorio de esa otra parte, y en relacion con los cuales la
parte requirente tenga intencion de presentar una solicitud de asistencia
mutua con vistas al registro o al acceso por un medio similar, la confiscacion
o la obtencién por un medio similar, o a la revelacion de dichos actos.

Agrega esta disposicion los requisitos de dicha
solicitud de conservaciéon y consigna la obligacion de la parte requerida de
adoptar las medidas necesarias para proceder sin demora a la conservacion
de los datos solicitados, de conformidad a su derecho interno.

Estatuye, ademas, que para responder solicitudes
de este tipo no se requiere la doble tipificacion penal para proceder a la
conservacion salvo cuando una parte la exige como condicion para atender a
una solicitud de asistencia mutua con vistas al registro o al acceso por una
medio similar, a la confiscacion o a la obtencién por un medio similar o a la
revelacion de datos almacenados en relacion con delitos diferentes de los
previstos de conformidad con los articulos 2 a 11 del Convenio, la cual podra
reservarse el derecho a denegar la solicitud de conservacion en virtud del
articulo 29 en caso que tenga motivos para creer que, en el momento de la
revelacion de los datos, no se cumplird la condicion de la doble tipificacion
penal.

Sin perjuicio de lo anterior, se establece que las
solicitudes de conservacion sélo podran ser denegadas si ella se refiere a un
delito que la parte requerida considera de naturaleza politica o vinculada a un
delito de este caracter; o la parte requerida estima que la ejecucion de la
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solicitud podria atentar contra su soberania, su seguridad, orden publico u
otros intereses esenciales.

Adicionalmente, sefiala que cuando la parte
requerida considere que la simple conservacion por si sola de los datos no
bastara para garantizar la disponibilidad futura, o que pondra en peligro la
confidencialidad de la investigacion de la parte requirente, o causara
cualquier otro perjuicio a la misma, informara de ello rapidamente a la
requirente, quien determinara a continuacion la conveniencia, no obstante,
de dar curso a la solicitud.

Finalmente, indica que las medidas de
conservacion adoptadas en respuesta a solicitudes de ese tipo seran validas
por un periodo minimo de 60 dias, para permitir, dentro de ese plazo, a la
parte requirente formular una solicitud de asistencia para registrar o acceder
de otro modo, confiscar u obtener por otro medio similar, la revelacion de
dichos datos.

El articulo 30, por su parte, prevé que si al ejecutar
una solicitud formulada de conformidad al articulo 29 para la conservacion de
datos relativos de trafico de una determinada comunicacion la parte
requerida descubriera que un proveedor de servicios de otro Estado ha
participado en la transmisién de dicha comunicacién, esta parte revelara
rapidamente a la requirente un volumen suficiente de datos relativos al trafico
para que pueda identificarse al proveedor de servicios, asi como la via por la
gue la comunicacion ha sido transmitida.

Asimismo, establece en qué casos se puede
denegar la revelacion de datos segun el parrafo anterior.

El titulo 2 de esta seccién, a su vez, regula la
asistencia mutua en relacion con los poderes de investigacion.

El articulo 31 faculta a una parte a solicitar a otra
el registro o el acceso de un modo similar, la confiscacion o la obtencion de
un modo similar o la revelacidon de datos almacenados por medio de un
sistema informético que se encuentre en el territorio de esa otra parte,
incluidos los datos conservador de conformidad con el articulo 29. La parte
requerida responderd a la solicitud aplicando los instrumentos
internacionales, acuerdos y legislacion mencionados en el articulo 23, asi
como de conformidad con las disposiciones pertinentes del presente capitulo.
Se consigna en qué casos la solicitud se debera responder rapidamente.

El articulo 32, a su vez, establece los casos en los
cuales una parte podra, sin autorizacion de otra acceder a los datos
informaticos almacenados de libre acceso al publico (fuentes abiertas),
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independiente de su localizacion geogréafica; o acceder a, o recibir a través
de un sistema informatico situado en su territorio, los datos informaticos
almacenados situados en otro Estado, si dicha parte obtiene el
consentimiento licito y voluntario de la persona autorizada para divulgarlos a
través de ese sistema informéatico.

Igualmente, el articulo 33 prescribe que las partes
se prestaran asistencia mutua para la obtencién en tiempo real de datos de
tréfico asociados a comunicaciones concretas transmitidas en su territorio
por medio de un sistema informatico, la cual se sometera a las condiciones y
procedimiento previstos en el derecho interno. Ademas, cada parte
colaborara respecto a aquellos delitos para los cuales sea posible la
obtencién en tiempo real de datos relativos al trafico en situaciones analogas
en base a su derecho interno.

Asimismo, el articulo 34 dispone que las partes se
prestaran asistencia mutua, en la medida en que lo permitan sus tratados y
leyes internas aplicables, para la obtencion o el registro en tiempo real de
datos relativos al contenido de comunicaciones especificas transmitidas por
medio de un sistema informatico.

Finalmente, el titulo 3 de esta seccion se refiere a
la red 24/7. Conforme lo sefialado en el articulo 35, las partes deberan fijar
un punto de contacto localizable las 24 horas del dia, y los siete dias de la
semana, con el fin de asegurar la asistencia inmediata en la investigacion de
delitos vinculados a sistemas y datos informéticos, o para obtener las
pruebas en formato electrénico de un delito. De igual forma sefiala qué
comprendera la referida asistencia.

Capitulo IV: Clausulas finales.

Concluye el texto del Convenio con las clausulas
finales que son de uso corriente en esta clase de instrumentos
internacionales, regulando desde el articulo 36 al 48, respectivamente, las
siguientes materias: la firma y entrada en vigor, la adhesion, la aplicacion
territorial, los efectos, las declaraciones, la clausula federal, las reservas, el
mantenimiento y retiro de las mismas, las enmiendas, la solucion de
controversias, las consultas entre las partes, la denuncia y la notificacion que
efectuara el Secretario General del Consejo de Europa.

Declaraciones y Reservas al Convenio.

De conformidad a lo previsto en el articulado del
Convenio, el Ejecutivo comunica su decision de formular las siguientes
declaraciones y reservas al momento de depositar el instrumento de
adhesion al referido Convenio:
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Declaraciones

a. “La Republica de Chile declara que exigird una
intencion delictiva determinada en el sujeto activo para penar las acciones
descritas en los Articulos 2 y 3 del Convenio sobre la Ciberdelincuencia,
conforme lo requiere el Articulo 2 de la Ley N° 19.223 sobre delitos
informéticos".

b. “La Republica de Chile declara que exigird un
animo fraudulento que produzca un perjuicio a terceros para penar las
acciones descritas en el Articulo 7 del Convenio sobre la Ciberdelincuencia,
conforme lo requiere el Articulo 197 del Codigo Penal".

Reservas

a. “La Republica de Chile expresa, de conformidad
al Articulo 4, parrafo 2, del Convenio sobre la Ciberdelincuencia, que
tipificard como delitos en su derecho interno todo acto deliberado e ilegitimo
gue dafie, borre, deteriore, altere o suprima datos informaticos, siempre que
dicho acto produzca dafios graves".

b. “La Republica de Chile expresa, de conformidad
al Articulo 6, péarrafo 3 del Convenio sobre la Ciberdelincuencia, que no
aplicara el parrafo 1 del mismo Articulo, en la medida que ello no afecte la
venta, distribucion o cualesquiera otras formas de puesta a disposicién de los
elementos mencionados en el inciso 1 a) ii) del citado Articulo 6”.

c. “La Republica de Chile expresa, de conformidad
al Articulo 9, péarrafo 4, del Convenio sobre la Ciberdelincuencia, que no
aplicara los apartados b) y c) del parrafo 2 del mismo Articulo”.

d. “La Republica de Chile expresa, de conformidad
al Articulo 22, parrafo 2, del Convenio sobre la Ciberdelincuencia, que no
aplicara las normas sobre jurisdiccion establecidas en el apartado 1 d. del
mismo Articulo”.

e. “La Republica de Chile se reserva, en relaciéon
con el Articulo 29, parrafo 4, del Convenio sobre la Ciberdelincuencia, el
derecho a denegar la solicitud de asistencia internacional en caso de la que
la conducta perseguida no esté tipificada en Chile al momento del
requerimiento”.

DISCUSION EN GENERAL Y EN PARTICULAR
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El Presidente de la Comisién, Honorable Senador
sefior Pizarro, colocé en discusion el proyecto.

El Ministro de Relaciones Exteriores subrogante,
sefior Edgardo Riveros, sefald que el Tratado sobre la Ciberdelincuencia del
Consejo de Europa, conocido como el Convenio de Budapest, constituye el
primer tratado internacional sobre delitos cometidos a través de internet y de
otros sistemas informéaticos. Afladié que fue elaborado por expertos europeos
de alto nivel y que trata, en particular, de las infracciones de derechos de
autor, fraude informatico, pornografia infantil, delitos de odio y violaciones de
seguridad de la red. Indicé que también contiene una serie de competencias
y procedimientos, tales como la busqueda de las redes informaticas y la
interceptacion legal.

Manifestd que el principal objetivo del Convenio es
el desarrollo de una politica criminal comudn frente al ciberdelito mediante la
homologaciéon de la legislacion penal, sustantiva y procesal, y el
establecimiento de un sistema rapido y eficaz de cooperacion internacional.

Destacé, dentro del conjunto de medidas y
provisiones establecidas, las siguientes: una red de asistencia en linea
permanente; instrumentos de cooperacion internacional y de esferas publico-
privado; mecanismos de criminalizacion a determinadas conductas dolosas;
herramientas procedimentales para la investigacién, y salvaguardias de
derechos fundamentales, tales como privacidad y libertad de expresion.

Expresé que el Convenio fue abierto para su
suscripcién en Budapest, el 23 de noviembre de 2001, y entré en vigor el 1
de julio de 2004 y que, a la fecha, ha sido ratificado por cuarenta y nueve
Estados. Afiadié que diez organizaciones internacionales son observadoras:
la Comision de la Union Africana, ENISA, Union Europea, INTERPOL, ITU,
OEA, OCDE, OSCE, UNODC. Ademas, indic6 que en la regién son
miembros Panama y Republica Dominica y han sido invitados a hacerse
parte del referido Convenio: Argentina, Chile, Costa Rica, Colombia, México,
Paraguay y Perua.

Agregdé que nuestro pais fue invitado, por el
Comité de Ministros del Consejo de Europa, a adherirse al Convenio el 18 de
junio del 2009. Indicé que, para tal fin, el Ministerio del Interior, mediante el
decreto N° 3265, cre6 en agosto del afio 2009 una comision de trabajo
interministerial conducente a la adhesion de Chile a la Convencion de
Budapest.

Al respecto, record6é que, en noviembre de 2010,
la Camara de Diputados solicitdé al Estado de Chile, mediante proyecto de
acuerdo, la adhesion al Convenio en estudio. Afiadié que el 3 de marzo de
2015, la Comision de Relaciones Exteriores del Senado envid sendos oficios
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a los Ministros del Interior y de Relaciones Exteriores, mediante los cuales
dio cuenta de una solicitud de las Honorables Senadoras sefioras Allende y
Mufoz y de los Honorables Senadores sefiores De Urresti, Chahuan y Rossi,
en el sentido de evaluar la conveniencia de realizar todas las gestiones
necesarias para suscribir, aprobar y ratificar el Convenio de Budapest.

Destacé que algunas razones que explican el
interés de nuestro pais para adherir y ratificar el Tratado son las siguientes:
es el unico instrumento internacional sobre seguridad en relacion al
ciberespacio; promueve el desarrollo de una ley nacional de ciberseguridad,;
fomenta la cooperacion internacional en materia de cibercrimen; los
principales socios de Chile son parte del Convenio; es uno de los objetivos
de la proxima Politica Nacional de Ciberseguridad; y genera un marco de
relacion con el Consejo de Europa, del cual nuestro Estado no es miembro.

Por ultimo, afirm6 que nuestro pais no esta ajeno
a la ocurrencia de este tipo de criminalidad y que, de hecho, se cuenta desde
el afo 1993 con la ley N° 19.223, que tipifica figuras penales relativas a la
informatica.

A continuacion, el Secretario Ejecutivo del Comité
Interministerial de Ciberseguridad, sefior Daniel Alvarez, explic6 que la
entidad a su cargo fue creada por S.E. la sefiora Presidenta de la Republica
en abril de 2015. Afadié que la institucion tiene por objeto proponer una
politica nacional de ciberseguridad, de manera tal de hacerse cargo de la
ciberdelincuencia y de otros fendmenos asociados a la seguridad en el
ciberespacio. Indico que la citada politica se encuentra elaborada, a la
espera que la Presidenta de la Republica anuncie su lanzamiento y
aprobacion publica.

Informd que las medidas que se proponen fueron
disefiadas en un proceso participativo y abierto, por un Comité integrado por
ocho ministerios mas la Agencia Nacional de Inteligencia. Afadio que el
citado proceso duré un afio, mediante sesiones semanales con audiencias
publicas donde comparecieron mas de cincuenta organizaciones, empresas,
gremios, fundaciones y universidades. Precisé que una de las medidas
centrales que propone la politica es precisamente la adhesion de Chile al
Convenio de Budapest.

Expres6 que al Tratado en estudio nuestro pais
fue invitado en el afio 2009. Afadio que les interesa su pronta aprobacion,
por cuanto los fendmenos de ciberdelitos son globales. Indic6 que en Chile,
el delito informatico mas recurrente es la clonaciéon de tarjetas, lo cual
también es un ciberdelito internacional, porque hay transferencias de las
bases de datos de las tarjetas transfronterizas, o sea, se clonan en Chile,
pero se empiezan a ocupar fuera del pais, en un par de horas. Por lo tanto,
advirtio que estos fendmenos globales requieren respuestas globales, y la
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Convencion es el Unico instrumento internacional que propone medidas.
Precis6 que Chile seria el pais numero cincuenta en ser parte de la
Convencion, lo cual permitiria adaptar nuestra legislacion local. Informé que,
si bien contamos con legislacion, hay que proceder a adaptarla de manera
gue sea homologable con el resto de los paises.

En el caso especifico de las reservas, sefalé que
el Comité al analizar la Convencion advirtié6 que en algunos aspectos nuestra
legislacién nacional ya cumple con los objetivos propuestos por ésta. Afiadid
gue existen ciertos matices que se deben resguardar, por ejemplo, en
materia de pornografia infantil, los tipos penales que propone la Convencion
son mas amplios que los que se establecen en la legislacién nacional. Asi, la
pornografia infantil simulada, donde son mayores de edad los que actian
simulando ser menores, no estd sancionada penalmente en Chile. En su
opinion, nuestra legislacion en esa materia ha funcionado bastante bien,
pues existen dos leyes que han resultado ser bastante exitosas, y, en
consecuencia, no tiene sentido comprometerse a un estandar mayor al que
actualmente existe. En ese sentido, inform6 que Chile se reserva la
posibilidad de mantener su legislacion nacional en varios aspectos. Por
ejemplo, en los delitos de afectaciébn de la integridad de los datos, la
Convencion propende a la sancion a todo tipo de afectacion a la integridad, y
lo importante es la afectacion a la integridad que sea grave, que generan
algun efecto directo, ya que pueden existir afectaciones que sean meramente
casuales, accidentales, por ejemplo, cuando se borra un sistema de
informacion sin dolo. Solicitd, a nombre del Comité Interministerial de
Ciberseguridad, que la Convencion sea aprobada, a fin de que puedan
implementar las obligaciones que se contraen.

Por su parte, el Ministro de Relaciones Exteriores
subrogante, sefior Edgardo Riveros, expresé que el Convenio es una norma
no autoejecutable, por lo tanto, requiere de normativa interna. Por eso, al
presentar estas reservas se refuerza la idea de que no haya normas que
tengan autoejecutabilidad, de manera que la legislacion interna lo pueda
regular.

A su vez, el Honorable Senador sefior Larrain
indic6 que el tema en estudio es muy interesante y tiene mdultiples
dimensiones.

Recordd que cuando se discutié la politica de
defensa, se estudio este tema. Afiadidé que actualmente las guerras son muy
distintas a las clasicas: infanteria, blindados, medios aéreos y maritimos.
Indicé que hoy se pueden usar medios tecnoldgicos, ya que es mucho mas
impactante dejar a una poblacion sin agua o sin luz a través de ciberataques.
Advirtid que nuestro pais se encuentra retrasado en esta materia.
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Sefalé que no ha estudiado en detalle los ilicitos
incorporados dentro de los ciberdelitos que se busca estatuir en nuestra
legislacion. Al respecto, preguntd como compatibilizar eso con la realidad,
porque nuestro pais no tiene una legislacion muy frondosa en materia de
ciberdelito y, por tanto, como compatibilizar la aplicacion de este Tratado con
nuestra legislacion.

Recordo6 que en el Tratado de Roma se converso
previamente la incorporacion de ciertos delitos a nuestra legislacion, antes de
aprobar el instrumento internacional. Sobre el particular, consulté como
compatibilizar ese escenario a fin de que la aplicacion sea eficaz, de manera
gue si se toma una definicién distinta al Tratado, porque se hace mas estricta
0 menos estricta, prime nuestra legislacion y no se interprete que se esta
infringiendo el Tratado.

También pregunté por qué se ha demorado el
tramite, si Chile fue invitado el afio 2009.

Enseguida, el Honorable Senador sefior Letelier
consulté que posicion tienen Estados Unidos, China y Rusia en esta materia.

Agreg6 que Chile ha avanzado mucho en el tema
de la pornografia infantil, también en el trafico de personas. Puntualizé que
los bancos, a través de diferentes tipos de convenios, han actuado mas alla
de los marcos nacionales y disponen de sistemas de seguridad muy
sofisticados y seguros, para evitar el acceso a sus bases de datos.

Opindé que seria interesante saber qué se hara en
otras areas de seguridad, porque esta discusion se refiere a
ciberdelincuencia y ciberseguridad. Al respecto, sugirié conocer la opinién de
la Policia de Investigaciones de Chile y de otros o6rganos del Estado que
tengan la experiencia necesaria.

El Ministro de Relaciones Exteriores subrogante,
sefor Riveros, contestd que Chile cuenta con legislacion al respecto. Preciso
gue el convenio internacional ayuda a incluir de manera moderna, ajustada, y
convergente con otros Estados, este tema, debido a que tiene un caracter
global.

Destacé que este Convenio, tal como lo recordod el
Honorable Senador sefior Larrain, no resta a Chile la facultad de adoptar la
legislacion correspondiente, lo cual resguarda a través de la reserva.

Agreg6 que muestro pais participa en instancias
de coordinacion global sobre la materia, por ejemplo, en La Haya. Por ello,
explic6 que al ratificar esta Convencidbn obviamente se asume la
responsabilidad de ajustar nuestra legislacion.
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Luego, contestd que Estados Unidos, Canada y
Japon son parte del Convenio. En este sentido, recordd que se ingresa por
invitacion.

El Honorable Senador sefior Letelier preguntd si
otros paises han sido invitados.

El Director de Seguridad Internacional y Humana
del Ministerio de Relaciones Exteriores, sefior Julio Bravo, respondié que la
Convencion tiene una disposicion que invita a los paises que quieran
adherirse a que lo expliciten. En ese contexto, el afio 2008 se tomo la
decision nacional de que nuestro pais fuera invitado a adherir. Ello fue
enviado a todos los paises del Consejo de Europa, que son los que
finalmente toman la decisidon y hacen una carta de invitacion. Agrego que,
formalmente, Chile participd en una reunion el afio 2009, para ser admitido.

Luego, explicé que en el concierto internacional
existen dos corrientes sobre este tema: una, que piensa que es el unico
Convenio multilateral vigente en el mundo que criminaliza este tipo de
situaciones; otra, que propicia que deberia ser multilateral, inclusivo y mas
abierto, con la participacion de otros paises, en el marco de las Naciones
Unidas. Explic6é que en dicho organismo internacional no se ha dado el
consenso para generar una convencion vinculante sobre este tema. En todo
caso, precis6 que el grupo de expertos de Naciones Unidas en
ciberseguridad ha recomendado en todos en sus trabajos que los paises
miembros adhieran a esta Convencion.

En relacion a la demora, sefialé que la Cancilleria
cred el afio 2004 un grupo de trabajo para identificar y ver la conveniencia de
adherir al Convenio. Afadié que la mayoria de sus miembros estuvo de
acuerdo, pero hubo un Ministerio que no lo estuvo, pues tenia ciertas
diferencias de criterio. Agrego que el afio 2008 se retomo el trabajo, logrando
un cierto consenso, pero lo cierto es que hasta el afio 2014 no se avanzo en
el tema.

El Honorable Senador sefior Letelier advirtié que
se trata de un tema pais, y que interesa a la Comision. Por ello, plante6 al
Ejecutivo involucrar al Congreso en esta discusion, debido a que forma parte
de una politica de Estado.

En la siguiente sesion, el Jefe Nacional de Delitos
Econdmicos y Medio Ambiente de la Policia de Investigaciones de Chile,
Prefecto Inspector, sefior Hugo Pérez, sefalé que la ley N° 19.223, que
tipifica figuras penales relativas a la informatica, es la norma que ha
permitido combatir la ciberdelincuencia en el pais.
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Agregd que, en la actualidad, se encuentra en
estudio una iniciativa sobre politica de ciberseguridad. Afiadié que, para tal
efecto, el Ministerio del Interior cre6 un comité interministerial para elaborar
la mencionada politica la que tiene como fin resguardar la seguridad de las
personas en el ciberespacio, proteger la seguridad del pais y promover la
colaboracion entre instituciones.

En cuanto a las cifras sobre la materia, expresé
gue, segun datos del Ministerio Publico, los casos ingresados por sabotaje
informético llegaron a 770 el 2014 y el espionaje informético alcanzd los 206
procedimientos el mismo afio. Sin embargo, afiadié que la transversalidad
del delito ha generado un nimero mayor de investigaciones en la Brigada
Investigadora del Ciber Crimen.

En relacion al Tratado, sefialé que existe un abuso
de dispositivos, skimmers, lecto grabadores de tarjetas, Raspberry Pi, POS
(point of sale), y decodificadores. Ademas, explicé que la utilizacion de
sistemas informaticos para la comision de delitos, otorga mayor seguridad
fisica al delincuente, ya que privilegia su anonimato. En este sentido, indico
gue la modernizacion de nuestra legislacion, a causa del Convenio, nos
permitira acceder a fuentes de informacion extranjeras.

Agregd que actualmente mantienen contacto,
entre otros, con las siguientes instituciones y empresas: Interpol, Microsoft,
Google & Facebook, Homeland Security, FBI, Interpol Child Sexual
Exploitation Data Base (ICSE), y Grupo de Trabajo Latinoamericano de
Delitos Tecnologicos. Reiter6 que el Tratado permitira acceder a diversas
fuentes de informacion, sobre todo de redes sociales y de sistemas
europeos.

Por dltimo, concluy6é que actualiza la legislacion;
permite acceder a diversas fuentes de informacién, y favorece Ilas
investigaciones.

A continuacion, el Jefe de la Brigada del Ciber
Crimen de la Policia de Investigaciones de Chile, Comisario sefior Andrés
Godoy, sefalo que el tema de las imagenes es preocupante. Afiadio que es
un fendmeno nuevo que han detectado este afio. Explicé que se trata de
filmaciones reales que son convertidas digitalmente para una especie de
animacién, manteniendo sin alteracién, tanto la boca como los genitales de
los menores y de los adultos. Se pierde la identificacion de las personas,
pero es un video verdadero, con la filmacion del abuso de un menor, el cual
es modificado justamente para disfrazar y ocultar su verdadera identidad.

Al respecto, advirtié que, en el futuro, cuando una
persona que tenga este tipo de material, quiza no lo puedan catalogar como
material de abuso sexual infantil. Ahadio que también podra ocurrir cuando
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se utilizan imagenes de dibujos animados muy realistas, las cuales son muy
populares para seducir menores.

Luego, el Honorable Senador sefior Pizarro
preguntd como se hace para solicitar informacion a operadores
internacionales, por ejemplo, Google o Microsoft, y a los nacionales, por
cuanto son reacios a entregar los datos.

El Prefecto Inspector sefior Pérez contestd que
siempre se hace mediante una orden judicial. Sin embargo, indicé que en
algunos casos de importancia se pueden obtener los primeros indicios para
hacer el lineamiento de la investigacién o poder encausarla cuando se trata
de fraudes reiterativos. No obstante, advirtid que la experiencia indica que si
esa informacion no se proporciona oficialmente, en algunas oportunidades
tampoco prospera la investigacion.

El Comisario, sefior Godoy, expres6 que las
fuentes internacionales tienen distintos niveles de entrega de informacion.
Por ejemplo, para los paises extranjeros proporcionan los mas basicos: datos
nominales de usuarios y el registro de direccion IP. Afadid que estos
accesos, por lo general, se solicitan con autorizacion judicial, y en ocasiones
también se solicitan con la venia del Ministerio Publico. Agregd que lo mismo
ocurre con los operadores nacionales, siempre con el conocimiento del
sistema judicial.

Por su parte, el Honorable Senador sefior Larrain
sefiald que este es un tema extraordinariamente importante, en atencion al
avance y desarrollo que han experimentado las tecnologias. Afiadié que, por
esta misma razon, es muy complejo su combate. Ademas, del problema de
territorialidad, pues no se sabe bien donde se comete el delito. En este
sentido, consultd en cuanto ayuda este Tratado a lidiar con el cibercrimen.

Hizo presente, que las cifras expuestas son
menores. Al respecto, preguntd si era por falta de deteccion o fallas en los
sistemas de prevencion, o que los afectados no denuncian. También inquirio
en qué areas se da con mas frecuencia: econdmico, comercial o delitos
sexuales.

En el mismo sentido, indicé que le parece un tema
gue tiene relacion con la defensa nacional, pues mediante los medios
informaticos se puede generar mucho dafio a un pais. Agrego que el nuestro
necesita desarrollar una capacidad de defensa y de disuasion, de manera de
evitar perjuicios en politica de defensa nacional o dafio en el ambito criminal.
Puntualizé que se requiere conocer esos aspectos a fin de abordar de mejor
forma la legislacion a modificar.
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El Prefecto Inspector sefior Pérez respondié que,
indudablemente, el Tratado ayuda enormemente a combatir este delito.
Informé que la unidad de Ciber Crimen cuenta con una exitosa experiencia
en operaciones internacionales, en coordinacion con fiscalias y policias.
Anadié que este Tratado alinea, a pesar de las diferencias en materia de
sanciones en las distintas legislaciones, la parte operativa, en cuanto a la
persecucion de ciertos delitos.

En relacibn a donde ocurre el delito, si es de
caracter virtual, sefial6 que los delincuentes vienen a Chile, lo cometen en
territorio nacional, pero finalmente quien decodifica los datos esta en el
extranjero, y después alguien debe venir a retirar el dinero de los cajeros
nacionales. Explicé que existe un nuevo sistema de clonacion que se instala
dentro del cajero, que decodifica toda la informacién alli contenida. Por tanto,
indicé que el Tratado indudablemente serviria, pues si se tiene la conexion
afuera y los nombres, perfectamente se pueden coordinar, a través de las
distintas legislaciones o persecutores penales, y asi poder sancionar a través
de una operacion internacional.

A su vez, el Comisario sefior Godoy expreso que,
con el fin evitar errores, como detener a una persona o allanar un lugar por
motivos que son infundados, se ha trabajado con policias externas,
especialmente con el FBI, quien proporciona elementos cientifico-técnicos
para seguir con la investigacion.

En relacion con las imagenes de abuso sexual
infantil, indico que cuando existen dudas sobre la participacion de menores
en ellos se utilizan convenios con Interpol, entidad que mantiene una gran
base de datos sobre el tema. Afadio que, producto de la citada cooperacion,
se han efectuado intercambios de informacion que han derivado en diversas
operaciones a nivel internacional, tanto en Sudamérica como en Espafia,
logrdndose detener a alrededor de noventa personas.

Seguidamente, el Prefecto Inspector, sefior Pérez,
precisO que existe un programa que arroja directamente donde se opera
desde afuera, indica el lugar exacto en donde estd el abusador y se esti
cometiendo el delito. En ese sentido, resaltd que el Convenio permitird una
mayor fluidez al respecto.

El Honorable Senador Larrain pregunté en qué
areas se cometen mas este tipo de delitos.

El Prefecto Inspector, sefior Pérez, respondio que
los tipos penales mas recurrentes son: el abuso sexual, la clonacion y el
fraude.
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Acoté que en la dltima cuenta publica del
Ministerio Publico se sefialé que hubo treinta y dos mil causas de clonacién,
de las cuales veintisiete mil se archivaron. Aiadié que, en su opinion, hay
muchos casos que ni siquiera llegan al Ministerio Publico, pues simplemente
se activa el seguro correspondiente. Ademas, expresé que hay muchas
transferencias irregulares, ilicitas, dentro de la banca que tampoco se
denuncian. Puntualizé que a los extranjeros les es atractivo operar en el
mercado nacional, ya que lo maximo que se hard en nuestro pais es
extraditarlos y ellos estan conscientes de eso.

Por su parte, el Comisario, sefior Godoy,
manifestd que han tenido muchos problemas para conseguir la informacion
de los bancos, a fin de obtener los registros IP. Precis6 que, sobre el
particular, han sostenido varias reuniones con todos las entidades financieras
a fin de solucionar el problema.

Agregd que es muy comun que este tipo de delitos
sea cometido por personas que vienen desde Europa del Este, las cuales
han demostrado poseer un alto grado de organizacion. Asi, por ejemplo,
suelen ingresar por separado al pais, cada una de ellas portando partes de
los equipos para clonar, lo cual hace mas dificil su deteccion.

En relacion al vinculo con la defensa, el Secretario
Ejecutivo del Comité Interministerial de Ciberseguridad, sefior Daniel Alvarez,
sefialdo que el Gobierno creé el Comité Interministerial de Seguridad, y al
mismo tiempo, el Ministerio de Defensa estd desarrollando la politica
nacional de ciberdefensa. Al respecto, precis6 que se han elevado los
estandares de seguridad, a objeto de prevenir problemas. Puntualizé que,
para tal fin, se han adquirido conocimientos, tecnologias, y se esta
capacitando al personal.

Luego, el Honorable Senador sefor Letelier,
manifestd que seria conveniente que existiese una estructura especializada
en el Ministerio Publico que se dedicase a este tema, porque, en su opinion,
este problema es mas masivo de lo que se piensa.

El Prefecto Inspector, sefior Pérez, acotd que las
grandes investigaciones que se han realizado, donde se han logrado tener
resultados positivos, han contado con fiscales especializados.

Ademas, indic6 que otro beneficio de adherir al
Tratado es que se podra acceder a capacitacion permanente.

A continuacion, el Honorable Senador sefior
Larrain, sefiald que los atagues a servicios publicos, como agua potable y
electricidad, alteran el normal funcionamiento de un pais.
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El Secretario Ejecutivo del Comité Interministerial
de Ciberseguridad, sefior Alvarez, expres6 que se han reunido con las
empresas privadas que administran infraestructuras criticas, a fin de
establecer estdndares minimos obligatorios.

Sobre el particular, el Prefecto Inspector, sefior
Pérez, puntualiz6 que en el proyecto de ley de proteccion de datos
personales que se espera ingrese este mes, vienen dos normas especiales
sobre ciberseguridad: la primera, que cualquier entidad con sistema
informético que maneje datos personales tiene que tener un minimo de
medidas de seguridad, y, la segunda, que si hay una brecha de
ciberseguridad, por ejemplo, una intromision no autorizada, tengan que
reportarlo a la autoridad. Afadié que, de esta forma, se puede resolver
también el tema de las cifras oscuras.

En la siguiente reunion, el Encargado de Politicas
Publicas de la organizacion Derechos Digitales, sefior Pablo Viollier, sefial
gue la aprobacion del Convenio de Budapest es una oportunidad para
actualizar la normativa chilena sobre delitos informaticos. Agregé que existe
consenso en que la ley N° 19.223 adolece de serias deficiencias, tanto en su
técnica legislativa como en la manera en que tipifica los distintos delitos. Del
mismo modo, indicoé que la implementacion del tratado permitird incorporar a
nuestro ordenamiento juridico la tipificacion del fraude informatico, tarea que
se encuentra pendiente desde hace varios afos.

Sin embargo, advirti6 que la implementacion de
este Tratado debe realizarse de forma cuidadosa, en particular, en lo
concerniente al registro y confiscacion de datos informaticos almacenados,
obtencion en tiempo real de datos relativos al trafico e interceptacion de
datos relativos al contenido, regulados en los articulos 19, 20 y 21,
respectivamente, pues si bien es posible homologar estas disposiciones del
Convenio a las contenidas en los articulos 217, 218, 219 y 222 del Cadigo
Procesal Penal, es importante que al implementar el Acuerdo nuestro pais
haga uso de todas las flexibilidades establecidas por éste, de tal manera de
no debilitar ningun requisito o garantia que salvaguarde el debido proceso en
la actual legislacion chilena.

Explico que la interceptacion de datos relativas al
contenido, normada en el articulo 21 del Convenio, estaria regulada
actualmente por el articulo 222 del Cédigo Procesal Penal, que establece
como requisitos para dicha interceptacion el que exista una resolucion
judicial previa del juez de garantia que la autorice; que la conducta merezca
pena de crimen y dispone una duracion maxima de 60 dias para la medida.
Precis6 que, como ninguno de estos requisito es contrario a lo establecido en
el Convenio, es importante que se mantengan a la hora de implementarlo.
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Del mismo modo, indicé que Chile deberia hacer
uso de las flexibilidades otorgadas por el Convenio en sus articulos 19.2,
20.2 y 21.2 a fin de implementar el Tratado sin modificar ninguna de las
garantias relativas al debido proceso contenidas en nuestra legislacion.

También, hizo presente que, de acuerdo al articulo
14 del Convenio, los procedimientos y otras medidas investigativas son
aplicables tanto a los delitos informaticos como aquellos que se cometan por
medio de un sistema computacional. Afadido que ello hara aplicables las
disposiciones sobre investigacion a una amplia gama de delitos que tengan
vinculo con un sistema computacional, por mas pequefio que sea. En
atencion a lo anterior, y de acuerdo a lo establecido por los apartados 2 y 3
del articulo 15 Convenio, sefialé que nuestro pais esta facultado a sujetar
ciertos procedimientos y facultades de investigacién al control judicial, tal
como se hace en la actualidad en el Cédigo Procesal Penal.

Por ultimo, expresé que la aprobacion del
Convenio de Budapest obligara a Chile a realizar una profunda reforma a la
ley N° 19.223. Agreg0 que, por todo lo expresado, recomienda aprobar el
presente proyecto, teniendo presente la importancia de hacer uso de las
flexibilidades contenidas en él al momento de su implementacion, a objeto de
no debilitar las garantias procesales actualmente contenidas en nuestra
legislacion.

Puesto en votacidn, el proyecto de acuerdo fue
aprobado, en general y en particular, por la unanimidad de los
miembros presentes de la Comisién, Honorables Senadores seiiores
Chahuan, Larrain y Pizarro.

En consecuencia, vuestra Comision de Relaciones
Exteriores tiene el honor de proponeros que aprobéis el proyecto de acuerdo
en informe, en los mismos términos en que lo hizo la Honorable Camara de
Diputados, cuyo texto es el siguiente:

PROYECTO DE ACUERDO
“Articulo Unico.- Apruébase el “Convenio sobre la

Ciberdelincuencia”, suscrito en Budapest, Hungria, el 23 de noviembre de
2001.".
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Acordado en sesiones celebradas los dias 4, 11y
25 de octubre de 2016, con asistencia de los Honorables Senadores sefiores
Jorge Pizarro Soto (Presidente), Francisco Chahuan Chahuan, Hernan
Larrain Ferndndez y Juan Pablo Letelier Morel.

Sala de la Comision, a 25 de octubre de 2016.

JULIO CAMARA OYARZO
Secretario
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RESUMEN EJECUTIVO

INFORME DE LA COMISION DE RELACIONES EXTERIORES, recaido en
el proyecto de acuerdo, en segundo tramite constitucional, que aprueba
el “Convenio sobre la Ciberdelincuencia, suscrito en Budapest,
Hungria, el 23 de noviembre de 2001.”.

(Boletin N° 10.682-10)

. PRINCIPAL OBJETIVO DEL PROYECTO PROPUESTO POR LA
COMISION: desarrollar una politica criminal comun frente al ciberdelito,
mediante la homologacion de la legislacion penal, sustantiva y procesal, y el
establecimiento de un sistema rapido y eficaz de cooperacion internacional.

Il ACUERDO: aprobado en general y en patrticular, por la unanimidad de
los miembros presentes de la Comisién (3x0).

Il ESTRUCTURA DEL PROYECTO APROBADO POR LA COMISION:
articulo Unico que aprueba el Acuerdo que, a su vez, consta de un preambulo
y cuarenta y ocho articulos.

V. NORMAS DE QUORUM ESPECIAL: no tiene.

V. URGENCIA: no tiene.

VL. ORIGEN INICIATIVA: Mensaje de S.E. la Presidenta de la Republica,
enviado a la Camara de Diputados.

VIl. TRAMITE CONSTITUCIONAL: segundo.

VIIl. APROBACION POR LA CAMARA DE DIPUTADOS: en general y en
particular, por 81 votos a favor.

IX. INICIO TRAMITACION EN EL SENADO: 16 de agosto de 2016.

X. TRAMITE REGLAMENTARIO: primer informe. Pasa a la Sala.

Xl. LEYES QUE SE MODIFICAN O QUE SE RELACIONAN CON LA
MATERIA: Ley N° 19.223, que tipifica figuras penales relativas a la
informatica.

Valparaiso, 25 de octubre de 2016.

JULIO CAMARA OYARZO
Secretario



