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INTRODUCCION

El 25 de octubre de 2019, un evento generd la alarma ante la proteccion de datos del gobierno. La
vulneracion de la base de datos de carabineros permitié el acceso de datos de mas de 29.000
funcionarios. Pero la poblacién no sdélo ha visto expuesta a estos eventos, también a la
desproteccidn ante la publicaciéon de datos personales del servel (rut, nombre y direccién de la
poblacidn votante) el afio 2013, la que ha sido replicada reiteradamente a través de diversas paginas
masivas, tanto a nivel nacional cdmo internacional.

o Efectivos del 0S-9 y del Departamento de Encargo y Busqueda de Personas y Vehiculos
(Sebv) de Carabineros, llegaron hasta la casa del presunto autor de la filtracion de datos de
o 29 mil policias, identificado como Exequiel Plaza Ibéfiez.

Segun informa La Tercera, los uniformados fueron al hogar del sospechoso de 28 afios,
@ ubicado en la ciudad de Talca, donde encontraron cuatro notebooks, cinco celulares, dos
ipad, un disco duro, un pendrive y $3 millones en efectivo.

El imputado declaré ante los policias y reconocio haber creado los sitios
volanteomaleta.cl, boletaofactura.cl, verdeclaveverde.cl y verdeclaveverde.com. de
acuerdo a Carabineros y la Fiscalia, este Ultimo fue donde se publicé la informacién.

En su declaracion, Plaza dijo que habia creado los sitios para «cooperar con las victimas
de abusos policiales» y facilitar la bisqueda de sus agresores por medio del motor de
busca de verdeclaveverde.com.

El grupo de investigacién policial también fue a la Universidad de Talca a pedir informacién
sobre las conexiones asociadas a los sitios en cuestion, mientras que el fiscal Sepulveda
instruyé que el imputado quede con arraigo nacional a la espera de ser formalizado por el
Ministerio Publico.

Fuente: El desconcierto

Para mayor incredulidad de la poblacidn, el mero intento de proteger sus datos para que no estén
a la vista de cualquier persona, nacional o extranjera, no fue ni siquiera posible mediante un recurso
de proteccidn interpuesto por una ONG, contra las paginas que utilizan esta informacién para
consulta abierta, aun cuando al sentido comun, nos indica que publicar datos personales, vulnera la
privacidad y la defensa de nuestra informacidn.

Este resultado judicial, se debid principalmente a que la informacién era publicay sélo estaba siendo
utilizada por un tercero, ya que la fuente provenia de una base de datos subida a la red por un
organismo publico. Y aunque el organismo, supuestamente ya no mantiene la informacién en red



(al menos no accesada con facilidad), todo intento posterior de eliminar esta informacion del
sistema, ha sido imposible.

Cabe preguntar de qué forma proteger a la poblacién en casos de aumento de riesgo ante delitos
de alta connotacion publica, la delincuencia generalizada, narcotréfico, extorsidon y amenazas, trata
de personas o sicariato, y robo de recursos bancarios, si el mantener datos de la poblacion expuesta
de tal manera, es una medida incongruente para cubrir la necesidad de seguridad que la poblaciéon
esta solicitando.

En términos simples, es posible obtener a través de un sistema de consulta bdsico, la
responsabilidad de una pagina web subida en cualquier parte del mundo. Pero averiguar quien hace
utilizacidn, hackeo y robo de informacién, no es de conocimiento usual del publico y requiere una
expertice mayor en temas informaticos, la proteccion, ain mayor en temas de ciberseguridad.

Obtencion de informacion de paginas web, a través de consulta Whois

nombrerutyflrma.C| Updated 1 second ago ()
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Domain name: nombrerutyfirma.cl
Registrant name: Urundunga Kaipo Bitrizieo
Registrant organisation:

Registrar name: NIC Chile

Registrar URL: https://www.nic.cl
Creation date: 2817-@9-28 15:51:8@ CLST
Expiration date: 2624-89-28 15:51:88 CLST
Mame server: apollo.ns.cloudflare.com
Mame server: pat.ns.cloudflare.com

%% For communication with domain contacts please use website.
%% See https://www.nic.cl/registry/Whois.do2d=nombrerutyfirma.cl



URL of the ICANM Whais Imaccuracy Complaimt Form: https://wwes.icann.argfeicfy

Dorain Mame: MOMBRERUTYFIRMA. COM

Rogistry Domain I0: 2168151693 _DOMAIN_COM-VASH
Registrar WHDLIS Server: whois.launchpad.com
Registrar URL: LaunchFad.con

Updated Date: 3821-B9-13TEB3:L1:487

Creaticn Date: ZBA7-@9-18TEB:45:45Z7

Rogistrar Rcgistrationm Expiration Date: ZB22-B9-ZBTEE:45:457
Rogistrar: Launchpad, Inc. {HostGator)
Rogistrar LAWS ID: 5L

Dormain Status: clientTransferProhibited Bttps:/ficann.orgfcppeclientTransferProhibited
Rogistry Rogistramt ID: Mot Available From Registry
Registrant Mame: Martin Liberman

Rogistrant Organization: Kane

Registrant Strect: nandarina 2321

Registrant City: Rasalinda

Registrant State/Province: CO

Rogistrant Postal Codo: 365B0BE

Registrant Country: CL

Rogistrant Phono: +56.95945364546

Registrant Phone Ext:

Registrant Fax:

Registrant Fax Ext:

Registrant Email: noabrerutyfirnafignail.com
Rogistry Admin ID: Kot Available From Registry
Admin Kamc: Martin Liberman

Admin Organizaticn: Monc

Admin Strect: mandarina 2221

Admin City: Rosalinda

Admin StatefProvimce: D

Admin Postal Code: 3654848

Admin Coumtry: CL

Admin Phone: +56. 994536456

Admin Phono Ext:

Admin Fax:

Admin Fax Ext:

Admin Email: nombrerutyfirmaggmail.com
Registry Tech ID: Mot Available From Registry
Tech Name: Martin Liberman

Tech Organization: Kano

Tech Strect: mandarina 2321

Tech City: Eosalinda

Tech Statof/Provinoe: O3

Tech Postal Codeo: 365BEB8d

Tech Country: CL

Tech Phaone: +56.994536455

Tech Phane Ext:

Tech Fax:

Toch Fax Ext:



WHOIS search results
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Domain name: boletacfactura.cl

Registrant name: Kalipso Domains Korp 2

Registrant organisation:

Registrar name: NIC Chile

Registrar URL: https://www.nic.cl

Creation date: 2022-07-12 08:18:51 CLST

Expiration date: 2024-07-12 08:18:51 CLST

Name server: nsl.inmotionhosting.com
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%% For communication with domain contacts please use website.
%% See https://www.nic.cl/registry/Whois.do?d=boletaofactura.cl
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Find your Domain

Find your perfect domain

Take a look at
these alternate
options

boletaofactur $2.999

$17,999
a.org for the first year @

boletaofactur $13.999

a.net for the frst yeor @

verdeclaveverde.com

Q RESULTS FILTER () FAVORITES S HISTORY

Q verdeclaveverde.cl :....

Registration Restrictions

Registration restrictions set by the registry
include:

Address validation—Registrant contact address
must be in Chile.

RUT number—Registrant contact must enter a
valid RUT number.

'\,3! Make It Yours

Q@ Bisqueda

$9,999 s36.699 .
1st yr only with 2 yr term @ ¥
V)

B3 FREE WEBSITE BUILDER INCLUDED

Create and publish your website for free. Add paid
features like an anline store when you're ready.

O FREE PRIVACY PROTECTION FOREVER

Protects your contact information from fraud and
prevents email spam

Consultas accesadas por desarrolladores a través de un cdn

Un cdn, es en términos simples una pieza de desarrollo a través de la cual un desarrollador puede
utilizar piezas de cédigo e informacion realizada por un tercero para poder construir nuevas paginas
web o desarrollo de aplicaciones. Esto implica ahorros de tiempo sustantivos en la estructuracion
de cddigo y que permite accesar infinitamente a bases de datos, cdmo es el caso de la base de datos
de rut nacionales u otras técnicas asociadas al rut cdmo se adjunta a continuacion.

https://www.jsdelivr.com/?query=author%3A%20mrpatiwi&page=1
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VARIABLES PARA INNOVAR EN LA LEGISLACION:

Existen también otras variables que comprenden la necesidad urgente de mejora de la ley para la
proteccién de la poblacidn, porque no solo se trata de la simple proteccién de datos personales ya
mencionados, también cabe mencionar:

SPAM

El uso de spam debido a la alta exposicién de los intereses de las personas, como usuarios
comerciales para oferta de bienes y servicios.

El spam, o mensajes no deseados, es ilegal en muchos paises. Algunos ejemplos de legislacién sobre
el spam en el mundo:

En Rusia, por ejemplo, el spam es ilegal y se combate tanto técnicamente como legalmente.

En tanto en Estados Unidos, la Ley de control de pornografia y Marketing no solicitado desde 2003,
o CAN-SPAM, es la primera ley que establece reglas para el envio de correos electrénicos de
marketing.

Una de las principales dificultades en la lucha contra el spam es su caracteristica internacional. El
mundo virtual no tiene fronteras de manera que los spammers, o creadores de spam, pueden operar
con toda libertad a escala mundial. Por lo tanto, la legislacion antispam esta limitada por las
fronteras territoriales y puede variar de un pais a otro.

Los gobiernos pueden ayudar a reducir el impacto del spam, disuadiendo a quienes lo originan por
medio de leyes y medidas de aplicacidn eficaces, esfuerzos antispam que involucren a multiples
partes interesadas, la adopcién de mejores practicas y la educacién de los ciudadanos sobre los
peligros del spam.

El spam puede causar problemas graves, incluyendo exceso de tréfico de correo y la sobrecarga de
servidores, lo que puede resultar en pérdidas financieras considerables debido a la pérdida de
tiempo de trabajo. Ademas, el spam puede ser utilizado para actividades fraudulentas, anuncios
ilegales, ofertas de productos falsos o falsificados, distribucidn de pornografia y otros delitos debido
a su anonimato. También puede servir como un medio para distribuir malware.

PHISHING

El phishing en tanto es correo electrénico, mensaje de texto, llamada telefdnica o sitios web
fraudulentos disefiados para manipular personas para que descarguen malware (software
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malicioso), compartan informacion confidencial (p. ej., nimeros y credenciales personales y
secretas), o realicen otras acciones que los exponga a ellos mismos o a sus organizaciones al
ciberdelito.

El phishing es una forma comun de ingenieria social que engafa a las personas para que entreguen
informacién o activos valiosos. Los atacantes suelen hacerse pasar por entidades confiables y crean
una sensacién de urgencia para que las victimas actuen precipitadamente. Segun el FBI, los correos
electrénicos de phishing son el método mas popular utilizado por los hackers para entregar
ransomware (malware que bloquea los archivos o dispositivos del usuario y luego reclama un pago
online anénimo). Ademas, el Informe del coste de una filtracidon de datos de IBM sefiala que el
phishing es la cuarta causa mas comun y la segunda mas costosa de las filtraciones de datos,
costando a las empresas un promedio de 4,65 millones de USD, en Estados Unidos, por filtracion.

MENORES DE EDAD Y CONTROL PARENTAL

La masividad de la informacién sin respeto a los grupos etareos, vulnera el grado y tipo de
informacién que reciben grupos, principalmente cabe mencionar el nivel y calibre de informacion
que reciben los menores de edad.

La falta de control parental en sistemas digitales puede exponer a los niflos a una serie de riesgos,
incluyendo:

Contenido Inapropiado: Los nifios pueden estar expuestos a contenidos inapropiados para su edad,
como imagenes sexuales, pornograficas o violentas; mensajes racistas, discriminatorios o que
incitan al odio; y sitios web que promueven conductas peligrosas.

Adicciones y Desdrdenes Alimenticios: El acceso temprano y sin restricciones a internet puede llevar
a adicciones, desdrdenes alimenticios y otros problemas de salud mental.

Consumo Excesivo de Contenido Digital: Los nifios pueden pasar demasiado tiempo frente a las
pantallas, lo que puede resultar en la pérdida de habilidades interpersonales y la construccién de
relaciones sociales ficticias.

Acceso a Contenidos Sexuales: Segun un informe de Save the Children, el 68.2% de los adolescentes
accede a contenidos pornograficos en internet a los 12 afios.

Exposicidn a Contenidos Nocivos y excesivo de videojuegos: Entre el 28% y el 38% de los jovenes se
ve expuesto a contenidos inapropiados o nocivos

Bajo este parametro también caben mencionar los sistemas de control parental que pueden
manejar hoy los padres y que se encuentran absolutamente desregulados, dada la alta apertura de
informacién, de la cual el internet y movimientos de datos abiertos, no se hacen cargo.



RESPONSABILIDAD Y PROTECCION DE DATOS Y DE MENORES EN JUEGOS EN LINEA

Al punto anterior se suma, el nulo nivel de responsabilidad que detentan las empresas, por la baja
exigencia de contar con sucursales de representaciéon a nivel nacional. En este ambito caben
mencionar, los sistemas de juegos, a través de consolas y aplicaciones.

La protecciéon de menores en videojuegos es un tema importante. El Parlamento Europeo ha
reconocido la necesidad de regular esta area y emitié una Resolucién en 2023 para proteger a los
consumidores en los videojuegos en linea. La Resolucién destaca la necesidad de medidas
regulatorias adicionales para proteger a los usuarios, especialmente a los menores. Estas medidas
pueden incluir herramientas para filtrar contenido por edad, monitorear el tiempo dedicado a los
videojuegos, limitar el gasto en linea y restringir las comunicaciones. Se insta a la industria del
videojuego a establecer controles parentales para limitar el contenido, el gasto en linea y el tiempo
dedicado por los menores. En muchos paises, es ilegal vender juegos clasificados como 18+ a
menores de edad. Cada nifio es Unico y puede responder de manera diferente a la falta de control
parental. Por lo tanto, es crucial proporcionar una guia adecuada y establecer limites claros para
ayudar a los ninos a crecer y desarrollarse de manera saludable.

CYBERBULLYING, CYBERACOSO, FUNAS, PUBLICACION DE IMAGENES.

El ciberacoso es un problema significativo en Chile. Segun un estudio realizado por el Ministerio de
Salud, casi la mitad de los jévenes chilenos (49%) han sufrido de ciberacoso. Ademads, un 18% de los
adolescentes y jovenes entre 15y 29 afios admiten haber acosado a otros en los ultimos tres meses.

El Ministerio de Salud ha elaborado una guia para la prevencién del ciberacoso en adolescentes.
Esta guia proporciona informaciéon sobre qué es el ciberacoso, cémo se diferencia del acoso
tradicional, como se puede llevar a cabo, como detectarlo y evitarlo. También ofrece
recomendaciones practicas para que los adolescentes que estdn siendo victimas puedan
identificarlo, saber qué hacer y cdmo pedir ayuda para detener la situacidn.

Ademas, el CSIRT (Equipo de Respuesta a Incidentes de Seguridad) de Gobierno ha desarrollado una
guia para denunciar el abuso digital. Esta guia proporciona informacién sobre cémo denunciar el
ciberacoso ante las propias plataformas donde este tiene lugar, como Facebook, Twitter, Instagram
y TikTok, asi como ante la Brigada del Cibercrimen de la Policia de Investigaciones (PDI) y el
Ministerio Publico.

Es importante destacar que el ciberacoso puede tener graves consecuencias para la salud mental y
fisica de las victimas. Puede provocar o aumentar sintomas depresivos, ansiosos o suicidas.



LA DESINFORMACION Y FAKE NEWS

La proteccion de la desinformaciéon detenta un alto riesgo para la poblaciéon cuando el sistema
propone la libertad de informar sin restriccion, lo importante ante este alto riesgo que ha vuelto
incontrolable pueda ser controlado a través de la legalidad de las fuentes de informacién y la
responsabilidad del uso de terceros.

La proteccion legal contra la desinformacidn publica es un tema complejo que requiere un equilibrio
entre el derecho a la libertad de expresidn y el derecho a recibir informacidn veraz.

A nivel internacional, la Comisidn Europea ha desarrollado un Cédigo de Buenas Practicas contra la
Desinformacién. En tanto que, en Chile, se han presentado al menos 6 proyectos de ley.

TECNOLOGIA AVANZADA CEREBRO MAQUINA

Otros temas de mayor profundidad y que hasta el dia de hoy, no se ha logrado generar importancia
se refiere a los datos asociados a las conexiones neuronales ya que, en un futuro préximo, tal vez
hasta nuestros pensamientos se pueden ver expuestos.

Mientras que no hay objeciones éticas a la utilizaciéon de la conexion cerebro-mdquina para tratar
enfermedades o mejorar la calidad de vida de las personas con discapacidades, existe controversia
cuando estas técnicas se aplican para mejorar las capacidades naturales de la mente humana. Segun
James Wu del CSNE de Washington, en un futuro cercano, las interfaces cerebro-ordenador no solo
restauraran funciones perdidas en personas con discapacidades, sino que también potenciaran las
habilidades de las personas sin discapacidades mas alla de sus capacidades humanas. Esto plantea
una serie de problemas relacionados con el consentimiento, la privacidad, la identidad, la accion y
la desigualdad.

PROTECCION AL CONSUMIDOR

Sumado a lo anterior, las empresas que venden a través de paginas web, todo tipo de articulos
comerciales, con un alto nivel de importaciones pero que no emiten garantia de productos a nivel
nacional, ni siquiera han llegado a estar en la mira de la normativa. Considerando que el poder
proveedor que tienen hoy, dafia a un pais en términos econdmicos: Desde el punto de vista de los
derechos del consumidor, desde el punto de vista de la calidad de los productos o servicios,
desarrollo sin control de dumping y desde el punto de vista tributario.
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La ley ha considerado desde el punto de vista tributario y desde el control de los servicios de
transporte, pero una ley generalizada en la protecciéon de productos importados a través de las
paginas web, es lo que queda pendiente por levantar.

LEY VIGENTE

La normativa en cierto modo, se hace cargo de las penas asociadas a estas vulneraciones de
derechos, pero claramente se requiere un trabajo mds acabado respecto a lo que en tematicas
digitales se requiere para mejorar la convivencia digital y la economia nacional.

En Chile, la Ley de Transformacién Digital busca desarrollar una estrategia para combatir la
desinformacion en linea, respetando la libertad de expresion. La Ley N2 21.431 regula las
plataformas digitales y exige que las empresas de aplicaciones de transporte y delivery generen
contratos para mas de 300 mil personas. Ademas, la Corte Suprema ha despachado un informe
sobre un proyecto de ley que regula las plataformas de servicios digitales. Es crucial recordar que
cada pais tiene su propia legislacidon y estrategias para regular los servicios digitales, y se debe
mantener un equilibrio entre el derecho a la libertad de expresion y el derecho a recibir informacion
veraz.

También existe un acabado sistema de reglamentos de ciberseguridad para la proteccién de los
sistemas digitales intergubernamentales que pueden ser consultados a través de la pagina del
CSIRT: https://www.csirt.gob.cl/decretos/

ACTUALIDAD

Precisamente esta semana dos hechos mas se han asociado en términos de connotacién publica en
referencia a todos los temas mencionados

La modificacion de la ley IA en Estados Unidos

En Estados Unidos, el poder ejecutivo emitira una orden para regular la Inteligencia Artificial (1A),
estableciendo por primera vez una serie de normas federales para limitar los riesgos de los sistemas
mas avanzados. Esta orden exigira que los productos de vanguardia que puedan suponer un peligro
se sometan a pruebas de seguridad y que se notifiquen los resultados al Ejecutivo antes de lanzar
sus productos. Estos serdn supervisados constantemente para evaluar sus riesgos. Esta medida llega
en un momento en que la proliferacidon de videos falsos sobre la guerra entre Rusia y Ucrania ha
acelerado la desconfianza de los usuarios.
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https://www.csirt.gob.cl/decretos/

También se recomendara a las compaiiias de IA generativa que marquen las fotos, videos y audios
creados con esta tecnologia para que no se confundan con contenido real, si bien eso no sera
obligatorio.

La demostracion judicial de parte de los casinos on-line de su legalidad.

En Chile, la situacion legal de los casinos en linea es un poco compleja. Aunque pareciera que los
casinos online en Chile estan prohibidos, la verdad es que simplemente no estadn regulados. Esto
significa que cualquier jugador chileno puede registrarse y jugar dentro de la plataforma de un
operador internacional.

Indicaciones para un proyecto de ley estdn orientadas al resguardo de la fe publica, aumentar la
recaudacion fiscal, evitar tanto el lavado de activos como el financiamiento del terrorismo, y
promover el juego responsable, y la ausencia de legislacidn no impide su practica virtual.
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CONCLUSIONES

El mundo digital ha traido a lo largo del tiempo beneficios para los consumidores, no obstante, la
digitalizacidn conlleva un sinnimero de riesgos para los usuarios y los consumidores. Las dinamicas
estan generando condiciones para que cada vez sea imprescindible una mayor ciberseguridad desde
el punto de vista técnico, legal y policial, lo que permita resguardar a la poblacién.

Una forma factible de poder aportar a este resguardo es, legitimar la necesidad de que las
plataformas que generen servicios a nivel local cuenten con sucursales en suelo nacional. De esta
forma los servicios se veran en la obligatoriedad de cumplir con la ley chilena, y permitira abordarlos
con un sistema de control basado en nuestro sistema legal. Esta situacidon no se permite hoy en dia
considerando la desproteccion del publico ante la universalidad del sistema que funciona en
variados ambitos sin ley.
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